Contratacao Solugdo de Protegdo de Endpoints e Servidores
Identificagdo dos Riscos Analise Qualitativa Resposta aos Riscos (Tratamento)
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R001 | Ameaca Devido a variagéo :ar‘"lbi:.nl, pode haver aumento Aquisicies | Bem ousw 5 s |@ 72 Mitigar A ccn_tratada devera considerar a variagio Contratada
dos custos dos produtos importados cambial em sua proposta de prego
A contratada devers possuir um banco de
reserva de profissionais a fim de substituir o
Devido a uma politica ineficiente de retengio de membro da equipe por outro profissional com
R002 | Ameaca pessoa.s, pm‘:le '|a?.fe.'.rotatividade nos integrantes Aquisices Pessoa s s 6 Mitigar nivel de Fapacita;éo e ExDE'ién:'.a equivalente Contratada
da equipe disponibilizada pela contratada, ou superior, dentro do prazo estipulado no
prejudicando o cumprimento do contrato contrato. Antes da substituigio, devera haver
passagem de conhecimento para o novo
membro da equipe.
Devido ao calendédrio orgamentdrio da PCRJ, pode . - A contratada devera manter fluxo de caixa para
ROO3 | Ameaca Aquisicoes Geral 9 9 . B1 Mitigar . . Contratada
haver atraso no pagamento do contrato cobrir o periodo descoberto
Devido a convengdo coletiva de trabalho, pode A tratadad . - . .
. - — - contratada deverd considerar este aspecto
RO04 | Ameaca |haver aumento dos gastos com os empregados da | Aquisigdes Pessoa 5 6 ' 30 Mitigar == - == Contratada
€M s5U3 proposta de preco
contratada
Devido a alteragdo da politica econdmico- i . .
_ i i X 3 . _ Aceitar  |A contratada devera buscar alternativas para
ROO5 | Ameaca [financeira, pode haver aumento nos tributos apds a| Aquisigdes Geral 5 5 )25 X X Contratada
= Ativamente |cumprimento do contrato
contratacic
Devido & logistica da contratada, pode ha tras . .
svido 2 fogls |c.a acen ra. 2 .a eo veratraso . Aceitar  |A contratada devera ter planos alternativos
ROO06 | Ameaca |na entrega das licengas prejudicando o Aquisicdes Entrega 1 1 |@ 1 . . Contratada
. Ativamente |para cumprimento do contrato
cumprimento do contrato
Devido a fusio ou descredenciamento da i .
K R . . _ Aceitar  |A contratada buscar alternativas para
ROO7 | Ameaga |contratada junto ao fabricante, pode haver o ndo Aquisicdes Geral 5 3 |@ 15 . . Contratada
. ~ Ativamente |cumprimento do contrato
fornecimento do produto ou servigo contratado
. A contratada devera fornecer produto com
Devido a retirada da Solugdo do mercado, este . . Aceitar X _a av X R e -
ROOE | Ameaca . Aquisicdes Aguisicdo 1 3 . 3 . especificagdo igual ou superior ao definido no | Contratada
pode ndo ser entregue Ativamente irat
contrato
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sob d dut o tand Aceit Negociagdo, entre a contratante e contratada,
obrepreco do produto ou servigo, impactando a " - ceitar
ROO03 | Ameaca - servico, impacta Aquisicdes Geral [ 6 |36 i para redugdo do valor ou cancelamento do Contratada
ata de registro de precos ou contrato celebrado. - Ativamente
contrato.
1) A Comissdo de Fiscalizagdo do Contrato
devera sensibilizar o servidor que fard a
homologagio sobre a importincia do
X X . cumprimento dos prazos para a conclusdo e
Devido a complexidade da Solugdo ou outras
o R A entrega do produto.
prioridades da equipe responsavel pela . - . .
RO10 | Ameaca - . - - Aquisicdes Entrega 4 4 . 16 Mitigar |2) Caso a homologagdo venha a extrapolar os Contratante
mplementacdo e configuracdo da Solugdo, esta . . .
derst ot 4 prazos definidos, a Comissdo de Fiscalizacdo
oderd ter seu prazo extrapolado . .
" " do Contrato deverd informar & Contratada e
replanejar em conjunto as agdes necessarias
para entrega do produto, sem prejuizo para a
Contratante.
1) A Comissdo de Fiscalizagdo do Contrato
devera sensibilizar o gestor do sistema para
nio gerar alteragfes desnecessarias no
Devido a mudangas no ambiente de negdcios da produto.
Contratante, pode haver alteragdes no escopo do . - 2) Cazo haja realmente necessidade de
RO11 | Ameaga| . . . . Aquisicoes Entrega 2 3 . 6 Mitigar N . . Contratante
sistema de informacdes a ser desenvolvido ou alteragio do escopo do sistema, a Comisséo de
customizado Fiscalizagdo do Contrato deverd informar a
Contratada e replanejar em conjunto as ages
necessarias para entrega do produto, sem
prejuizo para as partes.
Devido ao desconhecimento técnico da equipe da A contratada devera alocar profissionais com o
RO13 | Ameaca |contratada, o produto podera ser entregue com Aquisicdes Entrega 2 6 |@ 12 Eliminar |perfil necessério para entregar o produto com | Contratada
baixa qualidade ou com atraso gualidade e no prazo acordado
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Devido ac compartilhamento de profissionais da j j .
K A contratada devera planejar a alocagio dos
contratada entre diversos contratos, o trabalho L
N . . § o profissionais de acordo com tamanho e prazo
RO14 | Ameaca |poderd ser fragmentado levando a reducgio da Aquisicdes Entrega 7 49 Eliminar X . o Contratada
R X dos projetos e submeter a aprovagdo prévia da
qualidade dos servigos prestados e atraso na
Contratante.
lentrega dos produto
X . L . A contratante se disponibilizard para tirar
Devido a divergéncia de entendimento ou L . )
. " . dividas e prestar esclarecimentos &s empresas
desconhecimento da Solugdo ou servigo, bem como i
. N . interessadas sobre o escopo do produto ou
das condigbes de contratagio, poderd haver erros i . .
_ i . . _ - - servigo € das condigdes da contratagao,
RO15 | Ameaca |no dimensionamento dos recursos, levando a Aquisicoes Entrega 5 035 Mitigar . N . Contratante
L X . X visando o melhor dimensionamento dos
precificagido equivocada e redugdo da gualidade do
) recursos a serem empregados €, em
produto ou servigo. L . )
decorréncia, uma precificacdo vantajosa para
todos os envolvidos na contratacdo.
1] Garantir que 2 atuacao das equipes da
Devido a um baixo nivel de maturidade (ou contratada permanega em conformidade com
conscientizagdo) em Seguranga da Informacio dos as diretrizes expressas na Politica de Seguranga
integrantes das equipes disponilizadas pela . - da Informacgio, em especial com o principio dos
RO16 | Ameaca - . Aquisicdes Pessoa 3 . 15 Mitigar e - Contratada
contratada para prestacdo dos servigos, pode privilégios minimos.
ocorrer o vazamento de informagdes sigilosas da 2) Garantir a celebracio de Termo de
{ou sob custddia da) contratante confidencialidade entre a contratante e a
cootratada

Documento N°: 8991

Autenticado digitalmente por JOSIANE FIGUEIRA VIRGULINO DE PINHO.
Documento N°: 89915.8582332-4464 - consulta & autenticidade em https://acesso. processo. rio/sigaex/public/app/autenticar?n=89915.8582332-4464

Assinado com senhagJor JORGE FRANCISCO ANTUNES DA SILVA e LUCIANA NASCIMENTO SANTOS.
.5098227-6242 - consulta 4 autenticidade em https://acesso processo.rio/sigaex/public/app/autenticar?n=89915.5098227-6242

IPLPRO202200025V01







