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NORMATIVA DE ORIENTACAO
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ATIVOS E INFRAESTRUTURA
DE T1 NAS UNIDADES
ADMINISTRADAS PELAS
ORGANIZACOES SOCIAIS DE
SAUDE (OSS).



Consideracg0es Gerais

Este documento tem como finalidade padronizar as configuragdes dos recursos de
Tecnologia da Informacdo e Comunicacdo (TIC) utilizadas pelas ORGANIZACOES
SOCIAIS de SAUDE (OSS) que administram as unidades de Satude da PCRJ.

Todos os agentes (pessoas fisicas ou juridicas) autorizados a hospedar ou utilizar recursos
de TIC das OSS que administram as unidades de Saude da PCRJ, deverdo fazé-
lo em conformidade com a Politica de Seguranca da Informacdo (PSI) vigente e suas
normas complementares (atualmente descritas como Portarias de Seguranca), que
podem ser encontradas no Segmento de Seguranca do Catadlogo de Servicos do site
que define a padronizacdo tecnoldgica da Prefeitura da Cidade do Rio de Janeiro,
cujo endereco é: http://prefeitura.rio/web/epingrio/catalogo, bem como em conformidade
com a lei N° 13.709 de 14 de agosto de 2018 (LGPD - Lei Geral de Protecdo de Dados
Pessoais) publicada no site http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm.

A IPLANRIO se coloca a disposicao para duvidas e esclarecimentos sobre qualquer
questéo relacionada aos assuntos de TIC da PCRJ.

O servico de suporte técnico de informatica das Organizacdes Sociais (OSS) se resumira
as Unidades de Salde da Atencdo Béasica TIPO A, UPA’s, CER’s e Unidades Hospitalares
de sua Gestéo;

Todos os ativos de TIC que sustentam os servicos de Prontuarios de Gestdo da Saude e que
ao final do contrato deverdo passar para a posse da contratante (SMS), como por
exemplo, servidores, estacfes de trabalho, ativos e infraestrutura de rede em geral
deverdo estar alinhados as orientacdes constantes deste Anexo.

Ressaltamos que todas as licencas necessarias para todos os ativos de TIC utilizados na
rede da PCRJ e mencionados acima, também deverdo permanecer na PCRJ.

1. Orientador para configuragdo das estacdes de trabalho
utilizadas pelas OSS.
Obs.: Todos os equipamentos deverdo estar conforme a configuracao padrédo estabelecida

pela IPLANRIO que pode ser consultada no endereco:
http://kbtecnicos.rio.rj.gov.br/index.php/Manutencdo_- Estacdo padrdo_(KB000380)

e Todos os equipamentos das OSS deverdo possuir nomenclatura padrdo da PCRJ
cuja regra de formacdo é baseada no codigo SICI do 6rgdo. Na SMS serd da
seguinte forma: M + 4 digitos do SICI + 2 digitos da CAP + 4 posi¢des da sigla
da unidade + 3 digitos de identificacdo do equipamento. Exemplo de um
computador do CMS Marcolino Candau: M180010CMSMCRH1;

e Todos 0s equipamentos deverdo possuir a licenca original do Windows compativel
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com o padrdo corporativo. Nao utilizar licencas do tipo Standard, Home Edition
ou Home Professional;

Todos os equipamentos deverao possuir o Windows ativado, atualizado com as
ultimas atualizagdes de Service Packs;

Todos os equipamentos deverdo estar protegidos por software de antivirus no
padrdo PCRJ, protecdo esta abrangente as ameagas de seguranga mais recentes
incluindo virus, Trojans, cookies de controle, rootkits, bots, spyware, adware e outros
programas potencialmente indesejados. Inclui-se nesta protecdo a navegacao
na internet e protecdo a e-mails.

Somente os técnicos de suporte das OSS poderdo ter a permissdo de acesso
Administrador nos equipamentos, evitando assim que 0S USUArios possam
instalar softwares nédo licenciados ou qualquer outro.

Fica vedada ao técnico a instalacdo de quaisquer softwares ndo licenciados
nos computadores das OSS;

Fica vedado ao técnico de suporte local das OSS qualquer instalacdo de software
malicioso para ativagdo de produtos ndo licenciados, quebras de senha, softwares
espibes ou de varredura de rede.

2 — Orientador para Ativos de Rede

Para a aquisicdo de comutadores (switches) deverdo ser utilizadas as normativas de
padronizacdo tecnoldgica de interoperabilidade e-PINGRIO — P03003 e P03004
encontradas no endereco eletrdnico http://prefeitura.rio/web/epingrio/catal6go;

Antes da efetivacdo da compra dos comutadores (switches), as propostas
apresentadas pelos fornecedores devem ser enviadas a IPLANRIO/DOP/Gerencia de
Telecomunicac@es para avaliacéo;

Os comutadores (switches) devem ser configurados com login e senha de
administrador e receber um IP da rede local sendo obrigatério e exclusivo o ultimo
octeto ser de 5 a 10 (Exemplo XXX.XXX.XXX.5,..., XXX.XXX.Xxx.10). O técnico da OSS
deveréa informar estes dados (login, senha e IP) a IPLANRIO/DOP/GIT;

As portas dos comutadores (switches) ndo utilizadas devem ser desativadas
(shutdown) evitando com isso interligacdo de equipamentos ndo autorizados. Caso
ocorra a necessidade da ativacao de portas desativadas, o usuario da unidade devera
abrir um chamado técnico para o OSS justificando o motivo da ativacdo da porta e
qual equipamento sera conectado a ela;
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e A instalacdo fisica dos comutadores (switches) devera ser feita em suportes de
equipamentos (racks) de 19 polegadas e com altura compativel com a quantidade dos
equipamentos de redes (comutadores, roteadores e modems) e patch panels
necessarios para o atendimento da rede local de dados;

e As interligacdes (empilhamento) entre os comutadores (switches), dentro do mesmo
suporte de equipamentos (RACK) ou entre suportes de equipamentos, deverd sempre
ser feita utilizando as portas de “UPLINK” dos comutadores € nunca pelas portas
comuns (cascateamento), evitando, com isso, perda de performance.

3 - Orientador para Cabeamento de Rede

¢ Quando da necessidade de modernizacao/expansao e/ou implantacdo de uma rede de
dados local a OSS devera enviar o projeto (Planta/croqui/desenho) com a distribuicédo
e a demarcacdo da(s) localizacdo(des) e pontos de rede a 12 Geréncia Técnica de
Informatica Setorial da Diretoria de Planejamento e Novos Negdcios da IPLANRIO
(IPLANRIO/DPN/GTIS1) que encaminhard & IPLANRIO/DOP/Gerencia de
Telecomunicac@es para validacao;

e A OSS deverd obedecer a normativa de padronizacdo tecnoldgica de
interoperabilidade e-PINGRIO - P03006 encontrada no endereco eletronico
http://prefeitura.rio/web/epingrio/catal6go;

e A conectorizacdo de todos os segmentos de cabo UTP devera ser efetuada em ambas
as extremidades, empregando-se, tanto no lado do Painel de Conex&o (Patch Panel)
qguanto no lado das tomadas de telecomunicacdo de superficie, sistemas de engate
rapido, obedecendo as normas NBR 14565:2007 e EIA/TIA 568-B. A identificacdo
dos pontos devera ser feita nas tomadas, nos painéis de conexdo (Patch Panel), nas
caixas de consolidacdo (caso utilizadas), nos cabos UTP que chegam aos painéis de
conexdo (Patch Panel) e nas extremidades dos corddes de conexdo de interligacdo ao
equipamento concentrador, seguindo numeracdo sequencial. As identificacbes nas
tomadas e nos painéis de conexao (Patch Panel)s deverdo ser feitas com fita adesiva,
e nos cabos com anilhas, conforme norma EIA/TIA 606;

¢ Independente de existirem mais de uma rede légica instalada em uma unidade, todo
0 cabeamento da rede de dados desta unidade deve sempre convergir para o(S)
Suporte(s) de equipamento(s) (RACK(s)) instalado(s) na sala de TelecomunicacGes.
Caso ndo haja uma sala de telecomunicagfes/sala de informatica na unidade, deve ser
escolhido um ambiente/area segura onde o(s) suporte(s) de equipamento(s) possa(m)
ser instalado(s) considerando que esta sala/area ndo podera ser desmobilizada sem
causar a elaboracdo de um novo projeto com o lancamento de novos cabos de rede
causando um custo operacional e financeiro;
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Caso seja necessario a interligacdo dos suportes de equipamentos (RACKS) interno
da unidade, devera ser lancado um seguimento de rede contendo dois cabos UTP e
protegido (canaletas, eletrodutos, etc) em toda a sua extensao;

Para a interligacdo de suporte de equipamentos (racks) entre prédios, sendo o caminho
por uma &rea externa (exposto ao tempo), a interligacdo devera ser feita por fibra
otica;

E proibido a instalagdo de switches intermediarios em salas/ambientes para a
distribuicdo de novos pontos de redes (gambiara/puxadinho). Caso seja
necessario a instalacdo de novos pontos estes deverdo ser lancados a partir do
suporte de equipamentos mais préximo até o local do novo ponto de trabalho.
Caso este fato exista em uma unidade, o switch deve ser removido e novos pontos
deveréo ser lancados entre o suporte de equipamento (RACK) e o ponto de rede na
area de trabalho.

4 - Orientador para Rede Elétrica Exclusiva

Recomenda-se que seja criada, caso ndo exista, uma rede elétrica exclusiva para a
alimentacdo dos equipamentos de informética. A partir do quadro geral de entrada da
unidade devera ser langcado um ou mais circuitos para o quadro geral da rede elétrica
exclusiva e deste, 0s circuitos para o atendimento aos equipamentos.

Deverdo ser obedecidas as seguintes normas e padrdes nacionais:

. NBR 5410 (Norma de Instalacdes Elétricas de Baixa Tensao).

. NBR 5419 (Protecédo de EdificacGes contra Descargas Atmosféricas).

A alimentacao elétrica para os equipamentos de microinformatica e de rede, devera
ser feita através de um circuito exclusivo de 110V com fase, neutro e aterramento

real, composto por fios de 2,5 mm (bitola minima), tomada dupla do tipo 2P+T, sendo
que para impressora a laser a bitola minima deveréa ser de 4 mm;

A instalacdo devera conter disjuntores de 20 A para cada grupo de 5 (cinco) pontos
de elétrica (microcomputadores), sendo que para impressora a laser devera ser
instalado um circuito exclusivo com disjuntor de 20 A;

5 - Orientador para Rede WiFi

Para a implantacdo de uma rede WiFi devera ser utilizada as normativa de
padronizacao tecnoldgica de interoperabilidade e-PINGRIO — P03005 encontrada no
endereco eletrénico http://prefeitura.rio/web/epingrio/catal0go;
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Todas as redes WiFi existentes ou a serem implantadas nas unidades, devem seguir o
Decreto Municipal N° 44.276 de 01/03/2018, que estabelece a politica de seguranca
da informagdo de prefeitura da Cidade do Rio de Janeiro, Lei Federal 13.709 de
14/08/2018 (Lei Geral de Protecdo de Dados Pessoais) e a Lei N° 12.965 de
23/04/2014 (Marco Civil da Internet);

Todos os usuarios que utilizardo a rede WiFi deverdo ser identificados atraves de
login e senha, independentemente de serem funcionarios ou nao;

Os pontos de acesso utilizados devem atender as especificagdes minimas contidas no
e-PINGRIO - P03005 encontrada no endereco eletrénico
http://prefeitura.rio/web/epingrio/catal6go;

A interligacdo dos pontos de acesso deve ser feita via cabeamento UTP e fixados a
30 cm do teto da unidade, podendo a OSS optar pela alimentacdo POE (Power Over
Internet) ou ponto de elétrica proximo ao ponto de acesso;

6 - Orientador para Canal de Dados

Para a contratacdo de canal de dados devera ser utilizada a normativa de padronizacéao
tecnoldgica de interoperabilidade e-PINGRIO — P03007 encontrada no endereco
eletronico http://prefeitura.rio/web/epingrio/cataldgo;

Para atender a demanda da unidade, no que diz respeito ao acesso a sistemas WEB,
recomendamos a contratacdo de um acesso a Internet dedicado junto a uma operadora
de telecomunicacdes;

Se 0 acesso for a sistemas INTRANET, isto é, sistemas que estejam dentro da rede
local da PCRJ, sera obrigatorio a contratacdo de um circuito dedicado ponto a ponto,
da unidade até ao Datacenter da PCRJ. A IPLANRIO/DOP/Gerencia de
Telecomunicac0es irad fornecer a especificacdo técnica para a contratacdo do circuito
dedicado;

A velocidade a ser contratada deve considerar o atendimento a todos os funcionarios
que usam desktops da unidade e os usuarios do servico WiFi
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