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TERMO DE REFERENCIA

REGISTRO DE PRECOS PARA CONTRATACAO DE EMPRESA PARA PRESTACAO DE
SERVICO DE FERRAMENTAS DE PRODUTIVIDADE CORPORATIVA EM NUVEM
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1. DO OBJETO

1.1. Registro de pregcos para contratacdo de empresa de prestacdo de servico de
ferramentas de produtividade corporativa em nuvem, incluindo garantia técnica dos
servigos, conforme descritos, caracterizados e especificados neste Termo de
Referéncia.

2. DA JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO

2.1. Do histérico e cenario atual

Com o advento das ferramentas de correio eletronico, varias foram as entidades
que desenvolveram suas proprias solugdes de suites de ferramentas de
produtividade e trabalho colaborativo, visando suportar atividades transversais
realizadas dentro das organizacdes. Nesse cenario estabeleceu-se uma grande
evolugéo das plataformas que ofereciam o uso do email, com o desenvolvimento
de recursos integrados como agendas individuais e corporativas, integradas ao
gerenciamento de contatos e agdes automatizadas, dinamicas e personalizaveis, e
necessarias ao processo de diversificada comunica¢do no dia a dia de trabalho
realizado em empresas, privadas ou publicas, érgdos, associa¢cdes ou qualquer
outra estrutura organizacional. Atualmente, o correio eletrdnico é ferramenta
indispensavel para o trabalho realizado em todas as instituicdes, tanto do setor
privado como também do publico.

Entretanto, ja ha algum tempo, observa-se que empresas e 6rgdos publicos ndo
mais investem em solug@es internas de correio eletrOnico. O principal motivo desse
fendmeno passa pela atual oferta de excelentes solucdes de ferramentas de
produtividade integradas, desenvolvidas sobre arquitetura em nuvem e
implementadas com fortes requisitos de seguranca e desempenho a um custo
dentro de uma curva de custo X beneficio bem aceitavel.

Com a pandemia, e 0 subsequente isolamento social, as organiza¢Bes foram
forcadas a investirem em solugfes que permitissem a manutengdo das atividades
de trabalho mesmo com seus funcionarios em regime de home-office. Essa situacédo
forcou o amadurecimento do teletrabalho e favoreceu ainda mais o
desenvolvimento das suites de ferramentas de produtividade e colaboragéo,
principalmente pelo aspecto remoto sobre as quais ja funcionavam amparadas na
arquitetura de nuvem.

Dessa forma, o mercado existente de suites de ferramentas de produtividade
consolidou-se e tem hoje suas principais solugfes apoiadas nas seguintes
aplicacdes:

o E-mail individual e corporativo com grande capacidade de
armazenamento;

¢ Repositorios com acesso remoto, individuais e compartilhados, para
servidores e sistemas corporativos;

e Ferramentas de videoconferéncia e de mensagens instantaneas;
e Ferramentas de escritério, planejamento e apresentacdes.

Em 15/08/2022 a Prefeitura do Rio de Janeiro sofreu um ataque cibernético. Sob o
risco de todos os servigos digitais hospedados no Datacenter do Municipio estarem
comprometidos, eles foram desligados. Entre eles estava o servico de correio
eletrénico que s6 foi restabelecido duas semanas apds a data do ataque. Esse
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evento teve como principal efeito a indisponibilidade de uma importante via de
acesso direto de comunicacao da sociedade com a prefeitura, que ficou por conta
de postagens em redes sociais ou emails pessoais utilizados de forma corporativa,
pratica que, se por um lado constituiu-se uma contingéncia ndo planejada que
aliviou o cenario cadtico a época, por outro também se instituiu um escoadouro de
informagfes corporativas em eventuais mudancas nos quadros profissionais
existentes nos 6rgaos da prefeitura, ou mesmo em periodos de mudanca da alta
gestdo. O conteldo gerado em emails e ambientes de armazenamento ndo
corporativos por profissionais que deixam seus cargos simplesmente se perde.

Depois de trés semanas do ataque ainda ndo houve o restabelecimento de diversos
servicos, em especial os servicos de File Server, o que causa impactos
significativos nas operacfes da Prefeitura seja no resgate de informacdes
imprescindiveis para algumas areas de negdcio, seja para o funcionamento de
sistemas que contavam com a persisténcia de arquivos nesse servigo.

Esse painel evidencia a falta de alternativas e contingéncias da Prefeitura para
manter minimamente sua capacidade operacional na ocorréncia de um ataque
dessa natureza, que, infelizmente, tende a ser cada vez mais frequente.

O mercado ja dispde de solu¢des mais seguras e resilientes neste campo de
atuacdo, com capacidade de se manter operacional e com contramedidas
constituidas pelo aprendizado em um cenario operacional de dmbito mundial. O
investimento em uma estrutura on premises ndo é capaz de manter 0 mesmo
requisito de segurancga, 0 que constitui um risco significativo para continuidade de
negaocio e sustentacdo das atividades da Prefeitura.

2.2. Dos requisitos técnicos ou servigos especializados

Os requisitos técnicos da estrutura de servicos disponibilizada na Prefeitura,
atualmente ndo atendem as necessidades. Na atual solug&o de correio eletrénico,
as caixas corporativas possuem uma limitagdo significativa, tanto em tamanho
guanto em funcionalidades, bem como uma capacidade limitada para filtrar spam e
mensagens maliciosas, fazendo com que quase todos os 6rgaos, adotem emails
privados e sem gestdo mesmo estando em desacordo com politicas de seguranca
vigentes.

Em um outro caso as condi¢bes de acesso aos arquivos em repositorios dentro da
estrutura de arquivos, ndo sdo as ideais, pois as pastas encontram-se em File
Servers comuns. Na hip6tese de necessidade de acesso ao conteddo armazenado,
este s6 pode ser provido por intermédio de VPN (Virtual Private Networks),
constituindo assim um meio de acesso direto aos servidores da Prefeitura.

Outra situacédo que se estabeleceu e trouxe um novo aspecto a ser resolvido foi o
retorno as atividades presenciais apés o pior periodo da pandemia. As reunides
remotas se tornaram comuns no ambiente profissional, aproximando os contatos
entre colaboradores da prépria prefeitura, mas também da prefeitura com atores
externos. No entanto, a Prefeitura ndo dispde de uma solucéo corporativa e acaba
por se valer de solugdes gratuitas limitadas, sem geracao do devido registro formal
das decisfes.

Em relagédo a comunicacgéo direta e imediata, temos o software Whatsapp, como a
principal aplicacdo utilizada para o envio de mensagens instantaneas hoje no Brasil,
condicdo esta replicada no municipio do Rio de Janeiro e também na sua prefeitura.
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Por fim, um requisito que se faz presente no dia a dia de trabalho de muitos agentes
de campo é a necessidade de gerenciamento remoto de dispositivos mobile que
suportam processos de negdcio realizados por determinados 6rgéos e entidades.
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Dado esse cenario entende-se, portanto, que a opg¢do por uma suite integrada de
ferramentas de produtividade que compreenda um conjunto de recursos com
correio eletrbnico, armazenamento individual e compartilhado, mensagens
Instanténeas, videoconferéncia e ferramentas de escritdrio, em nuvem com acesso
por navegador e que possa ser administrada de forma centralizada e esteja
integrada aos elementos de controle de acesso e de identidade corporativos é a
solucao ideal.

3. DA FUNDAMENTACAO LEGAL DA CONTRATACAO

3.1.

3.2.

A presente contratacdo tem fundamento na Lei 10.520/2002, no Decreto Municipal
44.698/2018 e no art. 5°, V do Regulamento de Licitagdes e Contratos da IplanRio
— RLC IPLANRIO (disponivel em http://www.rio.rj.gov.br/web/iplanrio/contratos-e-
licitacoes).

Serao utilizados recursos do PNAFM.

4. DA DESCRICAO DOS SERVIGCOS

Lote| Item Descritivo Qtde. | Unidade
1 |Suite de ferramentas de produtividade TIPO “A” 1878 | Usuarios
2 |Suite de ferramentas de produtividade TIPO “B” 8258 | Usuarios
01 3 |Suite de ferramentas de produtividade TIPO “C” 962 | Usudarios
4 |Suite de ferramentas de produtividade TIPO “D” 94 | Usuérios
5 |Migracéo e integragdo de diretério corporativo e contas e dados | 1500 Horas
4.1. Das Suites de Ferramentas de Produtividade

4.1.1. Caracteristicas do E-mail como servigo Tipo A (Item 1)

= Solugdo integrada em nuvem com servi¢co de email, chat e ferramentas
de edigdo de textos, planilhas eletrdnicas e criagdo e apresentacéo de
slides, online e em qualquer lugar;

= Capacidade de no minimo 4 Gb de Armazenamento;
= Recursos de videoconferéncia que atendam 100 Participantes;
= Recursos avangados para dispositivos moveis;

4.1.2. Caracteristicas do servico E-mail e plataforma de colaboracdo e
produtividade - Tipo “B” (Item 2)

= Solugéo integrada em nuvem com servigco de email, chat e ferramentas
de edicéo de textos, planilhas eletrbnicas e criacéo e apresentacéo de
slides, online e em qualquer lugar;

= Capacidade de no minimo 1 TB de Armazenamento;
= Recursos de videoconferéncia no minimo de 250 Participantes;

= Disponibilizacdo de um espaco colaborativo de armazenamento de
arquivos na nuvem.

4.1.3. Caracteristicas do servico E-mail e plataforma de colaboracdo e
produtividade - Tipo “C” (Item 3)
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4.1.4.

= Solugédo integrada em nuvem com servi¢o de email, chat e ferramentas
de edigdo de textos, planilhas eletrdnicas e criagdo e apresentacéo de
slides, online e em qualquer lugar;

= Capacidade de no minimo 5 TB de Armazenamento;

= Recursos de videoconferéncia no minimo de 500 Participantes;
= Transmisséo de eventos ao vivo com minimo 10.000 pessoas;
= Recursos reten¢éo e protecéo de dados para emails e arquivos;

= Disponibilizacdo de um espaco colaborativo de armazenamento de
arquivos na nuvem.

Caracteristicas do servico E-mail e plataforma de colaboragdo e
produtividade - Tipo “D” (Item 4)

= Solugéo integrada em nuvem com servigco de email, chat e ferramentas
de edicdo de textos, planilhas eletrbnicas e criacdo e apresentacao de
slides, online e em qualquer lugar;

= Capacidade de no minimo 5 TB de Armazenamento;

= Recursos de videoconferéncia no minimo de 500 Participantes;
= Transmissdo de eventos ao vivo com minimo 10.000 pessoas;
= Recursos retengéo e prote¢do de dados para emails e arquivos;

= Disponibilizagdo de um espaco colaborativo de armazenamento de
arquivos na nuvem.

= Possibilidade de desenvolvimento de aplicativos non-code e/ou low-
code podendo ser feito a partir de ferramenta da plataforma de
colaboracéo ou solugdo externa;

4.2. Dos Requisitos basicos

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

As interfaces e telas dos produtos oferecidos devem estar disponiveis no
idioma portugués do Brasil, incluindo o contetdo da ajuda para usuarios
finais;

A CONTRATADA devera permitir aos usuarios utilizarem sempre a versao
mais recente dos aplicativos contidos na solugéo;

A CONTRATADA deverd suportar o acesso a solucdo através de
dispositivos méveis e computadores.

A solucdo da CONTRATADA devera ser suportada pelos seguintes
sistemas operacionais: Windows 10 e superiores;

A solucdo da CONTRATADA deverd ser suportada pelos seguintes
sistemas operacionais para dispositivos méveis: Android e iOS;

As contas de correio eletrénico usardo dominio e subdominios indicados
pela contratante;

O acesso as ferramentas devera ser feito através do dominio de propriedade

da Prefeitura do Rio com utilizag&o de protocolos de criptografia e segurancga.

O acesso aos servicos na nuvem deverd ser permitido somente para
usudrios autenticados na base de dados de usuérios da CONTRATANTE ou
no provedor do servigo;
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4.2.9. Cada usuério devera possuir cota total de armazenamento de pelo menos 5
GB, podendo ser distribuida nos diferentes servigos da solu¢éo (Ex. email e
armazenamento);

4.2.10. A CONTRATADA devera fornecer todos 0s recursos necessarios a migracao;

4.2.11. A CONTRATADA devera fornecer a migracdo das caixas de correio e
capacitacdo e treinamento para os servidores e administradores da
prefeitura.

4.2.12. Devera possuir ferramenta/console web de administragdo da solugdo com
recurso de painéis secundarios para gerenciamento de grupos segregados
e devera ser compativel com a Gltima versao dos browsers Chrome, Firefox,
Microsoft Edge e Safari;

4.2.13. A ferramenta/ console devera permitir hierarquizacdo de papeis e perfis,
inclusive por grupo de e-mails.

4.2.14. O transfer out de todos os emails e anexos ao final do contrato devera ser
sem custo para a contratante;

4.2.15. Os servicos deverdo ser fornecidos com um indice mensal de
disponibilidade 99,9%, durante todos os meses do ano;

4.2.16. A CONTRATADA devera disponibilizar relatério mensal com os dados de
disponibilidade dos servigos;

4.2.17. Suportar configuracdes de filtros de spam e protecdo contra malware
integrados;

4.2.18. Em caso da quota de armazenamento (email e virtual) estar préxima de sua
capacidade maxima a solugdo devera emitir notificagdo para o usuario;

4.2.19. Devera ser permitdo a criacdo de espago de armazenamento
corporativo/compartilhado com acesso controlado por autenticacdo e
permissoes.

4.2.20. Devera ser permitido o bloqueio de compartilhamento de arquivos dos
espacos/ambientes corporativos com usuarios externos.

4.2.21. Todas as conexdes deverdo ser através do uso do protocolo HTTPS com
certificado valido.
4.3. Do Correio Eletrénico

4.3.1. Cada usuario deveréa ter pelo menos 2GB de armazenamento de correio
eletrnico. Esta capacidade de armazenamento podera ser compartilhada
com os outros servicos disponibilizados na solugéo.

4.3.2. Suportar caixas postais individuais e compartilhadas.
4.3.3. Permitir compartilhamento de caixas postais com outros usuarios.

4.3.4. Permitir que uma caixa postal corporativa possa ser acessada por mais de
um usuario, sendo que as senhas destes usuarios serdo individuais.

4.3.5. Permitir a gestdo do grupo de e-mails separadamente, informando todos os
relatérios — quantidade, inatividade da conta, consumo de espago.

4.3.6. Permitir busca de mensagens.
4.3.7. Oferecer a possibilidade de formatacao do texto das mensagens;

4.3.8. Possibilitar verificacdo ortografia;
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4.3.9. Permitir mover, apagar, imprimir, marcar/desmarcar como lida/nao
lida/importante;

4.3.10. Permitir listar mensagens por ordem de data, anexo, néo lidas e importantes;
4.3.11. Devera suportar arquivos anexos de, no minimo, 25MB;

4.3.12. Permitir: responder, responder sem anexo, responder a todos e encaminhar
mensagens;

4.3.13. Permitir enviar mensagens com copia e copia oculta;
4.3.14. Permitir criar/ apagar pastas da caixa postal;

4.3.15. Permitir a inclusdo de assinatura através de texto ou imagem nas
mensagens;

4.3.16. Permitir confirmag&o de recebimento de mensagem;

4.3.17. Permitir o uso de criptografia nativa para todas as mensagens.

4.3.18. Permitir o uso de certificados digitais para assinatura nas contas B, C e D.
4.3.19. Devera permitir o uso de criptografia usando par de chaves de proprias.

4.3.20. Permitir ao usuério alteracdo de senha através do portal/plataforma de
ferramentas;

4.3.21. Disponibilizar interface Web para acesso ao correio eletrdnico;
4.3.22. Permitir salvar mensagens como rascunho;

4.3.23. Permitir que os usuarios possam bloquear/desbloquear remetentes;
4.3.24. Suporte & criagé@o de grupos e listas de distribuicdo;

4.3.25. Suportar alertas de capacidade de caixa de correio para prevenir gue 0s
usuarios excedam o limite de espaco da caixa de correio;

4.3.26. Suportar a funcionalidade de sincronizacdo de email localizados em
dispositivos méveis com a plataforma web;
4.4. Sincronizagéo

4.4.1. Suportar a funcionalidade de sincronizagdo de arquivos localizados no
computador do usuéario com o drive virtual e vice-versa;

4.4.2. Suportar a funcionalidade de sincronizagdo de arquivos localizados em

dispositivos moéveis com o drive virtual e vice-versa;
4.5. Mensagem Instantanea;

4.5.1. Envio de mensagens em tempo real para um ou mais USUarios;

45.2. ;

4.5.3. Integracdo com a lista de contatos de e-mails;

4.5.4. Permitir o compartilhamento de imagens e arquivos;

4.5.5. Exibir informagéo de presenca;

4.5.6. Compatibilidade com dispositivos moveis;

4.5.7. Todo o conteudo das mensagens instantaneas deve ser criptografado e
seguro;

4.5.8. Mensagens instantaneas devem incluir uma marca com a hora do envio;
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4.5.9. Novas mensagens de entrada deverao incluir alerta;

4.6. Videoconferéncia;
4.6.1. Suporte ao agendamento de salas de conferéncia;
4.6.2. Suporte ao aceite/recusa de convites para conferéncia;
4.6.3. Conferéncia de video para uma ou mais pessoas simultaneamente;
4.6.4. Integracdo com a lista de contato de e-mail;
4.6.5. Integracdo com a agenda de compromissos;
4.6.6. Integracdo com dispositivos moveis;
4.6.7. Permitir a gravacao da sessdo nos licenciamentos dos tipos B, C e D;
4.6.8. Permitir o compartilhamento de tela;
4.6.9. Compatibilidade com dispositivos moveis;

4.6.10. Capacidade de enviar uma conferéncia via e-mail a todos os participantes
com o link de acesso para a conferéncia;

4.6.11. Capacidade de gerenciar permissdes e papéis na conferéncia sob o controle
do organizador ou moderador da conferéncia aplicado a versées superiores
(Tipos B, C e D)

4.6.12. Capacidade de compartilhar arquivos e outros conteddos tais como
apresentacdes em PowerPoint, documentos, paginas/ da web, pdf's e
imagens;

4.6.13. A solucéo de video deve permitir o uso de webcams conectadas via USB a
PCs ou notebooks;

4.6.14. Permitir que usuarios possam pesquisar o catalogo de enderecos para
localizar outros usuarios.

4.6.15. Permitir que usuarios possam utilizar sessdes de video de alta qualidade
com suporte para sessdes ponto a ponto e entre varios participantes;

4.6.16. Permitir aos usuarios comecarem ou participar em uma reunido sem
agendamento através do cliente desktop;

4.6.17. Deve possuir APIs, Webhooks e SDKs para permitir o desenvolvimento de
aplicagdes customizadas usando JWT, OAuth

4.6.18. Permitir a presenca de 100 (cem) usuarios em cada sala de reunido
4.6.19. Permitir convidar pessoas que nao sao usuarios da ferramenta através de
email ou de links web.
4.7. Ferramentas de Gerenciamento de Dispositivo Mével

4.7.1. Permitir gerenciamento, localizagdo (por meio de acesso restrito ao usuario
do dispositivo mdvel), bloqueio e dele¢do do conteddo dos telefones de
forma remota.

4.7.2. Permitir a configuragdo politicas de seguranca em dispositivos pessoais
usados no trabalho (telefones iOS e Android).

4.7.3. A solugdo deve permitir aos administradores do dominio aplicarem politicas
de seguranca nos dispositivos méveis cadastros pela CONTRATANTE;

4.7.4. O controle de dispositivos moveis devera atender os seguintes requisitos:
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4.7.4.1. O controle de dispositivos moéveis devera atender os seguintes
requisitos:

4.7.4.2. Permitir o controle granular das politicas de seguranca a nivel
organizacional;

4.7.4.3. Habilitar ou desabilitar sincronismo dos dados;
4.7.4.4. Exigir aplicacdo das politicas de seguranga;
4.7.5. Criar politicas de senhas especificas aos dispositivos moveis, definindo:
4.7.5.1. Forga da senha;
4.7.5.2. Quantidade minima de caracteres;
4.7.5.3. Data de expiracdo da senha;
4.7.5.4. Tempo para bloqueio da tela do dispositivo;
4.7.5.4.1. Blogueio automatico de tela por periodo de inatividade;
4.7.5.5. Quantidade de tentativas invalidas para apagar o dispositivo;
4.7.5.6. Habilitar ou desabilitar criptografia no dispositivo;
4.7.5.7. Habilitar ou desabilitar o uso da camera do dispositivo.

4.7.6. A plataforma devera possibilitar a geracdo de relatérios referentes aos
dispositivos moveis cadastrados no dominio, com as seguintes variaveis:

4.7.6.1. Numero de dispositivos méveis ativos;
4.7.6.2. Numero de dispositivos méveis por tipo;
4.7.6.3. Numero de dispositivos méveis por SO;
4.7.7. Os recursos de gerenciamento apresentados deverdo ser suportados para,
no minimo, uma das contas licenciadas.
4.8. Ferramentas de escritdrio para uso on-line (via navegador);
4.8.1. Editor de Textos

4.8.1.1. Suportar documentos, minimamente, nos seguintes formatos: docx,
odt, rtf, pdf, txt e html;

4.8.1.2. Suportar a funcionalidade de compartilhamento de documentos;
4.8.1.3. Suportar a funcionalidade de salva automatica de documentos;

4.8.1.4. Suportar a funcionalidade de enviar o documento por e-mail ou como
anexo a partir da ferramenta de edigdo de documentos;

4.8.1.5. Suportar a funcionalidade de impresséo de documentos;

4.8.1.6. Suportar a funcionalidade de analise ortografica em portugués;

4.8.1.7. Suportar a funcionalidade de gerenciar versdes do arquivo;
4.8.2. Editor de Planilhas

4.8.2.1. Suportar documentos, minimamente, nos seguintes formatos: xIsx,
ods, pdf e csy;

4.8.2.2. Suportar a funcionalidade de compartilhamento de planilhas;

4.8.2.3. Suportar a funcionalidade de salva automatica de planilhas;
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4.8.2.4. Suportar a funcionalidade de enviar o documento por e-mail ou como
anexo a partir da ferramenta de edicdo de documentos;

4.8.2.5. Suportar a funcionalidade de impresséo de documentos;
4.8.2.6. Suportar a funcionalidade de analise ortografica em portugués;
4.8.3. Editor de Apresentacdes

4.8.3.1. Suportar a funcionalidade de exportagdo de documentos nos
seguintes formatos: pptx, pdf, png e jpg;

4.8.3.2. Suportar a funcionalidade de importa¢éo de apresentacdes;
4.8.3.3. Suportar a funcionalidade de compartilhamento de apresentacgfes;
4.8.3.4. Suportar a funcionalidade de salva automética de documentos;

4.8.3.5. Suportar a funcionalidade de enviar a apresentacao por e-mail ou
como anexo a partir da ferramenta de edi¢céo de apresentacdes;

4.8.3.6. Suportar a funcionalidade de analise ortogréafica em portugués;

4.9. Treinamento
4.9.1. Por solicitagdo da CONTRATANTE, a CONTRATADA terd como obrigacao:

o Disponibilizar material de ensino a disténcia, com o objetivo de orientar os
usuarios finais o manuseio da solucdo da CONTRATADA a fim de gerar
replicadores;

o Disponibilizar material de ensino a distancia com o objetivo de passar ao
corpo técnico as informacBes necessérias a geréncia, administracao,
auditoria e suporte interno da solucéo;

5. DAS MIGRACOES DE INTEGRACOES

5.1. Migracéo das caixas de correio

5.1.1. A CONTRATADA sera responsavel por todo o servico de andlise e
planejamento do processo de migracdo de caixas postais existentes.

5.1.2. Todas as etapas, planejamento, cronograma e procedimentos deveréo ser
aprovados pela equipe técnica da CONTRATANTE.

5.1.3. Apods a assinatura do contrato, a CONTRATADA deverad apresentar um
cronograma do processo de migracéo em até 30 dias para ser aprovado pela
equipe técnica da CONTRATANTE

5.1.3.1. O prazo maximo para migracdo sera de 60 dias contados a partir
da aprovacdo da CONTRATANTE prevista no item 5.1.3.

5.1.4. O servico de migracao de dados prevé o estudo, planejamento e execucao
da migracdo dos dados armazenados na atual plataforma de correio
eletronico da CONTRATANTE.

5.1.5. Fazem parte da plataforma de correio eletrbnico as mensagens
armazenadas, contatos desde que gerenciadas de modo centralizado pela
equipe técnica da CONTRATANTE.

5.1.6. Visando minimizar a indisponibilidade dos dados para o usuério, a
CONTRATANTE podera exigir a execuc¢ao da migracdo a noite e em finais
de semana.
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6. PLANO DE ADOCAO

6.1. Das orientacdes

6.1.1. A CONTRATADA devera apresentar um Plano de Adocdo, que sera
constituido de definicdes para garantir a utilizacdo eficaz da plataforma
contratada.

6.1.2. O Plano de Adogdo devera considerar a curva de aprendizado e o
acompanhamento da utiliza¢&o pelos servidores.

6.1.3. O Plano de Adocdo devera contemplar os seguintes elementos e/ou
atividades:

a) Elaboracdo de um Plano de Marketing e Comunicacéo e de um Plano de
Capacitacao;

b) Identificagdo de cenarios de negdcio, propondo solugdes;

¢) Realizacdo de evento de abertura;

d) Realizac@o de campanhas de lancamento da solucéo;

e) Capacita¢éo de usuérios;

f) Sugestdo de melhorias evolutivas, promovendo o uso da plataforma, seu
alcance, modernizagao e acessibilidade para os colaboradores;

g) Acompanhamento do uso através de indicadores e propostas de planos de
acéo;

h) Identificacdo de objecdes técnicas e reflexdo sobre agdes para diminuir a
guantidade de chamados na Central de Servicos da Prefeitura;

6.2. Do detalhamento do Plano de Adocgé&o

6.2.1. A CONTRATADA devera elaborar e executar um Plano de Marketing e
Comunicagédo, de acordo com o previsto no Plano de Adogéo, contendo
pecas publicitarias com a identidade visual da Prefeitura, voltadas para a
divulgar os novos recursos da solucdo e as agdes que serdo tomadas para
a sua implantacao.

6.2.2. Os canais de publicacdo dos artefatos de marketing e comunicacdo serao
através de e-mail e intranet.

6.2.3. A comunicacdo devera ser personalizada para até 4 (quatro) tipos de perfis
de usuarios que seréo definidos pela Prefeitura.

6.2.4. A CONTRATADA devera apresentar o Plano de Marketing e Comunicagdo
para aprovacao da Prefeitura.

6.2.5. A critério da CONTRATANTE, a CONTRATADA devera realizar um evento
presencial de abertura a partir de seu planejamento no Plano de Adogéo,
para uma apresentacao sobre a visdo geral dos servigos contratados.

6.2.6. A Prefeitura podera gravar a apresentacéo para posterior distribuicao.

6.2.7. A CONTRATADA devera elaborar e executar um Plano de Capacitagdo, de
acordo com o previsto no Plano de Adocéo, separado por temas e por
publico técnico e operacional.

6.2.8. A CONTRATADA devera fornecer capacitacdo na solucdo (inclusive em
suas politicas de governanga e gestdo) para as equipes técnicas de
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infraestrutura e operacdes de TIC da Prefeitura envolvidas em
administracdo, operagéo e suporte.

6.2.9. A CONTRATADA devera fornecer capacitacdo na solugdo (em seus
componentes e recursos, sua utilizacdo e adaptagao entre as ferramentas
atuais da Prefeitura e a nova solugdo contratada) para cada perfil de usuério
da Prefeitura.

6.2.10. A CONTRATADA deverd apresentar o Plano de Capacitagdo para
aprovacdo da Prefeitura no prazo descrito na “Tabela de Resumo dos
prazos da contratagdo”, deste Termo de Referéncia.

6.2.11. A CONTRATADA devera disponibilizar, na internet, material de ajuda e
referéncia, de nivel técnico e operacional, completos e sem custo adicional,
que devem estar disponiveis durante toda a vigéncia do contrato.

6.2.12. O material didatico em texto devera ser entregue em formato PDF para
distribuicdo e, para a equipe técnica da Prefeitura, também em formato
editavel (ex: .docx, .odt).

6.2.13. O material didatico em video deve ser organizado no formato de curso,
podendo a Prefeitura criar turmas, definir avaliacbes e acompanhar a
evolucédo e desempenho dos colaboradores em cada curso.

6.2.14. Quaisquer mudangas na proposta de treinamentos, nas atividades, no
cronograma de execucdo e/ou na totalizacdo de horas deverdo ser
previamente acordadas entre a Prefeitura e a CONTRATADA.

6.2.15. A carga horaria dos treinamentos deverd ser dimensionada pela
CONTRATADA, devendo garantir o ensino de todo o contelido programatico.

7. DAS PARTES ENVOLVIDAS

I. CONTRATANTE — as empresas publicas e sociedades de economia mistas
municipais;

I. CONTRATADA - pessoa(s) juridica(s) vencedora(s) do certame, beneficiaria(s) da
do contrato

8. DA QUALIFICACAO TECNICA

8.1. Dos requisitos de qualificagdo

8.1.1. Prova de aptiddo da empresa licitante para desempenho de atividade
pertinente e compativel com o objeto da licitag&o, por meio de certidéo (des)
ou atestado (s), fornecido (s) por pessoa juridica de direito publico ou privado.

8.1.1.1. Considera-se compativel com o objeto da licitacdo, o fornecimento
de servicos de ferramenta de produtividade em nuvem para, pelo
menos, 3000 (trés mil) usuarios.

8.1.2. N&o serid admitida a apresentacdo de atestado de capacidade técnica
emitido por empresa ou empresas do mesmo grupo econémico em favor da
licitante participante, no caso desta também pertencer ao grupo econémico.

8.1.3. Sera admitida a soma dos atestados ou certidGes apresentados pelas
licitantes, desde que 0s mesmos sejam tecnicamente pertinentes e
compativeis em caracteristicas, quantidades e prazos com o objeto da
licitag&o.
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9. DAS OBRIGAGOES DAS PARTES ENVOLVIDAS

9.1. Da CONTRATANTE
9.1.1. Realizar os pagamentos na forma e condi¢fes previstas;
9.1.2. Realizar a fiscalizac@o do objeto deste Termo de Referéncia.

9.1.3. Solicitar e manter, no minimo, a ativagdo de 65% (sessenta e cinco) do
numero total de contas no primeiro ano.

9.2. Da CONTRATADA

9.2.1. Prestar os servicos de acordo com todas as exigéncias contidas no Termo
de Referéncia e na Proposta;

9.2.2. Tomar as medidas preventivas necessarias para evitar danos a terceiros,
em consequéncia da execucao dos trabalhos;

9.2.3. Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e
prejuizos, de qualquer natureza, que causar ao (a) CONTRATANTE ou a
terceiros, decorrentes da execucdo do objeto deste Contrato, respondendo
por si, seus empregados, prepostos e sucessores, independentemente das
medidas preventivas adotadas e da comprovacao de sua culpa ou dolo na
execuc¢do do contrato;

9.2.4. Atender as determinagbes e exigéncias formuladas pelo (3)
CONTRATANTE;

9.2.5. Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorreg8es resultantes da execu¢do ou de materiais empregados, no
prazo determinado pela Fiscalizagéo;

9.2.6. Responsabilizar-se, na forma do Contrato, por todos os 6nus, encargos e
obrigacdes comerciais, sociais, tributérias, trabalhistas e previdenciérias, ou
quaisquer outras previstas na legislagdo em vigor, bem como por todos os
gastos e encargos com material e mao-de-obra necessaria a completa
realizagdo dos servicos até o seu término:

a) Em caso de ajuizamento de agdes trabalhistas contra a CONTRATADA,
decorrentes da execucdo do presente Contrato, com a inclusdo do
Municipio do Rio de Janeiro ou de entidade da Administracdo Publica
indireta como responsavel subsidiario ou solidario, o (a) CONTRATANTE
podera reter, das parcelas vincendas, o montante dos valores cobrados,
que serdo complementados a qualquer tempo com nova retencdo em
caso de insuficiéncia;

b) No caso da existéncia de débitos tributarios ou previdenciarios,
decorrentes da execugdo do presente Contrato, que possam ensejar
responsabilidade subsidiaria ou solidaria do (a) CONTRATANTE, as
parcelas vincendas poderdo ser retidas até o montante dos valores
cobrados, que serdo complementados a qualquer tempo com nova
retencéo em caso de insuficiéncia;

“n

c) As retengbes previstas nas alineas “a” e “b” poderéo ser realizadas tao
logo tenha ciéncia o Municipio do Rio de Janeiro ou o (a)
CONTRATANTE da existéncia de acéo trabalhista ou de débitos
tributarios e previdenciarios e serdo destinadas ao pagamento das
respectivas obrigacdes caso o Municipio do Rio de Janeiro ou entidade
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9.2.7.

9.2.8.

9.2.9.

9.2.10.

9.2.11.

9.2.12.

9.2.13.

9.2.14.

da Administracdo Publica indireta sejam compelidos a tanto,
administrativa ou judicialmente, ndo cabendo, em nenhuma hipétese,
ressarcimento a CONTRATADA,;

d) Eventuais retengdes previstas nas alineas “@” e “b” somente serdo
liberadas pelo (a) CONTRATANTE se houver justa causa devidamente
fundamentada.

Responsabilizar-se, na forma do Contrato, pela qualidade dos servicos
executados e dos materiais empregados, em conformidade com as
especificacdes do Termo de Referéncia, com as normas da Associagdo
Brasileira de Normas Técnicas — ABNT, e demais normas técnicas
pertinentes, a ser atestada pelo setor do (a) CONTRATANTE responsavel
pela fiscalizagdo da execugéo do contrato, assim como pelo refazimento do
servico e a substituicio dos materiais recusados, sem 6nus para o(a)
CONTRATANTE e sem prejuizo da aplicagdo das sancdes cabiveis;

Manter as condicdes de habilitagdo e qualificagcao exigidas no Edital durante
todo prazo de execucao contratual;

Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas,
patentes, registros, processos e licencas relativas & execucdo deste
Contrato, eximindo o (a) CONTRATANTE das consequéncias de qualquer
utilizagao indevida;

Indicar, nas notas fiscais emitidas, o efetivo periodo da prestacdo de
servigos do més que esté sendo faturado.

A CONTRATADA devera fornecer ferramenta para monitoragédo de consumo
de recursos e custos.

9.2.11.1. A ferramenta devera emitir relatorio que dé suporta a atestagdo
da nota fiscal.

A CONTRATADA se comprometera a manter o ambiente operacional, pelo
prazo minimo de 90 dias corridos, e sem custo adicional, os dados das
caixas postais e demais documentos armazenados congelados as 23 horas
e 59 minutos do ultimo dia de vigéncia contratual.

Concomitantemente, nesse periodo de 90 (noventa) dias corridos, e sem
custo adicional, para os dados de caixas postais e demais documentos
armazenados, a CONTRATADA se compromete a permitir a realizacdo de
processos de migracao (outra infraestrutura) a qualguer tempo.

No momento da assinatura do contrato, a Contratada devera apresentar
comprovagdo de que a Empresa fornecedora de suite de ferramentas de
produtividade possui as seguintes certificacdes: ISO/IEC 27001, ISO/IEC
27017, ISO/IEC 27018 e ISSO/IEC 27701.

9.2.14.1. Tal comprovacao devera se dar por meio documental (em arquivo
pdf ou impresso) ou através do envio de link da pagina da Empresa
fornecedora de suite de ferramentas de produtividade.

10. DO LOCAL DA PRESTACAO DO SERVICO E DOS PRAZOS

10.1. Do local de prestacao
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10.1.1. Sendo caracteristica intrinseca do servigo sua descentraliza¢cdo, 0 mesmo
devera ser prestado minimamente no ambito de todo municipio do Rio de
Janeiro.

10.2. Dos prazos

10.2.1. A contratagdo tera eficicia a partir da data da publicagdo do instrumento
correspondente no Diario Oficial do Municipio — DOMRJ e vigorara por até 36
(trinta e seis) meses contados desta ou da data estabelecida no memorando
de inicio, se houver.

10.2.1.1. O prazo atende o inciso V do art. 82 do decreto 44.698/2018 sendo
pratica do setor que ndo utiliza o formato de 24 meses.

10.2.2.0 prazo de execucgdo dos servicos podera ser prorrogado ou alterado nos
termos do Decreto Municipal n® 44.698/2018 e do Regulamento de Licitagcdes
e Contratos da IplanRio.

10.2.3. No caso de servigos continuados, o contrato podera ser prorrogado por até 5
(cinco) anos, na forma do Decreto Municipal n.° 44.698/18 e do Regulamento
de Licitagbes e Contratos da IplanRio.

10.2.4. O prazo para disponibilizagdo do acesso ao servi¢co sera de até 10 (dez) dias
Uteis, contados a partir da data de publicacdo da assinatura.

10.2.5. O prazo para apresentagdo do cronograma do processo de migracao sera de
20 (vinte) dias corridos e improrrogaveis, contados a partir da data de
publicacdo da assinatura.

10.2.5.1. O processo de migracao devera ocorrer no prazo de 2 (dois) meses,
contados da aprovagao do cronograma pela equipe técnica, podendo
ser prorrogavel por 1 (um) més.

10.2.6.0 prazo de garantia técnica dos servicos serd o mesmo da duracdo do
contrato a contar da contados a partir da data de publica¢édo da assinatura.

11. DA GARANTIA CONTRATUAL

11.1. Das condigdes

11.1.1. A empresa beneficiaria do registro, quando convocada para a conclusdo da
contratagcdo, prestard garantia de 2% (dois por cento) do valor total do
Contrato ou instrumento equivalente, até o0 momento da sua assinatura, em
uma das modalidades previstas no art. 81 do Decreto Municipal 44.698/18.

11.1.1.1. No caso de seguro-garantia, o instrumento devera contemplar a
possibilidade de sua renovacado no periodo compreendido entre a
data de assinatura do Contrato e a data de encerramento da sua
execucdo e incluir a cobertura dos valores relativos a multas
eventualmente aplicadas.

11.1.1.2. No caso de fianca bancaria, devera ser observado o padrdo
estabelecido pelo Decreto Municipal n°® 26.244/06 ou pela Portaria
IPLANRIO “N” N° 153, de 09 de fevereiro de 2011.

11.1.1.3. Alicitante vencedora devera apresentar a garantia no prazo de até
05 (cinco) dias uteis, contados da convocacdo por meio de
comunicagao formal.
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11.1.1.4. A ndo-observancia do prazo estabelecido no subitem 10.2.3
caracteriza o descumprimento total da obrigacdo assumida,
sujeitando a licitante vencedora as penalidades legalmente
estabelecidas.

11.1.2. O (A) CONTRATANTE utilizara a garantia para assegurar as obrigagdes
associadas ao Contrato, podendo recorrer a esta inclusive para cobrar
valores de multas eventualmente aplicadas e ressarcir-se dos prejuizos que
Ine forem causados em virtude do descumprimento das referidas
obrigacoes.

11.1.3. Os valores das multas impostas por descumprimento das obrigagfes
assumidas no Contrato serdo descontados da garantia caso ndo venham a
ser quitados no prazo de 03 (trés) dias Uteis, contados da ciéncia da
aplicacdo da penalidade. Se a multa aplicada for de valor superior ao valor
da garantia prestada, além da perda desta, respondera a CONTRATADA
pela diferenca, que serd descontada dos pagamentos eventualmente
devidos pela Administracdo ou cobrada judicialmente.

11.1.4. Em caso de rescisdo decorrente de falta imputavel 8 CONTRATADA, a
garantia revertera integralmente ao (a) CONTRATANTE, que promovera a
cobranca de eventual diferenca que venha a ser apurada entre o importe da
garantia prestada e o débito verificado.

11.1.5. Na hipotese de descontos da garantia a qualquer titulo, seu valor original
devera ser integralmente recomposto no prazo de 7 (sete) dias Uteis, exceto
no caso da cobranca de valores de multas aplicadas, em que esse sera de
48 (quarenta e oito) horas, sempre contados da utilizagdo ou da notificagéo
pelo (a) CONTRATANTE, o que ocorrer por ultimo, sob pena de rescisao
administrativa do Contrato.

11.1.6. Caso o valor do Contrato seja alterado, art. 92 do Decreto Municipal n°®
44.698/18, a CONTRATADA devera complementar o valor da garantia para
que seja mantido o percentual de 2% (dois por cento) do valor do Contrato.

11.1.7. Sempre que houver reajuste ou alteracdo do valor do Contrato, a garantia
serd complementada no prazo de 7 (sete) dias Uteis do recebimento, pela
CONTRATADA, do correspondente aviso, sob pena de aplicagdo das
sancg0des previstas no RGCAF.

11.1.8. Os reforgos do valor da garantia poderéo ser igualmente prestados em uma
das modalidades previstas no art. 81 do Decreto Municipal 44.698/18.

11.1.9. A garantia contratual somente sera restituida apos o integral cumprimento
do Contrato, mediante ato liberatério da autoridade contratante, nos termos
do artigo 465, do RGCAF, podendo ser retida, se necessario, para quitar
eventuais obrigagBes da CONTRATADA.

12. DA FISCALIZACAO E ACEITE DO OBJETO

12.1. Das condic¢des

12.1.1. A CONTRATADA submeter-se-4 a todas as medidas e procedimentos de
Fiscalizacdo. Os atos de fiscalizagdo, inclusive inspecbes e testes,
executados pela CONTRATANTE e/ou por seus prepostos, ndo eximem a
CONTRATADA de suas obriga¢cBes no que se refere ao cumprimento das
normas, especificagcbes e projetos, nem de qualquer de suas
responsabilidades legais e contratuais.
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12.1.2. A Fiscalizagdo dos servicos cabera a comissdo designada por ato da
autoridade competente no &ambito da CONTRATANTE. Incumbe a
Fiscalizac&o a préatica de todos os atos que lhe s&o proprios nos termos da
legislacdo em vigor, respeitados o contraditério e a ampla defesa.

12.1.3. A CONTRATADA declara, antecipadamente, aceitar todas as decisdes,
métodos e processos de inspecdo, verificagdo e controle adotados pela
CONTRATANTE, se obrigando a fornecer os dados, elementos, explicagdes,
esclarecimentos e comunicagbfes de que este necessitar e que forem
considerados necessarios ao desempenho de suas atividades.

12.1.4. A CONTRATADA se obriga a permitir que o pessoal da fiscalizagdo da
CONTRATANTE acesse quaisquer de suas dependéncias, possibilitando o
exame das instalacdbes e também das anotacdes relativas aos
equipamentos, pessoas e materiais, fornecendo, quando solicitados, todos
os dados e elementos referentes a execugado do contrato.

12.1.5. Compete a CONTRATADA fazer minucioso exame dos servi¢os, de modo a
permitir, a tempo e por escrito, apresentar a Fiscalizacdo, para o devido
esclarecimento, todas as divergéncias ou duvidas porventura encontradas e
que venham a impedir 0 bom desempenho do Contrato. O siléncio implica
total aceitacé@o das condi¢bes estabelecidas.

12.1.6. A atuacdo fiscalizadora em nada restringira a responsabilidade Unica,
integral e exclusiva da CONTRATADA no que concerne aos Servicos
executados, a sua entrega e as consequéncias e implicag8es, proximas ou
remotas, perante a CONTRATANTE, ou perante terceiros, do mesmo modo
que a ocorréncia de eventuais irregularidades na execugdo contratual ndo
implicara corresponsabilidade da CONTRATANTE ou de seus prepostos.

12.1.7. A aceitacdo do objeto deste Termo de Referéncia se dard mediante a
avaliagdo de Comissdo de Fiscalizagdo designada pela autoridade
competente no ambito da CONTRATANTE, e constituida na forma do art.
501, do RGCAF, que constatara se os servicos prestados atendem a todas
as especifica¢des contidas neste Termo de Referéncia ou no processo que
ensejou a presente contratagao.

12.1.8. O objeto do presente Termo de Referéncia sera recebido em tantas parcelas
quantas forem as relativas ao pagamento.

12.1.9. Os servi¢os cujos padrdes de qualidade estejam em desacordo com a
especificacdo deste Termo de Referéncia e seus anexos deverdo ser
recusados pela Comissdo responsavel pela fiscalizagdo do contrato, que
anotara em registro proprio as ocorréncias e determinard o que for
necessario a regularizacdo das faltas ou defeitos observados. No que
exceder a sua competéncia, comunicara o fato & autoridade superior, em 5
(cinco) dias, para ratificagéo.

12.1.10. Na hipétese de recusa de aceitacdo, por ndo atenderem as exigéncias da
CONTRATANTE, a CONTRATADA devera reexecutar 0Ss servicos
recusados, passando a contar 0s prazos para pagamento e demais
compromissos da CONTRATANTE da data da efetiva aceitagdo. Caso a
CONTRATADA néo substitua os bens ndo aceitos no prazo assinado, a
CONTRATANTE se reserva o direito de providenciar o seu fornecimento as
expensas da CONTRATADA, sem prejuizo das penalidades cabiveis.

13. DA GARANTIA TECNICA
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13.1. Das condigdes
13.1.1. Os servigos de garantia serdo solicitados pela equipe técnica.
13.1.2. O(s) servico (s) devera (ao) ter garantia pelo prazo indicado no item 10.2.6.

13.1.3. O servigo de garantia técnica a solugao fornecida e implementada destina-se
a correcdo de problemas e esclarecimento de duvidas sobre configuragao e
utilizagdo da solucéo ofertada;

13.1.4. Os servigos serdo solicitados pela equipe técnica da CONTRATANTE
mediante abertura de chamado junto a contratada, via chamada telefénica
local ou DDG, e-mail ou internet, devendo o recebimento dos chamados
ocorrer em periodo integral (24x7) durante a vigéncia do contrato;

13.1.5. Conforme as necessidades da CONTRATANTE, os atendimentos poderao
ser remotos (via Internet, telefone ou e-mail) ou on-site, com o deslocamento
do técnico até as dependéncias da sede da CONTRATANTE, cujo énus sera
da CONTRATADA.

13.1.6. Nao haverd limite de quantidade de chamados remotos durante a vigéncia do
contrato.

13.1.7. Caso o servi¢o seja on-site, sera considerado o0 momento de apresentacéo do
técnico nas dependéncias da CONTRATANTE como horario do inicio do
atendimento para fins de apuragéo do respectivo prazo.

13.1.8. Os chamados serdo classificados nas seguintes categorias de prioridade:

a) Baixa: Ocorréncias que néo interfiram na disponibilidade ou performance
dos servigos.

b) Normal: Ocorréncias que prejudiquem os servigos sem interrompé-los.
c) Alta: Qualquer ocorréncia que caracterize a indisponibilidade dos servigos.

13.1.9. Na abertura do chamado seréo definidas a categoria de prioridade (baixa,
normal e alta) e a forma de atendimento (remoto ou on-site).

13.1.10. Os prazos para atendimento dos chamados deverdo seguir o quadro abaixo:

Prioridade baixa | Prioridade normal | Prioridade alta

Atendimentos

. 2 dias lteis 1 dia util 4 horas corridas
On-site

Atendimentos

1 dia atil 4 horas corridas | 2 horas corridas
remotos

13.1.11. A CONTRATADA devera informar o nimero do chamado e disponibilizar um
meio de acompanhamento do seu estado.

13.1.12. Ao final de cada atendimento, a CONTRATADA devera disponibilizar relatério
técnico contendo as seguintes informacgfes: n° do chamado, categoria de
prioridade, descri¢do do problema e da solug&o, procedimentos realizados,
data e hora da abertura e do fechamento do chamado, data e hora do inicio e
do término da execucéo dos servicos.

13.1.13. Os servigos deverdo ser fornecidos com um indice mensal de disponibilidade
de 99,9%, durante todos os meses do ano.
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13.1.14. No caso de indisponibilidade dos servi¢cos, a CONTRATADA deveré fornecer
descontos na fatura mensal para a CONTRATANTE, sem custo adicional, da
seguinte forma:

a) Disponibilidade entre 99,0% e 99,9%: 10% do valor da fatura do més do
incidente.

b) Disponibilidade entre 95,0% e 99,0%: 25% do valor da fatura do més do
incidente.

c) Disponibilidade inferior a 95,0%: 50% do valor da fatura do més do
incidente.

13.1.15. No caso de ocorrer ou identificar qualquer tipo de indisponibilidade, a
Contratada devera notificar a Contratante, em até 5 dias (teis.

13.1.16. Em caso de descumprimento ao descrito no item 9.2, a Contratada se
sujeitara as penalidades descritas no item 15 deste TR. (Sancdes
Administrativas).

13.1.17. A Contratada devera enviar mensalmente um relatério de disponibilidade/ ou
indisponibilidade.

14. DAS CONDICOES DE PAGAMENTO

14.1. Das condigdes

14.1.1. Para o item 1, 2, 3 e 4 0s pagamentos serdo em parcelas mensais a
CONTRATADA, ap6s a regular liquidagéo da despesa, nos termos do art. 63
da Lei Federal n° 4.320/64, observadas as disposicOes referentes ao
recebimento do objeto contidas neste Termo de Referéncia, no Edital e no
contrato.

14.1.1.1. A CONTRATANTE podera optar pelo pagamento antecipado de 12
(doze) meses do contrato, condicionado a concesséo de desconto
pela CONTRATADA do indice do IPCA-E divulgado pelo IBGE e
referente a variagdo acumulada dos ultimos 12 (doze) meses.

14.1.1.2. A opgdo de pagamento antecipado do item anterior podera ser
exercida anualmente durante a vigéncia do Contrato.

14.1.2. Para o item 5 os pagamentos serdo realizados a CONTRATADA por horas
para execucao dos servicos de migracdo e integracdes realizadas, apés a
regular liquidacdo da despesa, nos termos do art. 63 da Lei Federal n°
4.320/64, observadas as disposi¢cdes referentes ao recebimento do objeto de
acordo com as regras do item 5 contidas neste Termo de Referéncia, no Edital
e no contrato.

14.1.3. Para fins de faturamento das contas vigentes, o periodo-base de medi¢éo do
servigo prestado serd de um més, considerando-se o més civil, podendo no
primeiro més e no ultimo, para fins de acerto de contas, o periodo se constituir
em fra¢&@o do més, considerado para esse fim o més com 30 (trinta) dias.

14.1.4. O pagamento a CONTRATADA sera realizado em razdo dos servigcos
efetivamente prestados e aceitos no periodo-base mencionado no paragrafo
anterior.

14.1.5. O documento de cobranca sera apresentado a Fiscalizagdo, para atestagéo,
e, apos, protocolado no setor pertinente do (a) CONTRATANTE.
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14.1.6.

14.1.7.

14.1.8.

14.1.9.

A CONTRATADA devera apresentar juntamente com o documento de
cobranca, os comprovantes de recolhimento do FGTS e INSS de todos os
empregados atuantes no contrato, assim como Certiddo Negativa de Débitos
Trabalhistas — CNDT ou Certid&do Positiva de Débitos Trabalhistas com efeito
negativo valida, declaragdo de regularidade trabalhista, declaracdo de
observancia das normas de saude e seguranga do trabalho e documentos
exigidos pelas normas de liquidacédo da despesa aplicaveis.

O prazo para pagamento sera de 30 (trinta) dias a contar da data do protocolo
do documento de cobranga no setor pertinente do (a) CONTRATANTE.

No caso de erro nos documentos de cobranga, estes serdo devolvidos a
CONTRATADA para retificacdo ou substituicdo, passando o prazo de
pagamento a fluir, entdo, da reapresentacao valida desses documentos.

O valor dos pagamentos eventualmente efetuados com atraso, desde que nao
decorra de fato ou ato imputavel a CONTRATADA, sofrera a incidéncia de
juros de 1% (um por cento) ao més, calculados pro rata die entre o 31°
(trigésimo primeiro) dia da data do protocolo do documento de cobranca no
setor pertinente do (a) CONTRATANTE e a data do efetivo pagamento.

14.1.10. O valor dos pagamentos eventualmente antecipados sera descontado a taxa

de 1% (um por cento) ao més, calculada pro rata die, entre o dia do
pagamento e o 30° (trigésimo) dia da data do protocolo do documento de
cobranca no setor pertinente do (a) CONTRATANTE.

14.1.11. O pagamento sera efetuado a CONTRATADA através de crédito em conta

corrente aberta em banco a ser indicado pelo (a) CONTRATANTE, a qual
devera ser cadastrada junto a Coordenagédo do Tesouro Municipal.

14.1.12. Somente ocorrera reajustamento do Contrato decorrido o prazo de 24 (vinte

e quatro) meses contados da data da sua assinatura.

15. DAS SANCOES ADMINISTRATIVAS

15.1. Das condigdes

15.1.1.

15.1.2.

A recusa das licitantes vencedoras em assinar a Ata de Registro de Precos e
das empresas beneficiarias em assinar o termo de contrato ou em retirar o
instrumento equivalente dentro do prazo estabelecido caracteriza o
descumprimento total das obrigacdes assumidas, sujeitando-a as
penalidades previstas no subitem 15.1.2.

Pelo descumprimento total ou parcial da Ata de Registro de Precos ou do
Contrato, o Orgéio Gerenciador e os (as) CONTRATANTES, respectivamente,
poderdo, sem prejuizo responsabilidade civil e criminal que couber, aplicar as
seguintes sanc¢des, previstas nos artigos 7° da Lei Federal n® 10.520/02 no
art. 589 do RGCAF e no Regulamento de Licitagdes e Contratos da IplanRio,
garantida a defesa prévia ao contratado:

|. Adverténcia;

Il. Multa de mora de até 1% (um por cento) por dia util sobre o valor do
Contrato ou do saldo nao atendido do Contrato;

Ill. Multa de até 20% (vinte por cento) sobre o valor do Contrato ou do saldo
ndo atendido do Contrato, conforme o caso, e, respectivamente, nas
hipéteses de descumprimento total ou parcial da obrigagédo, inclusive nos
casos de rescisdo por culpa da CONTRATADA;
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IV. suspensédo temporéria do direito de licitar e impedimento de contratar
com a Administrag&o por prazo nédo superior a 02 (dois) anos.

15.1.3. As sancgdes previstas nos incisos | e IV do item 15.1.2 poderéo ser aplicadas
juntamente com as dos incisos Il e I, devendo a defesa prévia do interessado,
no respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis e
nao excluem a possibilidade de resciséo unilateral do contrato;

15.1.4. Do ato que aplicar a pena prevista no inciso IV do item 15.1.2, o Diretor-
Presidente da IplanRio dara conhecimento aos demais 6rgdos e entidades
municipais interessados, na pagina oficial desta empresa publica na internet.

15.1.5. A sancdo prevista no inciso IV do item 15.1.2 podera também ser aplicada as
empresas ou aos profissionais que, em razéo dos contratos regidos por este
Edital tenham:

I. Sofrido condenacé&o definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il. Praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

I1l. Demonstrado ndo possuir idoneidade para contratar com a IplanRio em
virtude de atos ilicitos praticados.

15.1.6. As multas previstas nos incisos Il e Ill do item 15.1.2 ndo possuem carater
compensatorio, e, assim, o pagamento delas ndo eximira a CONTRATADA
de responsabilidade pelas perdas e danos decorrentes das infracdes
cometidas.

15.1.7. As multas aplicadas poderdo ser compensadas com valores devidos a
CONTRATADA mediante requerimento expresso nesse sentido.

15.1.8. Ressalvada a hipotese de existir requerimento de compensacgéo devidamente
formalizado, nenhum pagamento sera efetuado a CONTRATADA antes da
comprovagao do recolhimento da multa ou da prova de sua relevagéo por ato
da Administracdo, bem como antes da recomposi¢do do valor original da
garantia, que tenha sido descontado em virtude de multa imposta, salvo
decisdo fundamentada da autoridade competente que autorize o
prosseguimento do processo de pagamento.

16. MATRIZ DE RISCOS

16.1. Dos riscos identificados

16.1.1. Para a presente contratacdo foram identificados o0s principais riscos
conhecidos na Matriz constante do Anexo UNICO deste Termo de Referéncia,
bem como estabelecidos os respectivos responsaveis e sugerido respostas
aos riscos.

16.1.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes
alocados na Matriz de Riscos como sendo de responsabilidade da
CONTRATADA.

16.1.3. Sempre que atendidas as condi¢des do contrato e mantidas as disposicdes
da Matriz de Risco, considera-se mantido o equilibrio econémico-financeiro.

16.1.4. A proposta comercial devera ser elaborada levando em consideracéo a
natureza e a extensao dos riscos relacionados na Matriz de Risco.

17. DA PROPOSTA DE PRECOS
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17.1. Das orientacfes

17.1.1. A pretensa CONTRATADA devera apresentar proposta de pregos de acordo
com as especificacdes deste Termo de Referéncia, em moeda nacional
(Reais), e nos moldes praticados pelo Municipio do Rio de Janeiro.

17.1.2. Os pregos propostos deverdo estar de acordo com os praticados no mercado
e neles deverdo estar inclusos todos os impostos, taxas, fretes, material, mao
de obra, instalagbes e quaisquer outras despesas necessdarias e nao
especificadas neste Termo de Referéncia, mas julgadas essenciais ao
cumprimento do objeto desta contratagéo.

. Valor |Valor total
Lote | Item Descritivo Qtde. unitario | 36 meses
1 |Suite de ferramentas de produtividade tipo “A” | 1878
2 |Suite de ferramentas de produtividade tipo “B” | 8258
01 3 [Suite de ferramentas de produtividade tipo “C” 962
4 |Suite de ferramentas de produtividade tipo “D” 94
5 |Migracédo de diretério corporativo (p/gb migrado) | 1500

18. DO CRITERIO DE VALIDACAO DA PROPOSTA E REGIME DE EXECUCAO

18.1. Da modalidade de licitagao

Pregao Eletrdnico: Artigo 5°, V, do REGULAMENTO DE LICITAQC)ES E CONTRATOS
IPLANRIO (RLC), disponivel em sua pagina da internet:

(http://www.rio.rj.gov.br/webl/iplanrio/contratos-e-licitacoes).

18.2. Tipo de licitagcéo
Menor preco global por lote.

18.3. Regime de execucédo
Empreitada por preco unitario

19. PROPRIEDADE, SIGILO E RESTRIGOES

19.1. Das condigdes

19.1.1. A CONTRATADA obriga-se a tratar como "segredos comerciais e
confidenciais", quaisquer informagfes, dados, processos, férmulas, cadigos,
fluxogramas, diagramas logicos, dispositivos e modelos relativos aos servigos
ora contratados, utilizando-os apenas para as finalidades previstas neste
ajuste, ndo podendo revelé-los ou facilitar a sua revelagao a terceiros.

19.1.2. A CONTRATADA obriga-se a manter o Servigo Contratado em completo sigilo,
e a ndo retirar ou destruir qualquer indicacdo dele constante, referente a
propriedade da CONTRATANTE, bem como é vedada a divulgacdo de
qualquer dado ou informacgdo de usuarios sem que haja prévia e expressa
autorizacdo da IPLANRIO

19.1.3. Compromete-se ainda a tomar todas as medidas cabiveis para que seus
empregados cumpram estritamente a obrigacéo por ela assumida. Salvo para
fins de segurangca back-up a CONTRATADA néo extraira copias, ndo
permitindo que o facam, nem reproduzird qualquer parte do Servigo
Contratado, sob qualquer forma, sem o prévio consentimento, por escrito, da
CONTRATANTE.
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20. DA PROTEGAO DE DADOS PESSOAIS

20.1. Das condic¢des

20.1.1. No desenvolvimento de quaisquer atividades relacionadas com a execugdo
deste Termo de Referéncia, as Partes observar&o o regime legal concernente
a protecdo de dados pessoais, empenhando-se em proceder a todo o
tratamento de dados pessoais que venha a mostrar-se necessario ao
desenvolvimento do objeto deste Termo de Referéncia no estrito e rigoroso
cumprimento da Lei.

20.1.2. As Partes obrigam-se, nomeadamente:

a) Tratar os dados pessoais nos termos legalmente permitidos, em especial
coletando, armazenando, registrando, utlizando, organizando,
conservando, consultando ou transmitindo os mesmos, apenas e somente
nos casos em que o seu titular tenha dado o consentimento inequivoco e
prévio ou nos restantes legalmente previstos;

b) Tratar os dados de modo compativel com as finalidades para as quais
tenham sido coletados

c) Conservar os dados pessoais apenas durante o periodo necessario a
prossecucdo das finalidades previstas, guardada a conformidade aos
periodos minimos de retengdo previstos em lei;

d) Implementar as medidas técnicas e administrativas necessarias para
proteger os dados contra a destruicdo, acidental ou ilicita, a perda
acidental, a alteracéo, a difusdo ou o acesso n&do autorizado, bem como
contra qualquer outra forma de tratamento ilicito dos mesmos;

e) Informar imediatamente & outra Parte, devendo prestar toda a colaboragéo
necessaria a qualquer investigacdo que venha a ser realizada, qualquer
ocorréncia ou suspeita de quebra de seguranca de dados pessoais
compartilhados;

f) Garantir o exercicio, pelos titulares, dos respectivos direitos de informag&o,
acesso e oposicao;

g) Assegurar que os respectivos colaboradores ou prestadores de servigos
gue venham a ter acesso a dados pessoais no contexto deste Termo de
Referéncia cumpram as disposi¢cbes legais aplicaveis em matéria de
protecdo de dados pessoais.

20.2 As Partes indicardo seus respectivos responsaveis pela protecao de dados pessoais.

Rio de Janeiro, 30 de agosto de 2023

José Renato Correia Soares
Gerente de Tecnologia e Padrdes
45/622.590-1
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ANEXO UNICO
Identificag&@o dos riscos Anélise qualitativa Resposta aos riscos
Id. . . . Quando . Sub Probabilidade|Impacto - ~ - Id. P
Risco Tipo Origem Risco Ea——" Categoria Categoria p | Classificagdo | Estratégia |Resposta Agdo Responsével
Devido a variagdo cambial, A contratada devera
pode haver aumento dos Durante a - possuir lastro cambial
RO1 |Ameaca| Externa execucao do Externo Mercado 9 8 Extremo Mitigar : o~ A010 | Contratada
custos dos produtos para cobrir as variacdes
; contrato 4
importados. em moeda estrangeira.
A deficiéncia no
planejamento e/ou a falta No Incluir no planejamento
RO2 |Ameaca| Externa de recursos financeiros encerramento Organizacional Financeiro 7 10 Extremo Mitigar orglame'ntarlo a = A020 | Contratante
podem acarretar custos estimativa de migragéo
H . do contrato P
inesperados de saida do ao término do contrato.
servigo de nuvem.
Devido ao calendéario A contratada devera
RO3 | Ameagca | Operacional or¢amentério da PCRJ, No pagamento | Organizacional Financeiro 5 10 Alto Mitigar manter fquo de caixa A030 | Contratada
pode haver atraso no para cobrir o periodo [
pagamento do contrato. descoberto. ]
Dificuldades do cliente em —
migrar dados de um Planejar a arquitetura do —
provedor para outro ou No Desenvolvimento sistema em nuvem para =
RO4 | Ameaca | Operacional |internaliza-los novamente, |encerramento de SW Migragdo 6 8 Alto Mitigar  [permitir portabilidade. A040 | Contratante —
por problemas de do contrato Efetuar treinamento da —_—
interoperabilidade ou de equipe técnica. _—
portabilidade. = S
Por motivos de legislagéo, >
pode haver exigéncia de Durante a . ~ Aceitar  |O departamento juridico o
RO5 [Ameaga| Externa . execugao do Externo Legislacédo 5 9 Alto . ) A050 | Contratante @
fornecimento de dados por contrato Ativamente |deve ser acionado. 8
governo estrangeiro. o
Por estarem armazenados m
em infraestrutura externa, 8
] podem haver conflitos Durante~a Relacionamento Aceitar  |Acionar o departamento (@)
RO6 | Ameaca | Operacional ] execugao do Externo 5 7 Alto . i A060 | Contratante
sobre a propriedade dos externo Ativamente |juridico. o
contrato o
dados armazenados na ]
nuvem. o
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Devido a queda do canal,
; pode haver Durante~a - . - - Contratar redundancia
RO7 | Ameaga | Operacional | "~ o execugao do Técnico Conectividade 8 Médio Mitigar . A070 | Contratante
indisponibilidade de de canal internet.
L " contrato
conectividade a internet.
A equipe de seguranca
Inexisténcia ou da informagédo deve
. insuficiéncia dos controles Durante~a - Seguranca da - - auditar e verificar os
R08 | Ameaca | Operacional execugao do Técnico ) = 8 Médio Mitigar A080 | Contratada
de acesso aos dados contrato informacéo contoles de acesso aos
armazenados na nuvem. dados armazenados na
nuvem.
Devido a clausula
contratual mal definida ou
: néo cumprida, dados No - Aceitar  |Acionar o departamento
R09 | Ameaga | Operacional ! encerramento Externo Fornecedor 7 Médio . e A090 | Contratada
armazenados na nuvem Ativamente |juridico.
= . do contrato
podem néo ser excluidos
ao término do contrato.
Devido aos problemas de .
. A equipe de suporte de
infraestrutura de rede Durante a .
. . ~ L Infraestrutura de - Aceitar  |redes deve atuar
R10 |Ameaca | Operacional |local, os servicos em execugdo do Técnico 6 Médio . N A100 | Contratante
nuvem poder&o ser contrato TI Ativamente |rapidamente para )
reestabelecer o servigo.
afetados.
Efetuar backup dos
Devido aos contratempos Mitigar dados localmente ou A110 | Contratada
do fornecedor, como para outra nuvem
ruptura contratual, faléncia |Durante a distinta.
R11 |Ameaca| Externa |ou sequestro de dados, execugao do Externo Fornecedor 7 Médio A ArQuitet
indisponibilidade do - o - =
servico contratado. Mitigar | permitir a migragéo entre | A111 Contratada
nuvens de modo rapido
e transparente.
Devido a resistencia a
mudanca, pode haver Efetuar capacitagdes e
. oposicéo de ida de dados Durante~a o - - conscientizacdo dos
R12 | Ameaca | Operacional execugao do Organizacional Cultura 3 Médio Mitigar X A120 | Contratante
para a nuvem por membros da equipe
. contrato PR
membros da equipe técnica.
técnica.
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