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RESOLUCAO CVL N° 218 DE 22 DE JANEIRO DE 2024

Regulamenta a norma de Conscientizacdo em Seguranga da Informagdo no ambito
Administracédo Publica Municipal.

O SECRETARIO MUNICIPAL DA CASA CIVIL, no uso das atribuices que Ihe sdo conferidas pela
legislagéo em vigor e,

CONSIDERANDO o disposto no Inciso Il do Art. 7° do Decreto Rio N° 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Seguranca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO o disposto no artigo 13 do Decreto Rio N° 53.700, de 08 de dezembro de 2023,
que estipula prazo de cento e oitenta dias para regulamentacdo da Politica de Seguranca da
Informacéao - PSI,

CONSIDERANDO a crescente transformacéo digital da Administracdo Publica, em que processos e
servigos encontram-se cada vez mais apoiados por ativos tecnolégicos;

CONSIDERANDO o disposto na Secédo Xlll - Da Capacitacao, art. 16 da Resolucdo CVL N° 216 de
15 de dezembro de 2023, que trata das diretrizes ao tema no ambito do Poder Executivo Municipal;

CONSIDERANDO que a seguranca das informacOes tratadas por estes ativos tecnologicos é
requisito vital a manutencdo da confiabilidade destes processos e servi¢os junto ao cidadao;

CONSIDERANDO que a conscientizacdo dos usudrios destes ativos tecnoldgicos em Seguranca da
Informacdo € medida imprescindivel a redugcdo dos riscos relacionados ao tratamento dessas
informacoes,

RESOLVE:

Art. 1° Regulamentar a Norma de Conscientizacdo em Seguranca da Informacdo no ambito da
Administragédo Publica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° A presente norma estabelece as regras a serem observadas na conscientizacdo em
seguranca da informacdo no ambito da Administracdo Publica Municipal, sendo complementar a
Politica de Seguranca da Informacéao - PSI.

Art. 3° Esta norma aplica-se a todos os 6rgaos e entidades municipais.

Art. 4° Para fins desta Resolugéo, considera-se:

| - ameaca: evento que tem potencial em si proprio para comprometer os objetivos da organizacéo,
seja trazendo danos diretos aos seus ativos ou prejuizos decorrentes de situacdes inesperadas (por

exemplo: incéndio, falha de equipamentos, indisponibilidade de sistemas ou servi¢os, destruicdo de
informacdes sensiveis, dentre outros);



Il - aplicacéo: sistema de informacdo ou servico digital desenvolvido especificamente para suporte
aos processos de negocio e servicos de uma organizacdo (por exemplo: FINCON, SINAE, Matricula
Digital, PSM, SaudeRio, TaxiRio etc);

Il - ativo tecnologico: equipamento de TIC, software ou aplicacdo que suporta as atividades,
processos de negadcio e servicos de uma organizacgao;

IV - confidencialidade: propriedade que garante que a informacéo s6 esta disponivel a individuos ou
processos autorizados;

V - conscientizacdo em seguranca da informacao: refere-se a um conjunto de acdes concebidas para
mudar comportamentos e reforcar boas préaticas de seguranca da informacéo;

VI - disponibilidade: propriedade que garante que a informacédo estd disponivel as pessoas e aos
processos autorizados a qualquer momento em que sejam requeridas;

VII - incidente de seguranca: conjunto de eventos adversos, confirmados ou sob suspeita, que
tenham capacidade de comprometer a confidencialidade, integridade ou disponibilidade das
informacdes residentes nos ativos tecnoldgicos de uma organizacao;

VIII - integridade: propriedade que garante que informacdo esta intacta e protegida contra perda,
dano ou modificacdo nao autorizada;

IX - risco: probabilidade de ameacas explorarem vulnerabilidades, comprometendo a
confidencialidade, integridade ou disponibilidade da informacdo, causando impactos para uma
organizacao;

X - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as atividades de uma
organizacéao (por exemplo: Microsoft Windows, Linux, Microsoft Office, Oracle, Microsoft SQL Server,
MariaDB, Thunderbird etc);

XI - tratamento de informacdes: toda operacéo realizada com as informagfes durante seu ciclo de
vida, como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

XII - vulnerabilidade: fragilidade presente ou associada a ativos tecnoldgicos que, ao ser explorada
por ameacas, permite a ocorréncia de um incidente de seguranca.

CAPITULO Il
DAS REGRAS GERAIS

Secao |
Do Programa de Conscientizagdo em Seguranca da Informacéo

Art. 5° Um programa de conscientizacdo em Seguranca da Informagcdo deve ser criado,
implementado e mantido em todos os 6rgdos e entidades municipais, atendendo aos seguintes
requisitos:

| - contemplar acdes para as seguintes etapas do ciclo de vida da conscientizacdo em Seguranca da
Informacéo:

a) planejamento: refere-se a etapa de identificacdo de necessidades e prioridades, temas a serem
abordados, assim como seus respectivos materiais de suporte e recursos de custeio do programa;

b) desenvolvimento: refere-se a etapa de elaboracdo ou aquisicdo dos materiais a serem utilizados
nas acoes de conscientizacao;

c) implementacdo: refere-se a etapa de comunicacdo do planejamento, entrega dos materiais,
realizacdo e avaliacdo das acdes de conscientizacao.



| - as pessoas fisicas ou juridicas que desempenham atividades no programa devem possuir
capacitacdo comprovada para o cumprimento de seus respectivos papéis e responsabilidades;

Il - a eficiéncia e a eficacia do programa devem ser medidas por meio de métricas e indicadores;
[l - o programa deve ser revisado, no minimo, anualmente.

Secéo I
Do Ciclo de Vida do Programa

Subsecéo |
Do Planejamento

Art. 6° A etapa de planejamento deve atender aos seguintes requisitos:

I - um processo de avaliacdo deve ser implantado para identificacdo das necessidades de
conscientizacdo em seguranca da informacao do 6rgéo ou entidade;

Il - o planejamento das ac¢des de conscientizagcédo deve contemplar, pelo menos, 0s seguintes itens:
a) escopo do programa;

b) papéis e responsabilidades das equipes que devem projetar, desenvolver, implementar e manter o
material de conscientizacao;

c) metas a serem cumpridas e sua ordem de prioridade;

d) recursos orcamentarios necessarios;

e) objetivos de aprendizagem;

f) temas a serem abordados;

g) métodos de implementacao;

h) definicdo da documentacéo de suporte ao feedback e evidéncias de aprendizagem.

Subsecao Il
Do Desenvolvimento

Art. 7° O material a ser utilizado no programa de conscientizacdo em seguranca da informacgao
contemplar, pelo menos, 0s seguintes temas:

| - embasamento conceitual, contendo:

a) principios de seguranca da informacao;

b) classificacédo da informacéo;

c) conceito de ciclo de vida da informacao;

d) conceito de ativos da informacao;

e) conceitos de ameaca, vulnerabilidade, impacto e risco;
f) tipos de ameacas e vulnerabilidades;

g) conceito de incidentes de segurancga;

h) medidas de protecdo da informacéao;



i) politica de seguranca da informacé&o;

j) controle de acesso;

k) nocOes basicas de criptografia e certificacéo digital.
Il - melhores praticas, contendo:

a) seguranca da estacao de trabalho;

b) seguranca em dispositivos moveis;

c) protecdo contra cédigos maliciosos;

d) seguranca de senhas;

e) copias de seguranca (backup);

f) atualizacdo de softwares;

g) solucdes de protecéo;

h) Identificacéo e relato de incidentes de segurancga;

i) golpes na internet e fraudes eletronicas;

j) uso seguro da internet;

k) seguranca e privacidade de informacfes em redes sociais.

Subsecéao Il
Da Implementacéo

Art. 8° A implementacao das acbes de conscientizagdo em seguranca da informac&o deve atender
aos seguintes requisitos:

| - ser amplamente divulgadas no ambito do 6rgéo ou entidade;
Il - ser medidas por meio de métricas e indicadores de eficiéncia e eficacia.

CAPITULO Il
DAS DISPOSICOES FINAIS

Art. 9° Aplicam-se ao programa de conscientizacdo em seguranca da informacao, no que couber, as
disposicdes da Politica de Seguranca da Informacao - PSI e suas normas complementares.

Art. 10 Esta Resolucéo entra em vigor na data de sua publicacao.
Rio de Janeiro, 22 de janeiro de 2024.

EDUARDO CAVALIERE



