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RESOLUCAO CVL N° 219 DE 22 DE JANEIRO DE 2024

Regulamenta a norma de Seguranca de Equipamentos de TIC no ambito da
Administracdo Publica Municipal.

O SECRETARIO MUNICIPAL DA CASA CIVIL, no uso das atribuices que Ihe sdo conferidas pela
legislagéo em vigor, e

CONSIDERANDO o disposto no inciso Il, do art. 7°, do Decreto Rio N° 53.700, de 08 de dezembro
de 2023, que instituiu a Politica de Seguranca da Informacdo - PSI no a&mbito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO o disposto no art. 13, do Decreto Rio N° 53.700, de 08 de dezembro de 2023, que
estipula prazo de cento e oitenta dias para regulamentacdo da Politica de Seguranca da Informacéao -
PSI;

CONSIDERANDO o disposto na Secéo Il - Da Gestédo de Ativos da Informacgéao, art. 5°, e na Secéo
IX - Da rede corporativa, art. 12, ambas Secfes da Resolucdo CVL N° 216 de 15 de dezembro de
2023, que trata das diretrizes ao tema no ambito do Poder Executivo Municipal;

CONSIDERANDO a crescente transformacéo digital da Administracdo Publica, em que processos e
servigos encontram-se cada vez mais apoiados por ativos tecnoldgicos;

CONSIDERANDO que a seguranca dos equipamentos de TIC que suportam 0S processos e servigcos
municipais € medida imprescindivel a reducéo dos riscos de seguranca da informacao,

RESOLVE:

Art.1° Regulamentar a Norma de Seguranca de Equipamentos de TIC no ambito da Administracao
Pablica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art.2° A presente norma estabelece as regras a serem observadas quanto a seguranca dos
equipamentos de TIC no ambito da Administracdo Publica Municipal, sendo complementar a Politica
de Seguranca da Informacéao - PSI.

Art.3° Esta norma aplica-se a todos os equipamentos de TIC que integram a rede corporativa da
Administracdo Publica Municipal.

Art.4° Para fins desta Resolucéo, considera-se:

| - ameaca: evento que tem potencial em si proprio para comprometer os objetivos da organizacéo,
seja trazendo danos diretos aos seus equipamentos ou prejuizos decorrentes de situacoes
inesperadas (por exemplo: incéndio, falha de equipamentos, indisponibilidade de sistemas ou
servigos, destruicdo de informacgdes sensiveis, dentre outros);

Il - acesso: capacidade de usar um equipamento de TIC (por exemplo: ler, criar, modificar ou excluir
um arquivo; executar um programa; se conectar a um dispositivo, a uma rede, a um sistema ou a um
servico);



Il - aplicacdo: sistema de informacdo ou servico digital desenvolvido especificamente para suporte
aos processos de negocio e servicos de uma organizacdo (por exemplo: FINCON, SINAE, Matricula
Digital, PSM, SaudeRio, TaxiRio, etc);

IV - ativo tecnologico: equipamento de TIC, software ou aplicacdo que suporta as atividades,
processos de negadcio e servicos de uma organizacgao;

V - auditoria: processo de registro continuo de informacfes que identifique a autoria, assim como as
acOes realizadas sobre um objeto (por exemplo: alteragbes ou exclusdes de registros de arquivos, de
tabelas de um banco de dados, de campos de uma tabela etc.);

VI - autenticacdo: processo de reconhecimento formal da identidade dos elementos que entram em
comunicacdo ou fazem parte de uma transacao eletrébnica. Ha diversos métodos de autenticacéo
utilizando mecanismos como senhas, impressao digital, certificado digital, reconhecimento da iris,
dentre outros;

VII - autorizagdo: concessdo ao usuario, apos sua autenticacdo, de um conjunto de permissdes de
acesso a ativos tecnoldégicos;

VIII - confidencialidade: propriedade que garante que a informagéo so esté disponivel a individuos ou
processos autorizados;

IX - disponibilidade: propriedade que garante que a informacédo esta disponivel as pessoas e aos
processos autorizados a qualquer momento em que sejam requeridas;

X - equipamento ou equipamento de TIC: equipamento componente da infraestrutura de Tecnologia
da Informacdo e Comunicacdo (por exemplo: computadores, notebooks, tablets, smartphones
, servidores, roteadores, switches etc);

Xl - incidente de seguranca: conjunto de eventos adversos, confirmados ou sob suspeita, que
tenham capacidade de comprometer a confidencialidade, integridade ou disponibilidade das
informacdes residentes nos ativos tecnolégicos de uma organizacao;

XII - informacdo: resultado do processamento, manipulagéo e organizacao de dados de tal forma que
represente um acréscimo ao conhecimento da pessoa que a recebe, podendo se apresentar de
diversas formas, como texto, imagem, audio etc.;

XIII - integridade: propriedade que garante que informacéo esta intacta e protegida contra perda,
dano ou modificacdo néao autorizada;

XIV - rede corporativa: conjunto de equipamentos de TIC interligados responsaveis pelo
armazenamento, compartilhamento e processamento das informacfes que suportam as atividades,
processos e servicos de uma organizacao;

XV - risco: probabilidade de ameacas explorarem vulnerabilidades, comprometendo a
confidencialidade, integridade ou disponibilidade da informacdo, causando impactos para uma
organizagao;

XVI - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as atividades de
uma organizacao (por exemplo: Microsoft Windows, Linux, Microsoft Office, Oracle, Microsoft SQL
Server, MariaDB, Thunderbird etc);

XVII - usuario: qualquer pessoa autorizada a usar um ativo tecnoldgico; e

XVIII - vulnerabilidade: fragilidade presente ou associada a ativos tecnologicos que, ao ser explorada
por ameacas, permite a ocorréncia de um incidente de seguranca.

Art.5° Ficam todos os equipamentos de TIC que integram a rede corporativa da Administracao
Publica Municipal passiveis de monitoragdo e auditoria.



CAPITULO Il
DOS REQUISITOS DE SEGURANCA DOS EQUIPAMENTOS DE TIC

Secéo |
Da Protecdo Fisica

Art.6° Dos requisitos de protecéo fisica:

| - os equipamentos devem residir em locais seguros e ser protegidos por controles que minimizem
0s riscos relacionados as ameacas do meio ambiente, bem como aos acessos ndo autorizados;

Il - os equipamentos que precisem ser instalados em ambientes com condi¢gdes ambientais severas
como calor, poeira ou presenca de insetos devem ser especificados levando-se em conta estas
caracteristicas ambientais;

Il - os equipamentos servidores que suportem sistemas ou servicos vitais a continuidade das
atividades dos orgdos e entidades devem ser hospedados em areas restritas e protegidas, pelo
menos, por:

a) controles de acesso fisico, com registro de entrada e saida para todas as pessoas que acessem a
area;

b) procedimentos formais e especializados de limpeza em &reas restritas, de forma a evitar
paralisacdo ou danos fisicos aos equipamentos;

c) controles para minimizar os riscos vinculados as ameacas como fogo, furto, poeira, fumaca entre
outros;

d) controles de protecdo contra falta de energia e outras interrup¢cdes causadas por falhas de
infraestrutura;

e) procedimentos de manutencdo periddica dos sistemas de ar condicionado e de combate a
incéndio, com periodicidade definida atendendo as recomendacdes de seus respectivos fabricantes e
em conformidade as regulamentacdes especificas;

f) monitoramento dos aspectos ambientais como temperatura e umidade visando prevenir condi¢cdes
gue possam afetar negativamente os equipamentos;

g)controles que garantam que a infraestrutura de alimentac&o elétrica utilizada pelos equipamentos
mantenha-se em conformidade com as normas técnicas vigentes;

h) controles que garantam que a infraestrutura fisica de cabeamento de dados utilizada pelos
equipamentos mantenha-se em conformidade com as normas técnicas vigentes.

Secéo I
Da Instalacdo e Manutencao

Art.7° Dos requisitos de instalagdo e manutengao:

| - os equipamentos devem ser instalados de acordo com as especificagdes técnicas de seus
fabricantes;

Il - a instalacdo e manutencdo dos equipamentos devem ser realizadas somente por pessoal
especializado e autorizado;

Ill - deve ser mantido historico das falhas e das operacdes de manutencdo dos equipamentos, que
deve ser armazenado em repositério especifico e apartado dos equipamentos;

IV - devem ser implementados procedimentos que garantam que equipamentos que hospedem
informacdes sensiveis tenham suas informagfes salvas e posteriormente eliminadas antes de serem
enviados para manutencao;



V - todo equipamento que tiver que ser deslocado para fins de manutengao deve estar devidamente
identificado e protegido contra danos fisicos.

Secéo lll
Da Administracao

Art.8° Dos requisitos de administracao:

| - os equipamentos devem estar sujeitos a processo formal de administragcdo com relacdo, pelo
menos, aos seguintes aspectos: configuracao, falhas, desempenho e seguranca;

Il - para qualquer equipamento integrante da rede corporativa deve haver pelo menos 2 (dois)
administradores capacitados;

Il - as solucbes corporativas de seguranca cibernética instaladas nos equipamentos devem ser
mantidas ativas e atualizadas.

Secéo IV
Das Contas com Privilégios Administrativos

Art.9° Dos requisitos de uso controlado de contas com privilégios administrativos:

| - as contas com privilégios administrativos devem ser gerenciadas durante todo seu ciclo de vida,
de sua criagdo a sua desativacao ou exclusao;

Il - as contas de administragdo dos equipamentos de TIC devem ficar sob a guarda e
responsabilidade da area de gestédo de TIC;

Il - antes do inicio de operacdo de qualquer novo equipamento de TIC, todas as contas de
administragdo devem ter suas senhas padrao alteradas;

IV - as contas de administracdo devem ser utilizadas somente para realizacdo de atividades que
requeiram privilégios administrativos;

V - sempre que possivel, deve-se utilizar autenticagcdo multifator para suporte ao processo de
autenticacdo das contas com privilégios administrativos;

VI - as atividades que requeiram privilégios administrativos devem ser realizadas somente por
agentes competentes;

VIl - 0 acesso aos equipamentos realizados a partir de contas com privilégios administrativos deve
ocorrer através de canais de comunicacao seguros.

Secao V
Da Reutilizac&o, Descarte e Alienagao

Art. 10. Dos requisitos de reutilizacdo, descarte e alienacéo:
| - os equipamentos devem ser examinados antes da reutilizacdo, descarte ou alienacdo, para
assegurar que todas as informacdes, softwares e aplicacdes hospedados no equipamento tenham

sido removidos;

Il - os equipamentos que contenham informagdes sensiveis devem ter suas informagfes destruidas
por meio de técnicas que as tornem irrecuperaveis.

Secéo VI
Da Movimentacao

Art. 11. Dos requisitos de movimentacao:



| - todas as movimentacdes de equipamentos devem acontecer mediante autorizacdo prévia dos
setores competentes;

Il - todas as movimentacdes devem ser controladas e ter sua retirada e devolugéo registradas junto
aos setores competentes.

CAPITULO Il
DAS COMPETENCIAS

Art. 12. Compete a IplanRio:
| - definir as solucdes de seguranca cibernética corporativas a serem instaladas nos equipamentos;

Il - prestar suporte aos 6rgaos e entidades na implementacao e utilizacdo das solugdes de seguranca
cibernética corporativas.

Art. 13. Compete aos 6rgados e entidades municipais:
| - implementar as solu¢fes de seguranca cibernética corporativas em seus equipamentos;

Il - garantir que as solucbes de seguranca cibernética corporativas sejam mantidas ativas e
atualizadas em todos 0s seus equipamentos;

Il - em seu ambito de atuagdo, adotar todas as medidas de suporte a efetiva implementagdo das
determinacdes descritas nesta norma.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 14. Aplicam-se a gestdo de seguranca de equipamentos de TIC, no que couber, as disposicoes
da Politica de Seguranca da Informacéo e de suas normas complementares.

Art. 15. Os agentes publicos que desempenham papéis no suporte ao processo de gestao de
seguranca dos equipamentos de TIC, uma vez comprovada impericia, imprudéncia ou negligéncia
em sua atuacao, que tenha contribuido para incidente de seguranca confirmado, ficam sujeitos as
san¢des administrativas cabiveis, conforme a legislacdo em vigor.

Art. 16. Esta Resolugao entra em vigor na data de sua publicacao.

Art. 17. Fica revogada a Portaria "N" N° 127, de 28 de maio de 2010, e demais disposicdes em
contrario.

Rio de Janeiro, 22 de janeiro de 2024.

EDUARDO CAVALIERE



