e P Protocolo: 956249
3‘ Rlo Data: 23/01/2024
Titulo: RESOLUCAO CVL Ne 220

NN AR AW Pagina(s): a

RESOLUCAO CVL N° 220 DE 22 DE JANEIRO DE 2024

Regulamenta a norma de Seguranca de Desenvolvimento de Sistemas no ambito da
Administracdo Publica Municipal.

O SECRETARIO MUNICIPAL DA CASA CIVIL, no uso das atribuices que Ihe sdo conferidas pela
legislagéo em vigor e,

CONSIDERANDO o disposto no Inciso Il do Art. 7° do Decreto Rio N° 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Seguranca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO o disposto no artigo 13 do Decreto Rio N° 53.700, de 08 de dezembro de 2023,
que estipula prazo de cento e oitenta dias para regulamentacdo da Politica de Seguranca da
Informacéao - PSI,

CONSIDERANDO o disposto na Secdo X - Dos Sistemas de Informacéo, art. 13 da Resolugcdo CVL
N° 216 de 15 de dezembro de 2023, que trata das diretrizes ao tema no ambito do Poder Executivo
Municipal;

CONSIDERANDO a crescente transformacéo digital da Administracdo Publica, em que processos e
servigos encontram-se cada vez mais apoiados por ativos tecnoldgicos;

CONSIDERANDO que o nivel de seguranca destes servi¢os € resultado do nivel de seguranca dos
sistemas de informacdo que os suportam, que esta fortemente relacionado aos seus processos de
desenvolvimento e manutencao,

RESOLVE:

Art. 1° Regulamentar a Norma de Seguranca de Desenvolvimento de Sistemas no ambito da
Administragcdo Publica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° A Norma de Seguranca de Desenvolvimento de Sistemas tem como objetivo definir os
requisitos de seguranca a serem atendidos durante o ciclo de vida de desenvolvimento dos sistemas
de informacao, sendo complementar a Politica de Seguranca da Informacéo - PSI.

Art. 3° Esta norma aplica-se a todas as pessoas, fisicas ou juridicas, envolvidas no ciclo de vida de
desenvolvimento de sistemas da Administragdo Publica Municipal.

Art. 4° Para fins desta Resolucgéo, considera-se:
| - ambiente de desenvolvimento: € o ambiente de Tecnologia da Informagcdo e Comunicacao (TIC)
responsavel por hospedar as acdes de desenvolvimento e manutengdo dos sistemas e aplicativos da

organizacao;

Il - ambiente de producdo: € o ambiente de TIC responsavel por processar as informagcdes que
sustentam 0S processos e servicos da organizacao;



Ill - ambiente de homologacé&o: ambiente de TIC responséavel por simular o ambiente de producéo de
forma a hospedar os testes de aceitacdo, a fim de garantir que o sistema atenda a todos os
requisitos necessarios a sua entrada em producao;

IV - autenticacdo: processo de identificacdo e reconhecimento formal da identidade dos elementos
gue entram em comunicacao ou fazem parte de uma transacao eletrénica. Ha diversas técnicas de
autenticacdo como senhas, impressao digital, certificado digital e reconhecimento da iris;

V - autorizagdo: concessdao de um conjunto de permissbes de acesso as informacdes ou
funcionalidades de um sistema de informag&o a um usuario apos sua autenticagao;

VI - ativo da informacao: informacéo, processo ou ativo fisico, tecnolégico ou humano que suporta as
operacbes de coleta, armazenamento, processamento, compartihamento ou descarte de
informacoes;

VII - desenvolvimento seguro: refere-se a uma atualizacdo do ciclo de vida de desenvolvimento de
sistemas (SDLC) a partir da insercdo de um conjunto de atividades relacionadas a seguranca em
todo o ciclo (SSDLC), por exemplo, incorporando itens como: levantamento e analise de ameacas,
praticas de codificacdo segura, testes estaticos e dinamicos de seguranca e gestdo continua de
vulnerabilidades.

VIII - incidente de seguranca: conjunto de eventos adversos, confirmados ou sob suspeita, que
tenham capacidade de comprometer a confidencialidade, integridade ou disponibilidade das
informacgdes residentes nos ativos de uma organizagao;

IX - remediacdo: ato de corrigir uma vulnerabilidade ou de implementar controles que reduzam a
probabilidade de sua exploracéo;

X - tratamento da informacédo: conjunto de acdes referentes a producédo, recepcéo, classificacéo,
utilizacdo, acesso, reproducgao, transporte, transmisséo, distribuicdo, arquivamento, armazenamento,
eliminacgao, avaliacdo, destinacao ou controle da informacéo;

XI - usuario: qualquer pessoa autorizada a utilizar o sistema de informacéao.

CAPITULO Il
DAS MEDIDAS DE SEGURANCA

Secéo |
Do Desenvolvimento de Sistemas

Art. 5° Os sistemas devem ser desenvolvidos com base em metodologias que estejam em
conformidade com as melhores praticas de desenvolvimento seguro de sistemas.

Art. 6° Os requisitos de seguranca e privacidade devem ser identificados na fase de definicdo de
requisitos, acordados, documentados e tratados de forma integrada no ciclo de vida de
desenvolvimento do sistema.

Art. 7° Os produtos que suportam o ciclo de vida de desenvolvimento de sistemas como documentos
de especificacdo de requisitos, codigos-fonte, modelos de dados, planos de testes, planos de
verificagdo ou homologacdo devem estar hospedados em repositorios sujeitos a mecanismos de
controle de acesso que garantam que somente agentes autorizados tenham acesso a estes produtos.

Art. 8° Os codigos-fonte dos sistemas devem ser guardados em repositorios centralizados, utilizando
solucdes de gerenciamento de versdes, que devem constar de mecanismos de controle de acesso
gue suportem identificacdo, autenticacdo, autorizagdo e auditoria em todas as interacdes realizadas
por seus usuarios.

Art. 9° Durante seu ciclo de vida, os sistemas devem ser submetidos a processos periédicos de
identificacéo, andalise e remediacdo de vulnerabilidades.



Paragrafo unico. a periodicidade do processo deve ser definida em funcéo do nivel de sensibilidade
do sistema considerando um possivel incidente de seguranca.

Art. 10 Os servicos de desenvolvimento e manutencéao terceirizados devem ser acompanhados por
agentes publicos formalmente designados, de modo a certificar a qualidade dos servigos prestados e
sua conformidade a regulamentacao vigente relacionada ao desenvolvimento de sistemas.

Art. 11 Os integrantes das equipes de desenvolvimento e manutencdo de sistemas devem ser
devidamente capacitados no uso das metodologias e ferramentas homologadas para suporte as
praticas de desenvolvimento seguro de sistemas.

Secéo I
Do Controle de Acesso aos Sistemas

Art. 12 Os ambientes de desenvolvimento, homologagédo e producdo devem ser segregados e a
transferéncia de quaisquer ativos da informacdo entre estes ambientes deve seguir processo
padronizado pelas areas competentes.

Art. 13 Os sistemas devem possuir mecanismos de controle de acesso que sujeitem qualquer
acesso a procedimentos padronizados de identificagédo, autenticacdo, autorizagao e auditoria.

Art. 14 Os sistemas devem prover a segregacao de funcgdes entre seus diversos perfis de acesso em
conformidade ao principio dos privilégios minimos, ou seja, cada perfil de acesso deve possuir
somente as permissdes de acesso imprescindiveis a execucdo de sua fungdo ou papel
correspondente.

Art. 15 E vedado o tratamento de informacdes do ambiente de producdo pelas equipes de
desenvolvimento.

Paragrafo unico. Em carater excepcional, o tratamento de informacdes do ambiente de producao
pelas equipes de desenvolvimento podera ser realizado, desde que possua motivacdo documentada
por escrito e aprovada pelo gestor da informacéo.

Secéo Il
Dos Componentes de Software do Sistema

Art. 16 Os processos de codificacdo dos componentes de software dos sistemas devem ser
suportados por padrdes de melhores praticas de codificacdo segura.

Art. 17 As bibliotecas e componentes de software de terceiros utilizados na constru¢do dos sistemas
devem ser gerenciados por processo de Andlise de Composicdo de Software (SCA) que garanta a
seguranca de sua utilizacao.

Art. 18 Os componentes de software de terceiros devem integrar inventario especifico que devera
ser mantido atualizado.

Art. 19 Os componentes de software de terceiros s6 devem ser adquiridos de fontes
comprovadamente confiaveis.

Secao IV
Dos Testes de Seguranca dos Sistemas

Art. 20 Os testes de seguranca dos sistemas devem ser realizados com base em metodologias em
conformidade com as melhores praticas, contemplando todos os controles de seguranca e
privacidade previstos para o sistema.

Paragrafo Unico. Sempre que possivel, os testes devem fazer uso de ferramentas automatizadas.

Art. 21 Os componentes de software dos sistemas devem passar por testes estaticos e dinamicos de
seguranca periodicos.



Paragrafo Unico. A periodicidade dos testes de seguranca em sistemas em producdo deve ser
definida em funcao da sensibilidade do sistema considerando um possivel incidente de seguranca.

Secéo V
Da Homologacéao e Producédo de Sistemas

Art. 22 A homologacéo de sistemas deve ser realizada em ambiente segregado dos ambientes de
desenvolvimento e producdo, simulando condi¢cdes semelhantes as de producdo, bem como ser

executada por seus gestores ou prepostos destes.

Art. 23 Os sistemas em producdo devem possuir somente as fungdes formalmente aprovadas por
seus gestores.

Art. 24 A passagem de sistemas para a producgéo fica condicionada ao efetivo atendimento dos
seguintes requisitos:

| - funcionamento adequado dos controles de seguranca e privacidade previstos;

Il - funcionamento do sistema em conformidade com os requisitos de desempenho e capacidade
previstos, sem comprometimento dos demais sistemas residentes no ambiente de producéao;

Il - homologacéo e aprovacao do gestor do sistema e sempre que cabivel:

a) aprovagdo dos procedimentos de operagdo do sistema pelas areas competentes;
b) aprovacédo dos planos de contingéncia pelas reas competentes;

c) treinamento dos usuarios do sistema,;

d) treinamento dos administradores e operadores do sistema.

Secao VI
Da Manutencéao de Sistemas

Art. 25 A manutencdo de sistemas deve seguir processo formal constando, pelo menos, das
seguintes etapas: formalizacdo da demanda, andlise, aprovagdo, documentacdo, especificacao,
testes, homologacao e passagem para producao.

Art. 26 A passagem dos componentes atualizados para a producédo fica sujeita a aprovacdo do
gestor do sistema.

Art. 27 Os sistemas, componentes ou servicos que ndo sao mais utilizados, atingiram o fim de sua
vida util ou ndo sdo mais suportados por seus desenvolvedores devem ser substituidos ou

descartados.

CAPITULO III
DAS COMPETENCIAS

Art. 28 Compete aos 6rgaos e entidades municipais definir e dar publicidade aos gestores titulares e
substitutos de seus sistemas.

Art. 29 Compete aos gestores de sistemas:
| - definir e manter atualizadas todas as regras de negocio implementadas pelo sistema,;
Il - analisar as solicitagbes de manutencdo do sistema a luz de seus objetivos e requisitos, a fim de

emitir parecer conclusivo sobre sua pertinéncia, definir sua prioridade e prover o adequado
encaminhamento;



Il - homologar o sistema, assim como quaisquer manutenc¢des realizadas;

IV - administrar os acessos dos usuarios ao sistema, definir perfis de acesso, prover ou solicitar
estes acessos, revisa-los periodicamente e promover, a tempo, a sua suspensao ou encerramento;

V - definir o nivel de sensibilidade do sistema diante de um possivel incidente de seguranca;

VI - analisar e autorizar, por escrito, quaisquer acessos ndo ordinarios as informacdes do ambiente
de producéo do sistema;

VII - passar os conhecimentos relativos ao sistema e a funcéo de gestor aos seus sucessores.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 30 Aplicam-se ao ciclo de vida de desenvolvimento de sistemas, no que couber, as disposicoes
da Politica de Seguranca da Informacédo e de suas normas complementares.

Art. 31 Os agentes publicos que desempenham papéis no suporte ao ciclo de vida de
desenvolvimento de sistemas, desde que comprovada impericia, imprudéncia ou negligéncia em sua
atuacao que tenha contribuido para incidente de seguranca confirmado, ficam sujeitos as sancoes
administrativas cabiveis, conforme a legislacdo em vigor.

Art. 32 Esta Resolugao entra em vigor na data de sua publicacao

Art. 33 Fica revogada a Portaria "N" N° 126, de 28 de maio de 2010, e demais disposicbes em
contrario.

Rio de Janeiro, 22 de janeiro de 2024.

EDUARDO CAVALIERE



