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RESOLUCAO CVL N° 222 DE 22 DE JANEIRO DE 2024

Regulamenta a norma para Gestdo de Softwares no ambito da Administragdo Publica
Municipal.

O SECRETARIO MUNICIPAL DA CASA CIVIL, no uso das atribuices que Ihe sdo conferidas pela
legislagéo em vigor e,

CONSIDERANDO o disposto no Inciso Il do Art. 7° do Decreto Rio N° 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Seguranca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO o disposto no artigo 13 do Decreto Rio N° 53.700, de 08 de dezembro de 2023,
que estipula prazo de cento e oitenta dias para regulamentacdo da Politica de Seguranca da
Informacéao - PSI,

CONSIDERANDO o disposto na Secéao Il - Da Gestéo de Ativos da Informacao, art. 5° da Resolucéo
CVL N° 216 de 15 de dezembro de 2023, que trata das diretrizes ao tema no ambito do Poder
Executivo Municipal,

CONSIDERANDO a crescente transformacéo digital da Administracdo Publica, em que processos e
servigos encontram-se cada vez mais apoiados por ativos tecnoldgicos;

CONSIDERANDO que a gestao dos softwares que suportam 0S processos e servicos municipais é
medida imprescindivel a reducéo dos riscos de seguranca da informacéao,

RESOLVE:

Art. 1° Regulamentar a norma para Gestdo de Softwares no ambito da Administracdo Publica
Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° A presente norma estabelece as regras a serem observadas na gestdo de softwares no
ambito da Administracdo Publica Municipal, sendo complementar a Politica de Seguranca da
Informacgéao - PSI.

Art. 3° Esta norma aplica-se a todos os softwares instalados nos equipamentos de TIC que integram
a rede corporativa da Administracao Publica Municipal.

Art. 4° Para fins desta Resolucéo, considera-se:

| - ameaca: evento que tem potencial em si proprio para comprometer os objetivos da organizacéo,
seja trazendo danos diretos aos seus ativos ou prejuizos decorrentes de situacdes inesperadas (por
exemplo: incéndio, falha de equipamentos, indisponibilidade de sistemas ou servigos, destruigéo de
informacdes sensiveis, dentre outros);

Il - aplicagéo: sistema de informacg&o ou servigco digital desenvolvido especificamente para suporte
aos processos de negocio e servicos de uma organizacao (por exemplo: FINCON, SINAE, Matricula
Digital, PSM, SaudeRio, TaxiRio, etc);



Il - ativo tecnoldgico: equipamento de TIC, software ou aplicacdo que suporta as atividades,
processos de negdcio e servicos de uma organizacao;

IV - confidencialidade: propriedade que garante que a informacgao so esta disponivel a individuos ou
processos autorizados;

V - disponibilidade: propriedade que garante que a informacdo estd disponivel as pessoas e aos
processos autorizados a qualquer momento em que sejam requeridas;

VI - equipamento ou equipamento de TIC: equipamento componente da infraestrutura de Tecnologia
da Informacdo e Comunicagdo -TIC (por exemplo: computador, notebooks, tablets, smartphones
, servidores, roteadores, switches etc);

VII - incidente de seguranca: conjunto de eventos adversos, confirmados ou sob suspeita, que
tenham capacidade de comprometer a confidencialidade, integridade ou disponibilidade das
informacdes residentes nos ativos tecnologicos de uma organizacao;

VIII - integridade: propriedade que garante que informacdo esta intacta e protegida contra perda,
dano ou modificacdo nédo autorizada;

IX - rede corporativa: conjunto de equipamentos de TIC interligados responsaveis pelo
armazenamento, compartilhamento e processamento das informagdes que suportam as atividades,
processos e servicos de uma organizacao.

X - risco: probabilidade de ameacas explorarem vulnerabilidades, comprometendo a
confidencialidade, integridade ou disponibilidade da informacdo, causando impactos para uma
organizacao;

Xl - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as atividades de
uma organizacédo (por exemplo: Microsoft Windows, Linux, Microsoft Office, Oracle, Microsoft SQL
Server, MariaDB, Thunderbird etc);

XII - vulnerabilidade: fragilidade presente ou associada a ativos tecnoldgicos que, ao ser explorada
por ameacas, permite a ocorréncia de um incidente de seguranca.

Art. 5° Ficam todos os softwares instalados nos equipamentos que integram a rede corporativa da
Administracdo Publica Municipal passiveis de monitoracdo e auditoria.

CAPITULO Il
DAS REGRAS GERAIS

Secéo |
Do Processo de Gestado

Art. 6° Um processo de Gestdo de Softwares deve ser criado, implantado e mantido para todos os
softwares instalados nos equipamentos que integram a rede corporativa da Administracdo Publica

Municipal, atendendo aos seguintes requisitos:

| - o processo deve contemplar acbes para as seguintes etapas do ciclo de vida da gestdo de
softwares:

a) aquisicdo: refere-se a etapa de aquisicdo de novos softwares mediante compra, doacdo ou
quaisquer outros meios legais de aquisicdo ou locacao de bens ou servicos;

b) registro: refere-se a etapa de inclusdo do software no inventario de softwares;

c) descoberta: refere-se a identificacdo e registro de novos softwares por meio da busca ativa na
rede corporativa;



d) utilizac&o: refere-se a etapa onde o software € utilizado pelos seus usuarios autorizados, seguindo
toda a regulamentacao aplicavel;

e) atualizacdo: refere-se aos procedimentos a serem executados para correcdo de erros,
vulnerabilidades, atualizacéo de funcionalidade ou de versao;

f) remocé&o: exclusdo do software de todos os equipamentos de TIC;

| - os agentes publicos que desempenhem atividades no processo devem ser comprovadamente
gualificados para exercer suas competéncias e responsabilidades;

Il - a eficiéncia e a eficacia do processo devem ser medidas por meio de métricas e indicadores;
Il - o processo deve ser revisado, no minimo, anualmente.

Secao Il
Do Ciclo de Vida da Gestdo de Softwares

Subsecéo |
Da Aquisicao

Art. 7° Na etapa de aquisicdo devem ser atendidos 0s seguintes requisitos:

| - os softwares a serem adquiridos ou locados devem ser especificados com base em requisitos
definidos pelas areas competentes;

Il - as especificagcbes de software e seus perfis de configuracdo devem garantir a eficiéncia e eficacia
de sua utilizacdo considerando todos os requisitos funcionais, de desempenho e de seguranca
definidos.

Subsecao lI
Do Registro

Art. 8° Na etapa de registro devem ser atendidos 0s seguintes requisitos:
| - todos os softwares corporativos devem ser registrados no inventario;
Il - no inventario devem constar, pelo menos, as seguintes informacdes:

a) identificador do software;

b) nome do software;

c) fabricante do software;

d) data de aquisi¢cdo ou locacéao;

e) data de instalacéo;

f) versdo do software;

g) 6rgao ou entidade proprietario(a);

h) data de fim do suporte (EoS), quando conhecida;

i) data de fim de vida (EoL), quando conhecida;

J) informagdes de licenciamento, por exemplo, prazo de validade.

Subsecao llI
Da Descoberta

Art. 9° Na etapa de descoberta devem ser atendidos os seguintes requisitos:
| - os procedimentos de busca e deteccdo dos softwares instalados na rede corporativa devem ser
realizados periodicamente, com periodicidade definida em func¢édo da criticidade e do nivel de risco

potencial das redes ou sub-redes a serem analisadas;

Il - os softwares nao licenciados devem ser desinstalados imediatamente.



Subsecao IV
Da Utilizacao

Art. 10 Na etapa de utilizacdo de softwares devem ser atendidos os seguintes requisitos:
| - os softwares devem ser instalados e configurados somente pelas areas competentes;

Il - os softwares devem ser utilizados somente por usuarios devidamente autorizados e
exclusivamente para seus fins previstos;

lll - a continuidade da utilizagéo de softwares que estejam sem suporte (EoS), descontinuados (EoL)
ou desatualizados somente sera permitida em carater temporario, desde que:

a) justificada por resultados baseados em andlise de riscos que comprovem que 0S impactos
resultantes de sua remocao ou substituicdo imediata seriam impeditivos;

b) com ciéncia e aprovacao dos agentes competentes;
c) acompanhada de plano de a¢des de atualizagao ou substituicéo;

d) acompanhada de plano de ac¢fes visando a implantacdo de controles de seguranca adicionais nos
equipamentos ou ambientes que hospedam o software, visando a reducéo dos riscos assumidos.

Subsecao V
Da Atualizacéo

Art. 11 Na etapa de atualizacdo devem ser atendidos 0s seguintes requisitos:

| - os softwares devem ser mantidos em versdes que ainda estejam cobertas pelos servicos de
suporte e atualizacdo de seus fabricantes e preferencialmente em sua ultima verséao;

Il - sempre que possivel, a atualizacdo automatizada de softwares deve implantada, desde que
realizada com nivel de risco gerenciavel;

lll - os softwares devem ser mantidos atualizados com relacdo as medidas de tratamento de suas
vulnerabilidades, assim como com relagao aos seus perfis definidos de configuragcéo segura.

Subsecéao Vi
Da Remocao

Art. 12 Na etapa de remocéo devem ser atendidos 0s seguintes requisitos:
| - a remocdo deve ser precedida de processo de andlise de riscos;
Il - a remocgdao so6 podera ser realizada apds autorizacdo formal das areas competentes.

CAPITULO Il
DAS COMPETENCIAS

Art. 13 Compete a IplanRio:
| - definir soluc&o corporativa de gestédo de inventario de softwares;

Il - prestar suporte aos 6rgaos e entidades na implantacdo e utilizacdo da solucédo corporativa de
gestdo de inventério de softwares.

Art. 14 Compete aos 6rgados e entidades municipais:

| - implantar processo de remocao de softwares descontinuados em seus equipamentos;



Il - implementar a solucéo corporativa de gestdo de inventario de softwares em seus equipamentos;

Il - em seu ambito de atuacdo, adotar todas as medidas de suporte a efetiva implementacdo das
determinacdes descritas nesta norma.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15 Aplicam-se a gestdo de softwares, no que couber, as disposi¢cées da Politica de Seguranca
da Informacéo e de suas normas complementares.

Art. 16 Os agentes publicos que desempenhem papéis no suporte ao processo de gestdo de
softwares, uma vez comprovada impericia, imprudéncia ou negligéncia em sua atuacdo, que tenha
contribuido para incidente de seguranca confirmado, ficam sujeitos a san¢Bes administrativas
cabiveis, conforme a legislacdo em vigor.

Art. 17 Esta Resolucdo entra em vigor na data de sua publicacdo, revogadas as disposicdes em
contrario.

Rio de Janeiro, 22 de janeiro de 2024.

EDUARDO CAVALIERE



