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PARTE | — DAS ESPECIFICACOES TECNICAS

1. DO OBJETO

1.1.

1.2.

1.3.

1.4.

Registro de Pregos para aquisicdo de infraestrutura de hardware para
modernizacao dos sistemas fazendarios, incluindo garantia técnica, conforme
descrito, caracterizado e especificado neste Termo de Referéncia.

O objeto descrito neste Termo de Referéncia é caracterizado como comum,
sendo cabivel a utilizacdo da modalidade de licitagcdo denominada Pregéo,
tendo em vista que foi objetivamente definido neste documento por meio de
especifica¢des usuais do mercado.

Trata-se de objeto disponivel em mercado préprio, fornecido habitualmente,
independentemente da demanda da Administracdo, de forma padronizada,
sem a exigéncia de atendimento de qualquer especificidade ou variantes de
adequacéo.

DA JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGCAO

O presente processo delineia a necessidade ampliagcdo da capacidade e
modernizacdo dos subsistemas de Armazenamento e Backup de dados, que
possuem papel crucial na persisténcia, protecdo e salvaguarda dos dados
gerados pelos sistemas de informagdo Fazendarios.

O subsistema de backup existente no Datacenter mantém as salvaguardas
dos dados, com replicacdo destes dados em servico de armazenamento Data
Domain Virtual (DDVE) na Cloud, em virtude deste servigo se faz necessarios
a regularizacéo do licenciamento vigente para atender esta finalidade, de forma
a permitir a centralizagéo da gestdo dos Jobs de backup e de recuperacdo em
console Unica na ferramenta adotada DELL EMC Networker que faz a gestao
de todo o ciclo de vida dos backup realizados. E pelo esgotamento da
capacidade de salvaguardas, mediante a crescente geragdo de dados e a 0
estado de obsolescéncias dos equipamentos, que possuem falhas de discos e
baterias, sendo necesséario a aquisicdo de novo subsistema de Backup com
capacidade adequada para garantia a salvaguarda continua dos dados
produzidos pelos sistemas..

O subsistema de armazenamento de dados estruturados com alta performance
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para cargas de trabalho de banco de dados transacionais se encontram com
capacidade esgotada, afetando o crescimento e a performance nas respostas
a leitura e gravacgao dos dados . Além de estarem em estado de obsolescéncia,
sem suporte e com falhas apresentam riscos substanciais a continuidade dos
servicos. A falta de capacidade de armazenamento adequada aumenta a
probabilidade de perda de dados, comprometendo a resiliéncia do ambiente. A
aquisicdo de um novo Subsistema de armazenamento com alta performance
para este tipo de cargas de trabalho que requerem operacdes de leitura e
escrita com alta velocidade com redundancia das operagdes sem degradar a
performance das aplicag6es, além de proporcionar resiliéncia e protecdo dos
dados.

Os subsistemas de armazenamento e backup existentes estdo sem suporte e
assisténcia técnica do fabricante, possuem falhas de hardware e discos
perdendo a funcdo de tolerancia a falhas, firmware sem atualizagdo, e com
elevado ciclo de vida dos componentes fisicos e com capacidade esgotada,
baixa performance e com alta utilizagcdo ndo recomendada pelo fabricante,
acarretando em alto riso de indisponibilidade e perda de dados.

Estas solugcdes propostas possibilitardo um significativo aumento na
capacidade de armazenamento e salvaguardas dos dados, garantindo a
persisténcia, a protecdo e agilidade de acesso aos dados pelos sistemas de
negécios da Secretaria Municipal de Fazenda e Planejamento - SMFP, tais
como, Nota Carioca, SIAFIC, Arrecadacao, Inteligéncia Fiscal, SIF, logs de
auditorias, correio eletrénico e outros servigos.

As aquisi¢cdes destes subsistemas compreendem as licengas necessérias e
garantia técnica pelo prazo de 60 (sessenta) meses, reduzindo drasticamente
o0 risco inerente a indisponibilidade e perda de dados, além da melhoria na
performance e prote¢cdo dos dados armazenados.

A ndo contratagdo da solucdo pode acarretar em diversos riscos, incluindo
perda de dados, interrup¢cdes dos servicos, baixa resiliéncia, falhas de
recuperacgdo de dados do ambiente, acarretando em ineficiéncia operacional e
prejuizos a imagem da Prefeitura. Portanto, as aquisi¢cdes destes subsistemas
s8o0 essenciais para assegurar a continuidade dos servigos e garantir a
adequada persisténcia e protecdo dos dados.

Dado o exposto, conscientes da vital importancia dos Sistemas Fazendarios
para o pleno funcionamento da Prefeitura da Cidade do Rio de Janeiro, faz-se
necessario apresentar contratacdo com o intuito de modernizacdo da

IPLPRO202300408V02

[ ]
/— 4
Z1LeAnrio Av. Presidente Vargas 3131, 13° andar, Cidade Nova, Rio de Janeiro - RJ - CEP.: 20210-911
Farce

ria e Inovagao

Assinado com senha por LUCIANA NASCIMENTO SANTOS - 20/03/2024 as 13:04:32.
Documento N°: 3413069.41071680-4516 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=3413069.41071680-4516 SIGAx



https://linksiga.trf2.jus.br

L
Rlo CASA CIVIL IPLANRIO

PREFEITURA

infraestrutura de armazenamento e backup, promovendo maior produtividade,
qualidade na disponibilidade dos servigos e, por conseguinte, assegurando a
operacionalidade ininterrupta, que se mantém 24 horas por dia, 7 dias por
semana, 365 dias por ano.

2. DA DESCRIGAO DOS MATERIAIS/EQUIPAMENTOS

2.1. Tabelade Bens

Iltem Descricéo u/C Qtd

Expanséo do Software de Backup com garantia técnica por

01 60 (sessenta) meses.

UN 200

02 Subsistema de Armazenamento de Dados com discos ALL UN o1
FLASH com Garantia Técnica por 60 (sessenta) meses

Subsistema de backup em disco com garantia técnica por

03 60 (sessenta) meses.

UN 01

Tabela 1

2.2. ITEM 1 -EXPANSAO DO SOFTWARE DE BACKUP

2.2.1. Devera ser realizado a expansdo do software de backup Dell EMC
NetWorker em uso pelo IPLAN e com licenciamento perpétuo vigente;

2.2.2. Fornecimento de Licenca por Subscri¢cdo por Processador (por socket)
do Software Gerenciador de Backup DELL EMC NETWORKER, ou
equivalente caso esta tenha oficialmente sofrido mudanca de
nomenclatura por parte do fabricante;

2.2.3. Devera ser fornecido licengas para um total de 200 Processadores

2.2.4. Alicencga acima descrita deve ser fornecida em conjunto com qualquer
outra licenga do produto “DELL EMC Networker” que porventura seja
necessaria a sua ativacéo ou funcionamento;

2.2.5. A licenca deve permitir quantidade ilimitada de dados de backup, de
volume de dados nos servidores/servicos de origem, e de volume de
dados armazenados através da solugdo de backup.
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2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.12.

2.2.13.

2.2.14.

/" eLanrio

O licenciamento ofertado deve ser completo e totalmente compativel
com o software Dell EMC NETWORKER e a familia Dell PowerProtect
Data Domain ja atualmente instalado no IPLAN.

Para cada socket licenciado, deve permitir o armazenamento de no
minimo 1TB de dados livres de compressao ou desduplicacédo. A area
de armazenamento deve ser entregue em formato de Virtual Appliance
ou VM dedicada afim de permitir maior seguranga e segmentar 0s
dados de backup dos dados de producgdo. Todo licenciamento de
software de Sistema Operacional e qualquer software necessério para
funcionando desse Virtual Appliance ou VM dedicada deve fazer parte
da solucao;

O Virtual Appliance devera estar licenciado e suportar nativamente
enviar de forma desduplicada e criptografada os dados de backup para
um armazenamento em nuvem publica ou privada utilizando-se de
politicas internas de movimentacéo baseadas no tempo de acesso dos
dados.

O Virtual Appliance ou VM dedicada deve utilizar recursos de
desduplicacéo inline e global através do uso de blocos variaveis dos
dados para eliminar segmentos redundantes e compactar os dados, de
forma a reduzir a capacidade de disco utilizada.

N&o sera aceito modelo de licenciamento que nado seja pratica de
mercado usual do fabricante. Informac¢des do modelo de licenciamento
ofertado devem constar na documentacao oficial da fabricante.

As licencas, objeto desta licitagcdo, poderdo ser instaladas e utilizadas
tanto em parque tecnolégico préprio quanto em de terceiros desde que
em uso pela CONTRATANTE.

Todos os Part Numbers supracitados devem contemplar 60 (sessenta)
meses de suporte do proprio Fabricante, contada a partir do
recebimento definitivo do produto, sem prejuizo de qualquer politica de
garantia adicional oferecida pelo fabricante.

Deve permitir a administracdo em sistema Unico de todos os dados
armazenados em Active Tier e Cloud Tier, dos protocolos CIFS, NFS,
DDBoost, permitir replicacdo dos dados entre sites primarios e
secundario, permitir o bloqueio de retengéo do tipo Conformidade ou
Governanca para impedir modificacdo ou exclusdo dos dados por um
periodo pré-definido.

Deverd fornecer direito de atualizagdo continua dos produtos
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licenciados, assim como novas versdes e patches de atualizagao;

2.2.15. O atendimento serd& em horario integral, TELEFONICO e
ELETRONICO, na modalidade 24x7x365;

2.2.16. Servigos de Instalacdo e Configuragao

2.2.16.1.

2.2.16.2.

2.2.16.3.

2.2.16.4.

2.2.16.5.

2.2.16.6.

2.2.16.7.

/" eLanrio

A empresa fornecedora devera realizar a instalag&o do
todos 0os componentes necessarios para o funcionamento
pleno da solucéo;

A empresa fornecedora devera realizar a instalacao (fisica e
I6gica) e configuracdo de todos os componentes, bem como
todo e qualquer servigo necessario ao funcionamento pleno
da solucdo com todas as suas funcionalidades
perfeitamente operacionais, ndo se admitindo qualquer
excluséo;

Servico de apoio para desenvolvimento da politica
operacional e de armazenamento de dados;

Os servigos profissionais devem ser executados por
técnicos certificados ou parceiro autorizado designado pelo
fabricante da solucao.

Deverd ser apresentado para a equipe técnica da IPLAN-
RIO um plano de arquitetura com todos os detalhes técnicos
da solugdo ofertada, 15 dias Uteis ap0s a assinatura do
contrato;

Os servigos profissionais devem ser executados com, no
minimo, as fases abaixo, e com todos o0s respectivos
recursos e funcionarios presentes nas reunidées de marco de
projeto logo apés a assinatura do contrato;

2.2.16.6.1. Pré-implantacéo (kick-off);

2.2.16.6.2. Apresentacdo e Aprovacdo do plano de
arquitetura em conjunto com a IPLANRIO;
Implementacéo;

2.2.16.6.3. Aceitacao;

Os profissionais envolvidos nas etapas acima do projeto
ndo poderdo ter status de estagiario e devem ser no
minimo:
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2.2.16.8.

2.2.16.9.

2.2.16.10.

2.2.16.11.

/" eLanrio

2.2.16.7.1. Um Gerente de projeto;

2.2.16.7.2. Um Especialista implementador ou consultor
técnico;

2.2.16.7.3. Arquiteto de solucdes;
2.2.16.7.4. Engenheiro de hardware

Ap6s 15 (Quinze) dias da assinatura do contrato, o
fornecedor da solugdo devera, em conjunto com a
IPLANRIO, elaborar o plano de instalagdo, para inicio da
execucdo, 0 qual devera contemplar no minimo, os
seguintes topicos Definicdo do escopo de trabalho com
planejamento de datas e horarios, contendo as etapas para
0 processo de implementacdo da solugcdo com seus
respectivos responsaveis;

Deverd constar do Escopo de Instalagdo, mas ndo se
limitando a esses parametros:

2.2.16.9.1. Atualizagcédo e Ativacdo de Licencas junto ao
Fabricante;

2.2.16.9.2. Aplicagdo das licengas nos Servidores da
IPLANRIO

2.2.16.9.3. Atualizacdo das versbes das licencas e
maédulos de aplicacdo existentes

2.2.16.9.4. Otimizacdo de Volumes e politicas de
performance, disponibilidade e prioridade de
acesso;

2.2.16.9.5. Avaliacdo da capacidade de acordo com as
métricas pré-estabelecidas;

2.2.16.9.6. Verificacdo do desempenho geral da unidade
de armazenamento de dados previsto na etapa
consultiva;

2.2.16.9.7. Testes de funcionalidades e disponibilidade;
2.2.16.9.8. Documentacao;

Implementagdo dos mecanismos de protecdo e
desempenho através de solugdo de Monitoramento;

Avaliacdo da capacidade de acordo com as métricas pré-
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2.2.16.12.

2.2.16.13.

2.2.16.14.
2.2.16.15.

2.2.16.16.

estabelecidas;

Verificagdo do desempenho geral da solucdo previsto na
etapa consultiva;

Configuragdo de acesso para abertura automatica de
chamados — “call home”

Testes de funcionalidades e disponibilidade;

Passagem de conhecimento para até 03 (trés) pessoas
sobre as novas funcionalidades da solugdo PowerProtect
DD e DataDomain para a equipe da contratante, na
modalidade EAD, com carga horaria minima de 6 horas;

Documentagéo;

2.3. ITEM 2 - Subsistema de Armazenamento de Dados com discos ALL
FLASH com Garantia Técnica por 60 (sessenta) meses

2.3.1. Das Condi¢Bes Gerais

2.3.1.1.

2.3.1.2.

2.3.1.3.

2.3.1.4.

/" eLanrio

Todos os equipamentos a serem fornecidos deverdo ser
novos, estar em linha de producéo e fabricacéo, constar do
anuancio mais recente do fabricante, com a embalagem
original de fabrica lacrada, sendo que, em hip6tese alguma,
ndo sendo serdo aceitos equipamentos recondicionados ou
ja utilizados anteriormente;

Os equipamentos deverao ser fornecidos com todos 0s seus
itens e acessoOrios necessarios para a sua perfeita ativacdo
e funcionamento;

A instalacé@o devera ser feita por profissional certificado pelo
fabricante para a operacéo e configuracdo do produto. Para
realizacdo da instalacdo, a CONTRATADA devera agendar
previamente data e hordrio com a equipe técnica da
CONTRATANTE;

Correrd por conta exclusiva do fornecedor a
responsabilidade pelo deslocamento do seu(s) técnico(s) ao
local da instalagdo e da manutengéo do equipamento, seja
para retirada e/ou entrega, incluindo todas as despesas de
transporte, frete e seguro correspondentes;
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2.3.15.

2.3.1.6.

2.3.1.7.

2.3.1.8.

A CONTRATADA devera disponibilizar, para efeito de
instalacdo do equipamento, sua garantia e prestacdo dos
servicos, incluindo manutencdo corretiva, preventiva,
treinamento de acordo com esta especificacao;

A solugdo de armazenamento fornecida devera ser
totalmente nova, sem uso, estar na linha de producéo atual
do fabricante, ndo se encontrando nas fases de “End of
Sale”, “End of Support” ou qualquer outra que indique que ja
esta na direcdo descendente de seu ciclo de vida.

As atualizagbes de versdes dos equipamentos deverdo estar
disponiveis durante todo o periodo contratual para download
no site oficial do fabricante, mediante ao fornecimento de
senha de acesso de uso exclusivo da CONTRATANTE;

Todos os itens, caracteristicas, recursos e funcionalidades
(hardware, software, conectividade e etc.) descritos nesta
especificacdo  técnica deverdo estar plenamente
implementados e funcionais nas versfes correntes dos
produtos oferecidos. A comprovagcdo do atendimento as
caracteristicas técnicas especificadas neste documento se
dara mediante avaliagdo da documentagcdo técnica
integrante da proposta apresentada, que consistird de
catalogos, manuais ou documentos oficiais e originais dos
respectivos fabricantes. Serdo aceitos, para efeito de
comprovacdo de caracteristicas técnicas, enderecos de
sitios Internet que contenham as informacdes solicitadas, os
quais serdo consultados no momento da validagdo das
propostas, sendo de responsabilidade do licitante informar
corretamente tais enderecos.

2.3.2. Das Especifica¢cbes

2.3.2.1.

/" eLanrio

Deveré ser fornecido um subsistema de armazenamento de
dados (Storage) ALL FLASH, com alta performance para
carga de trabalho de banco de dados transacional de
arquitetura modular UNIFICADA (SAN e NAS), dedicada e
desenvolvida para armazenamento em array de memodria
ALL FLASH (AFA) e/ou array de estado solido (SSA)
baseado em bloco e arquivos, com suporte simultaneo aos
protocolos de CIFS, NFS, VVOLs, e interfaces iSCSI e Fibre
Channel;

Av. Presidente Vargas 3131, 13° andar, Cidade Nova, Rio de Janeiro - RJ - CEP.: 20210-911

Assinado com senha por LUCIANA NASCIMENTO SANTOS - 20/03/2024 as 13:04:32.
Documento N°: 3413069.41071680-4516 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=3413069.41071680-4516

IPLPRO202300408V02


https://linksiga.trf2.jus.br

L
Rlo CASA CIVIL IPLANRIO

PREFEITURA

2.3.2.2. O suporte aos protocolos SAN e NAS deverd ser realizado
sem a adicdo de gateways, possuindo gerenciamento
centralizado de todo ambiente, de um Unico fabricante.
Entende-se por gateway qualquer equipamento ndo nativo
da solugcdo ofertada, ou seja, solucdo independente que
opere de modo similar a um servidor de arquivos (file server)
acessando volumes légicos disponibilizados pelo
subsistema de armazenamento ou qualquer componente
adicional a controladora do equipamento como placas,
servidores acessorios ou modulos adicionais para a
implementacdo do NAS. Tal funcionalidade devera ser
nativa da controladora do storage onde uma mesma porta
ethernet podera ser configurada para utilizagdo em ISCSI ou
em SMB/NFS, ndo simultaneamente.

2.3.2.3. O sistema de armazenamento e seus respectivos discos
deverdo ser instalados em rack 19" do proprio fabricante,
fornecido pela Contratada, em altura minima de 40RU’s e
maxima de 42RU’s, em conjunto com todos os acessarios,
trilhos, PDUs vertical de energia, cabos originais,
necessarios a sua instalagéo em rack conforme o solicitado
nesta especificacao;

2.3.2.4. Nao serdo aceitas, entretanto, solu¢cdes baseadas em
virtualizadores, federacdo, clusters de equipamentos de
menor porte, combinagdo de controladoras, solugcdes que
dependam de mdltiplas interfaces de gerenciamento,
solugdes montadas ou que incluam componentes de
multiplos fabricantes para atingir os requisitos minimos
suportados.

2.3.2.5. Devera possuir pelo menos 2 (duas) unidades controladoras
de discos redundantes, integradas e que atuem na
modalidade Ativo/Ativo. Entende-se por Ativo x Ativo,
controladoras que possuam luns ativas nas duas
controladoras possibilitando I0’s de forma paralela por
ambas. Em caso de falha, a controladora remanescente
devera gerenciar as luns da controladora em falha, e estas
deverédo ser redirecionadas de forma automatica.

2.3.2.6. A CONTRATANTE devera oferecer modelo especializado
suportando somente dispositivos do tipo SSD e/ou NVMe.
N&o serdo admitidos os modelos hibridos cuja especificagao
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2.3.2.7.

2.3.2.8.

2.3.2.9.

suporte discos magnéticos e SSDs no mesmo subsistema.

A solugéo ndo devera possuir qualquer ponto Unico de falha,
de modo a implementar total e plena disponibilidade para o
ambiente de armazenamento, mesmo em situacao de falha
de componentes como CPU, memoria, barramento de
dados, fontes de alimentacéo, interfaces ou qualquer outro
elemento que se faca necessario, implementando a
caracteristica de failover de modo automético em caso de
falha;

Devera possuir suporte aos protocolos CIFS (SMB 1, 2,
3,3.02 e 3.1.1), NFS (v3, v4 e v4.1), iSCSI, FibreChannel,
Vvols 2.0, SFTP e FTP. Os mesmos deverdo estar
licenciados no storage suportando a escalabilidade méxima
do equipamento ofertado sem a necessidade de licenca
adicional;

O Sistema Operacional do equipamento devera ser nativo,
desenvolvido e mantido pelo fabricante do subsistema de
discos com seu devido licenciamento (para capacidade
méaxima do sistema ofertado) e possibilidade de upgrade de
forma online. Ndo serdo aceitas as modalidades OEM de
sistemas operacionais de proposito geral, solugbes
baseadas em Samba, Windows ou Unix/Linux;

2.3.3. Da Disponibilidade e Escalabilidade

2.3.3.1.

2.3.3.2.

2.3.3.3.

/" eLanrio

As controladoras de disco devem ser baseadas em
processadores Intel Xeon Skylake ou superiores contando
com um minimo de 1 CPU por controladora e 08 cores de
processamento por CPU com clock minimo de 1.8GHz;

A solucdo deve possuir um minimo de 192GB (cento e
noventa e dois gigabytes) de memdria cache DRAM,
distribuido de forma equivalente por par de controladoras
(96GB por controladora) com protegcdo por bateria e/ou
cache destage para armazenamento de dados de escrita
ainda n&o encaminhados aos SSDs.

N&o sera aceito qualquer outro tipo de memoria existente no
subsistema de discos para atendimento ao requisito que ndo
seja dedicada para este fim como areas de destage entre
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2.3.3.4.

2.3.3.5.

2.3.3.6.

outros.

O subsistema de discos devera possuir espelhamento da
memoria cache de leitura e escrita do equipamento sendo
esta memdria, alocada dinamicamente para as aplicacbes
de acordo com o seu perfil de I/O (write intensive/read
intensive). Caso a solucédo seja baseada em separacéo de
cache de leitura e escrita, devera ser fornecido no minimo
64GB (sessenta e quatro gigabytes) de memodria cache
exclusiva para esta finalidade (NVRAM/NVMEM), protegida
por bateria e espelhamento entre as controladoras.

A memdria cache devera ser global, ou seja, devera estar na
sua totalidade disponivel para todas as LUNs do storage de
forma simultdnea. Todas estas LUN’s poderdo ser
acessadas por qualquer porta de front end, ndo sendo
aceitos composi¢fes de equipamentos (cluster, federagdo
dentre outras composi¢es de equipamentos de menor porte
como citado anteriormente) para atingimento desta métrica.

Dever4 permitir a realiza¢@o de upgrade on-line de firmware
do subsistema de discos e dos discos SSD’s e a adigéo de
gavetas e discos de forma on-line, sem qualquer interrupgédo
da operacdo normal do ambiente e disponibilidade dos
Servicos.

2.3.4. Da Capacidade:

2.3.4.1.

/" eLanrio

Devera ser fornecido com as seguintes carateristicas de
drives SSDs:

a) Deverdo ser fornecidos conjuntos de protecdo do tipo
RAID 5 com combinagdo méaxima de 12+1. Caso a solugéo
ofertada ndo suporte RAID 5, serdo aceitas configuracdes
baseadas em RAID 6 ou dupla paridade, desde que sejam
configuradas em grupos maximos de 8 discos (6+2).

b) Todos os drives SSD devem possuir duas conexdes de
12GB/s, ou seja, devem-se conectar de forma redudante as
controladoras SAS. N&o serdo aceitos SSDs com interface
SATA sob quaisquer condicdes;

c) Os SSDs (Solid State Drives) podem ser do tipo eMLC,
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SLC e 3D TLC. N&o serdo admitidos SSDs do tipo cMLC,
TLC planar ou similar;

d) Devera possuir escalabilidade suficiente para atingir
inicialmente no minimo 750 (setecentos e cinquenta) discos
no subsistema unificado, apenas com a adicdo de racks,
gerenciados por no maximo um par de controladoras e, caso
necessario, gavetas e discos, sem que haja a troca do
modelo proposto pelo fornecedor ou de controladoras;

e) O equipamento base, devera ser fornecido com no
minimo de 02 (duas) gavetas com até 25 (vinte e cinco)
discos de 7.68TB cada, com capacidade minima de 296
TB de Uteis para armazenamento. Todos os discos devem
possuir duas conexfes de 12GB/s, ou seja, devem-se
conectar de forma redundante as controladoras do
equipamento. Nao serdo aceitos SSD’s com interface SATA
sob quaisquer condicdes;

f) Considerando a funcionalidade de SAN e NAS, o
subsistema de armazenamento dever4  suportar
escalabilidade a no minimo 3.5PB brutos mediante
expansdo da capacidade em disco em ambas as
tecnologias, sem a troca das controladoras fornecidas.

g) Devera ser contemplado no minimo um disco de Hot
Spare na modalidade Global para cada 8 discos com as
mesmas caracteristicas e capacidade do modelo ofertado.
Como a solicitacdo se baseia em quantidades de discos, o
spare ja faz parte do numero de discos fornecido, porém a
solucdo devera suportar o fornecimento de discos de spare
sob demanda, ou seja, em quantidades preestabelecidas
pela Contratante (a cada 8 discos a contratada devera
disponibilizar no minimo um disco de spare);

h) A CONTRANTE devera substituir as unidades SSDs em
casos de falha ou exaustao da durabilidade das células flash
sem 6nus para a CONTRATADA, durante o periodo de
garantia da solucéo.

2.3.5. Do Front-End/Back-End

2.35.1.

/" eLanrio

A comunicacdo entre canais de front-end e de back-end
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2.35.2.

2.35.3.

2.35.4.

deverd utilizar o barramento interno PCle, ndo sendo aceitas
configuragdes/interconexBes entre as controladoras
baseadas em tecnologia IP, cluster, federacdo ou
arquitetura/composicéo similar, de tal forma que qualquer
uma das luns possa ser acessada por qualquer uma das
controladoras/portas de front end.

Devera possuir mecanismos de protecdo de contetdo da
memoria de escrita para armazenamento persistente em
caso de falha de energia (cache destage e baterias) para os
discos fisicos protegidos por RAID existentes no
equipamento;

Caso a solugdo trabalhe com a utilizacao de baterias, devera
sustentar no minimo 96 horas a maquina no ar. Ser4 aceito
o fornecimento de NOBREAK para atendimento ao requisito.

Devera possuir, no minimo, uma banda agregada minima de
back-end de 192Gbps (cento e noventa e dois gigabits por
segundo), sem prejuizo a redundancia das conexdes com a
gaveta, com a possibilidade de upgrade até 384Gb/s
(trezentos e oitenta e quatro gigabits por segundo) sem a
troca das controladoras ofertadas. Serd aceito a substituicéo
de placas de front end por back end caso todos os slots do
equipamento esteja ocupado;

2.3.6. Das Interfaces

2.3.6.1.

/" eLanrio

O subsistema de armazenamento devera possuir, no
minimo, as seguintes interfaces POR CONTROLADORA:

a) 04 (quatro) interfaces ativas para conexdo com a SAN
(Storage Area Network) para uso com Fibre-Channel de 16
Gbps, transceivers SFP+ com conectores LC

b) 04 (quatro) interfaces ativas para conexa@o CIFS/NFS e/ou
iISCSI 10Gbps com conectores SFP+, para ambiente NAS;

c) 04 (quatro) interfaces ativas dedicadas a conexao
CIFS/NFS e/ou iSCSI 10Gbps com conectores RJ-45

d) 01 (uma) interface ativa Gigabit Ethernet exclusiva para
conexdes externas de geréncia.
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2.3.7. Dos Recursos de Software

2.3.7.1.

2.3.7.2.

2.3.7.3.

2.3.7.4.
2.3.7.5.

2.3.7.6.

/" eLanrio

O fabricante devera atender as normas estabelecidas pela
SNIA (Storage Networking Industry Association) de acordo
com o padrdo SMI-S (Storage Management Initiative
Specification) versdo 1.6.1 ou superior, para gerenciamento
do ambiente através de ferramentas de geréncia de
infraestrutura de armazenamento que utilizem esse padrao.

A comprovacao sera realizada através do site oficial do SNIA
Interoperability Conformance Test Program (SNIA-CTP):
https://www.snia.org/ctp/conforming_providers e a licitante
devera apresentar o enderego e extrato da pagina com o
modelo do Storage identificado. Ser4 aceito a comprovacao
da compatibilidade por Storage da mesma familia desde que
o modelo ofertado seja o Ultimo langamento.

Devera suportar a desduplicacéo global para todo o sistema,
tanto para bloco, como para arquivos. Tal recurso devera ser
nativo do subsistema de armazenamento de forma “inline”
(em linha), ndo sendo aceitas solugBes externas ou de
outros fabricantes para tal. Entende-se como desduplicacéo
global, a possibilidade do bloco ou arquivo a ser
desduplicado de ser comparado com todos os dados
armazenados no subsistema de armazenamento. Caso a
desduplicacdo nao seja global, devera ser fornecido 40% de
area bruta adicional ao solicitado.

A desduplicac@o e a compressédo poderdo ser ativadas ou
desativadas a qualquer momento pelo administrador do
subsistema;

Devera ser compativel com as certificacdes de Compliance
TLS (transport layer security) 1.2 (support) e TLS 1.0
(disablement).

A solugdo de armazenamento deve possuir software de
gerenciamento com fungBes como: criagdo/administragédo
de volumes, Thin Provisioning, Pools, Snapshots, Clones ou
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2.3.7.7.

2.3.7.8.

2.3.7.9.

2.3.7.10.

2.3.7.11.

2.3.7.12.

/" eLanrio

Thin Clones, Replicagdo Remota, personalizagdo do nimero
de spare drives e configuracao de usuarios;

O equipamento devera possibilitar o arquivamento de dados
mediante integracdo com o ambiente de CLOUD PUBLICA
e CLOUD PRIVADA. Esta solu¢do devera ser do mesmo
fabricante do subsistema de discos ndo sendo aceitas
solucbes externas e de outros fabricantes. Tal
funcionalidade sera adquirida mediante upgrade futuro.

Deverd possuir recurso nativo que, aplicado a um
determinado volume ou array, garanta que os dados
(arquivos) ndo sejam alterados ou apagados durante o
periodo de tempo pré-definido, funcionalidade de WORM
(Write Once Read Many) nativo do subsistema de discos e
do mesmo fabricante, ndo sendo aceitas solucdes externas
ao storage e de terceiros para o atendimento ao requisito.

Deverd suportar APl REST para criagdo e remogdo de
volumes baseada no protocolo HTTP.

A solucdo deve incluir software centralizado de
gerenciamento para um ou mais subsistemas de
armazenamento, que permita a monitoracdo de eventos,
geracdo de relatérios de desempenho, alertas de
capacidade, status de funcionamento dos componentes
fisicos tais como fontes, discos, interfaces, controladoras,
ventiladores e temperatura bem como a manutencdo de
dados histéricos do ambiente proposto.

Esta solucdo dever4d implementar um portal de
gerenciamento contendo Dashboard com informagbes de
configuragdo, performance, health-check e capacidade. O
portal deve, através de inteligéncia analitica e analise
preditiva, identificar preventivamente possiveis anomalias
no storage, enviar alertas/notificacées e recomendar acdes
corretivas. Aplicativos em plataformas Android e Apple 10S
devem também fornecer informa¢Bes do portal,
principalmente health-check e capacidades.

Devera permitir o gerenciamento via linha de comando (CLI),
bem como interface gréafica baseada no padrdo HTMLS5,
acessivel pelo protocolo HTTP em interface de rede
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2.3.7.13.

2.3.7.14.
2.3.7.15.

2.3.7.16.
2.3.7.17.

2.3.7.18.

2.3.7.19.

2.3.7.20.
2.3.7.21.

2.3.7.22.

2.3.7.23.
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especifica para geréncia (distinta das demais interfaces de
front-end), com no minimo as seguintes funcionalidades:

Configuracéo de hardware e de rede, Gerenciamento das
controladoras, sistemas de arquivos, compartilhamentos e
checkpoints;

Gerenciamento de usuario, grupo e cotas, Gerenciamento
manual de volumes;

Recursos de monitoracdo do pool de armazenamento
integrados e Extensdo automatica do sistema de arquivos;

Deveré possibilitar o monitoramento online da utilizacdo da
CPU do sistema, IOPS das LUN’s, IOPS do sistema de
arquivos, pools, e alertas do sistema.

A solugdo de armazenamento deve permitir a adi¢cdo de
capacidade ao volume, sem a descontinuidade do acesso a
informacdo;

Deveréa possuir fungdo de call-home por meio de e-mail ou
VPN (Virtual Private Network) diretamente com o fabricante
da solugdo, para diagnostico remoto em caso de
erros/defeitos. Deverdo ser fornecidos todos os dispositivos
necessarios para a implementagéo desta funcionalidade, a
excecgdo conexao a internet;

Deverd ser compativel com protocolos SNMP (v1-v3) e
ICMP.

Devera suportar a funcionalidade de criacdo de volumes
virtuais, denominada, VVOLSs conforme padrao definido pela
VMWare.

Devera criar de forma automética pontos de acesso (protocol
endpoints) e volumes virtuais (VVOLS) através da APl VASA
e VAAI para protocolos FCP e NFS.

Devera possuir mecanismos que permitam a utilizacéo das
técnicas de volumes para recuperagao rapida de arquivos ou
pastas do tipo réplica point-in-time (snapshot). A solucdo
devera suportar a criacdo de no minimo 256 (duzentos e
cinquenta e seis) snapshots por lun.

Devera permitir a criagcéo granular de copias do tipo point-in-
time (snapshots). Tais cOpias deverdo ser criadas sem a
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2.3.7.24.

2.3.7.25.

2.3.7.26.

2.3.7.27.

2.3.7.28.

2.3.7.29.

/" eLanrio

utilizacdo de area de reserva para a criagao dos snapshots
(funcionalidade chamada de Redirect on Write). A réplica
point-in-time devera ser realizada sem a necessidade de
movimentacdo de blocos ja armazenados e alterados no
volume primario apés a criacdo da sessdo de snapshot; A
restauracdo, da mesma maneira deve ser possivel sem a
necessidade de cépia/movimentacdo de blocos. Caso as
réplicas utilizem a movimentagdo de blocos ou area
adicional para tal, devera ser fornecido no minimo 40% de
area liquida adicional ao solicitado no edital, obedecendo os
requisitos de RAID especificados.

Devera suportar replicagao local em nivel de bloco para
LUNs usando uma tecnologia de CDP (Continuous Data
Protection) que registra cada gravacao de 10, mantendo a
ordem original de escrita, para recuperagdo posterior em
qualguer momento no tempo para um Storage da mesma
familia. Nao serdo aceitas solugbes baseadas em snapshot
nativas do sub-sistema de discos para a implementacao
desta funcionalidade.

Deverd possibilitar a criagdo de snapshots que possam ser
escritos (read/write snapshots ou thin clones).

Devera permitir a implementacdo de LUN Masking, com
mecanismos de seguranga e controle de acesso de forma a
manter isoladas luns associadas a diferentes maquinas e
sistemas operacionais, mesmo quando acessadas através
de uma mesma porta de front-end do equipamento.

Para a area de arquivos (NAS) deve permitira expansao e
redugcdo do tamanho dos sistemas de arquivos sem
interrupgdo do acesso aos arquivos.

Deverd suportar a criagao de sistemas de arquivos de até
256 TB

Deverd suportar a configuracéo de, no minimo, 1500 (um mil
e quinhentos) volumes logicos (LUNS) de no minimo 256TB
cada sem a utilizagdo da funcionalidade “Lun Extensions” e
2048 initiators; Caso o subsistema implemente LUN’s de
menor tamanho, o nimero de luns a serem suportadas no
equipamento devera ser proporcional ao tamanho méaximo
de cada lun ou seja, lun maxima de 64TB (1/4 do solicitado)
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2.3.7.30.

2.3.7.31.

2.3.7.32.

2.3.7.33.

2.3.7.34.

2.3.7.35.

2.3.7.36.

2.3.7.37.

2.3.7.38.
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o equipamento devera suportar 6.000 LUN’s (1500 x 4).

Deverd suportar a criacdo de cotas por arvores de
compartilhamento em diretérios preexistentes.

Deverd ser fornecida a funcionalidade de replicacdo
sincrona e assincrona tanto para o ambiente NAS (ATIVO x
ATIVO) quanto para o ambiente SAN (ATIVO x PASSIVO),
sendo sincrona via FC/IP e assincrona via IP.

Devera possibilitar a replicagdo assincrona de um para um
(21:1), um para quatro (1:4) e quatro para um (4:1);

Deverd possibilitar a replicagdo em cascata ou seja, um
equipamento replicando para outro que por sua vez replica
para outros (1 :1: 2);

Deveré possibilitar a implementacéo de replicagcdo sincrona
ATIVO x ATIVO para o ambiente NAS. Entende-se como
replicacdo ATIVO x ATIVO a possibilidade de em caso de
falha de um volume, o mesmo possa ser acessado no
Storage secundario de forma automatica. O licenciamento
para a implementacdo desta funcionalidade devera ser
fornecido juntamente com o Storage.

Devera possuir a funcionalidade de Fail Over automatico
entre o storage primario e o secundario para o ambiente
NAS. Em caso de falha do site principal, a solugédo devera
chavear para o site secundario de forma automética e
transparente para a aplicagdo. Tal funcionalidade devera ser
nativa e do mesmo fabricante do storage ndo sendo aceitas
solugcdes de terceiros para a implementacdo desta
caracteristica.

Deveréa permitir gerenciamento e provisionamento dinamico
de volumes (Thin Provisioning) licenciado para a capacidade
méaxima do equipamento;

A implementacdo de qualquer uma destas funcionalidades
(snapshot, replicacdo, thin provisioning) devem ser feitas de
forma independente, ou seja, a ordem de instalacdo de
qualquer funcionalidade de software ndo poderd gerar
gualquer indisponibilidade no ambiente ou a parada da
funcionalidade previamente instalada.

Devera permitir backup dos sistemas de arquivos através do
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2.3.7.39.

2.3.7.40.

2.3.7.41.

2.3.7.42.

2.3.7.43.
2.3.7.44.
2.3.7.45.

2.3.7.46.

2.3.7.47.

2.3.7.48.

2.3.7.49.
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protocolo NDMP sem que seja necessario a adicdo de
gateways para prover acesso ao protocolo NDMP.

A funcionalidade de NAS devera ser compativel com o
protocolo NDMP V1 a v4 considerando as modalidades two-
way e threeway;

Deverd possibilitar Integracdo com os principais softwares
de backup do mercado via NDMP como CommVault with
NDMP 11 ou superior, IBM Spectrum Protect (SP) v8.1 ou
superior, Veritas Netbackup with NDMP v8.1 ou superior e
DELL EMC Networker v9.2 ou superior e HPE Data Protector
v10.

O fabricante deve estar enquadrado, no minimo, na
categoria “Board” do Consércio DMTF (Distributed
Management Task Force), confirmada via consulta ao site:
http://www.dmtf.org/about/list

Deverd permitir a entrega de volumes, no minimo, para
servidores com 0s seguintes sistemas operacionais:

VMware ESXi 6.5 ou superiores
Microsoft Windows Server 2016 (X64);

A comprovacgao devera ser feita pela HCL da Microsoft,
considerando no minimo o ambiente SAN/ISCSI
(http://www.windowsservercatalog.com/);

Deverd possuir suporte nativo para VMware VAAI (vSphere
API for Array Integration) e VASA (vStorage APIs for Storage
Awareness). Este suporte devera atender tanto ao ambiente
de NAS quanto ao ambiente SAN;

Devera possuir mecanismos que permitam a utilizacéo das
técnicas de volumes para recuperacgao rapida de arquivos ou
pastas do tipo réplica point-in-time (snapshot). A solucéo
devera possuir schedule para o gerenciamento das copias
bem como gerar pontos de consisténcia para restore.

Deverd possuir interface grafica de gerenciamento para
automacao do processo de geracdo de copias point-in-time,
incluindo agendamento e criagdo da cépia de modo
consistente e automatizado;

Esta funcionalidade deverd possuir funcionalidade de
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2.3.7.56.
2.3.7.57.

2.3.7.58.

2.3.7.59.
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integracdo com as aplicacdes: Exchange Server, Hyper-V,
SQL Server, e Oracle DB, ESXi para a realiza¢@o de copias
garantindo a integridade.

O subsistema de armazenamento devera possuir suporte a
integracdo com a solucao de antivirus para protecao de file
systems. Devera suportar os principais softwares do
mercado como Trend Micro OfficeScan Corporate Edition,
Symantec Endpoint Protection, McAfee VirusScan
Enterprise e Sophos Endpoint Security and Control .

Devera suportar a migracdo de dados entre storages de
mesmo modelo, mesma linha ou de fabricantes
heterogéneos.

Devera ser fornecido licenciamento para a funcionalidade de
QoS (Quality of Service), onde o software devera
estabelecer limites de IOPS, MB/s ou ambos por LUN para
bloco e Vvol;

Deverd possuir suporte a ABE (Access Based Emulation)
para o protocolo SMB;

Devera possibilitar e estar licenciada a funcionalidade de
Ethernet Trunking e Failsafe Network;

A funcionalidade de NAS devera ser compativel link
aggregation (802.3ad) e Virtual Vlan (802.1q);

Devera possibilitar autenticacao via Kerberos e LDAP;

Deverd possibilitar a ativacdo da funcionalidade de
criptografia via software mediante o fornecimento de
licenciamento adicional. Tal funcionalidade devera ser nativa
do equipamento ndo sendo aceito o fornecimento de
aplicacdes adicionais ao storage para tal. Esta
funcionalidade serd adquirida mediante upgrade a ser feito
posteriormente.

Suportar Criptografa dados armazenados nos dispositivos
flash, do tipo “Data at Rest” e utilizando algoritmo AES-256,
internamente ao storage sem a utilizagdo de dispositivos
externos para tal. Tal funcionalidade ser4 adquirida
mediante upgrade a ser feito posteriormente;

Estar em conformidade com FIPS (Federal Information
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2.3.7.60.

2.3.7.61.

2.3.7.62.

2.3.7.63.

Processing Standard) 140-2 level 1, SHA2 e IPV6 Este
requisito devera ser nativo do Storage e estar devidamente
licenciado para tal.

Os equipamentos ofertados deverdo ser compativeis com o
padréo RoHS (restriction of hazardous substances), inibindo
o fornecimento de equipamentos cujos componentes
possuam substancias téxicas.

Devera suportar geréncia de chaves de criptografia de forma
interna sem que haja necessidade de equipamento ou
software externo a solucdo. Tal funcionalidade sera
adquirida mediante upgrade a ser feito posteriormente;

Deverd ser fornecida solugdo de software que permita o
gerenciamento analitico de desempenho on-line e/ou
histérico, pelo periodo minimo de 6 meses, do subsistema
de armazenamento, através do acompanhamento das
operacdes de I/O realizadas, bem como do consumo de
recursos das controladoras e da capacidade, para analise
das demandas de performance do parque computacional;

O equipamento deve ser compativel com o0s principais
fabricantes de Switches Fiber Channel do mercado,
conforme especificacbes e deve constar na matriz de
compatibilidade dos seguintes fabricantes:

- CISCO E BRODADE

2.3.8. Servicos de Instalacédo e Configuragéao

2.3.8.1.

2.3.8.2.

2.3.8.3.

2.3.8.4.

/" eLanrio

A empresa fornecedora deveré realizar a instala¢éo do todos
0S componentes necessarios para o funcionamento pleno da
solucéo;

A empresa fornecedora devera realizar a instalacao (fisica e
I6gica) e configuracdo de todos os componentes, bem como
todo e qualquer servigo necessario ao funcionamento pleno
da solucdo com todas as suas funcionalidades
perfeitamente operacionais, ndo se admitindo qualquer
excluséo;

Servico de apoio para desenvolvimento da politica
operacional e de armazenamento de dados;

Os servigos profissionais devem ser executados por
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técnicos certificados ou parceiro autorizado designado pelo
fabricante da solucao.

2.3.8.5. Devera ser apresentado para a equipe técnica da IPLAN-
RIO um plano de arquitetura com todos os detalhes técnicos
da solugdo ofertada, 15 dias Uteis apds a assinatura do
contrato;

2.3.8.6. Os servicos profissionais devem ser executados com, no
minimo, as fases abaixo, e com todos 0s respectivos
recursos e funcionarios presentes nas reuniées de marco de
projeto logo apés a assinatura do contrato;

2.3.8.6.1. Pré-implantacéo (kick-off);

2.3.8.6.2.  Apresentacao e Aprovacao do plano de
arquitetura em conjunto com a IPLAN-RIO;

2.3.8.6.3. Implementacéo;
2.3.8.6.4. Aceitacao;

2.3.8.7. Os profissionais envolvidos nas etapas acima do projeto nao
poderdo ter status de estagiario e devem ser no minimo:

2.3.8.7.1. Um Gerente de projeto;

2.3.8.7.2. Um Especialista implementador ou consultor
técnico;

2.3.8.7.3.  Arquiteto de solugbes;

2.3.8.7.4. Engenheiro de hardware

2.3.8.8. Ap6s 15 (Quinze) dias da assinatura do contrato, o
fornecedor da solugdo devera, em conjunto com a IPLAN-
RIO, elaborar o plano de instalagdo, o qual devera
contemplar no minimo, os seguintes tépicos;

2.3.8.9. Definicdo do escopo de trabalho com planejamento de datas
e horarios, contendo as etapas para 0 processo de
implementacdo da solugdo com seus respectivos
responsaveis;

2.3.8.10. Devera constar do Escopo de Instalacdo, mas ndo se
limitando a esses parametros:

2.3.8.10.1. Montagem fisica e energizagdo “on-site” dos
eguipamentos;
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2.3.8.10.2.

2.3.8.10.3.

2.3.8.10.4.

2.3.8.10.5.

2.3.8.10.6.

2.3.8.10.7.

2.3.8.10.8.

2.3.8.10.9.

2.3.8.10.10.

2.3.8.10.11.

2.3.8.10.12.

2.3.8.10.13.

2.3.8.10.14.

2.3.8.10.15.
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Atualizacéo e Ativagdo de Licengas junto ao
Fabricante;

Conexdo da solucdo de Armazenamento a
rede SAN para acesso Block;

Conexdo da solu¢cdo de Armazenamento a
rede LAN para acesso NAS;

Criacdo de Volumes e politicas de
performance, disponibilidade e prioridade de
acesso;

Configuragdo e conexdo da Solucdo aos
Servidores especificados nesse TR;

Entrega dos volumes para os Servidores
especificados nesse TR;

Definicdo do ciclo de vida dos dados e
replicacdo das informacdes;

Andlise de aplicacéo de patchs,
compatibilidade e fixes para o ambiente de
armazenamento;

Definicdo da estratégia de implementacédo da
solucdo incluindo particularidades de cada
aplicacdo que fard uso do storage para
armazenar as informacoes;

Definicho das LUNs, Nivel de RAID,
Priorizagc&o de Rebuild, dispositivos com boot;

Implementacdo dos mecanismos de protecdo
e desempenho através ativacdo de Lun
Masking do storage;

Avaliacdo da capacidade de acordo com as
métricas pré-estabelecidas;

Verificacdo do desempenho geral da unidade
de armazenamento de dados previsto na etapa
consultiva;

Configuracdo de acesso para abertura
automatica de chamados — “call home”
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2.3.8.10.16. Testes de funcionalidades e disponibilidade;
2.3.8.10.17. Documentacao;

2.3.8.11. Implementagdo dos mecanismos de protecdo e
desempenho através de solucdo de Monitoramento;

2.3.8.12. Avaliacao da capacidade de acordo com as métricas pré-
estabelecidas;

2.3.8.13. Verificagdo do desempenho geral da solugdo previsto na
etapa consultiva;

2.3.8.14. Configuracdo de acesso para abertura automatica de
chamados — “call home”

2.3.8.15. Testes de funcionalidades e disponibilidade;

2.3.8.16. Documentacao;

2.4. ITEM 3 - Subsistema de backup em disco com garantia técnica por 60
(sessenta) meses.

2.4.1. Devera obrigatoriamente fazer uso de sistemas inteligentes de
armazenamento de backup em disco, baseado em “Appliance”, que se
entende como um subsistema com o propdsito especifico de entrada
dos dados de backup, desduplicagéo e replicacao;

2.4.2. O equipamento deve ser fornecido em gabinete (rack), do préprio
fabricante, no padréo de 19” (dezenove polegadas), com no minimo
40U (quarenta unidades) de altura;

243. O “Appliance” devera ser composto, de processamento e
armazenamento integrado, dedicado Unica e exclusivamente, a
execucao das atividades de entrada, desduplicacdo e replicacdo dos
dados enviados pelos servidores de backup;

2.4.4. O hardware do “Appliance” ndo podera ser compartilhado com nenhum
outro software;

2.4.5. Nao sera permitido Appliance virtual.

2.4.6. O Sistema Operacional do equipamento devera ser licenciado e nativo
do produto. Ndo serdo aceitas as modalidades OEM de sistemas
operacionais de propésito geral, tal como Windows ou Unix/Linux;
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2.4.7.

2.4.8.

2.4.9.

2.4.10.

2.4.11.

2.4.12.

2.4.13.

2.4.14.

2.4.15.
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O “Appliance” deve ser novo, sem uso e constar da linha de produgao
do fabricante, ndo sendo aceito gateways e/ ou composi¢des feitas
exclusivamente para atendimento ao presente edital;

A desduplicacdo deve segmentar os dados em blocos de tamanho
variavel ajustado automaticamente pelo algoritmo do appliance;

A desduplicacdo deverd ser global considerando todos os dados
armazenados no equipamento em sua total capacidade disponivel, ou
seja, devera comparar e identificar dados duplicados provenientes de
diferentes servidores e protocolos de acesso de forma a atingir
melhores taxas de desduplicacdo, mesmo que estejam em particdes
I6gicas ou fisicas diferentes do mesmo subsistema. Sera facultada a
utilizagdo de solugbes que ndo fazem uso da desduplicagdo global,
desde que a area liquida solicitada seja acrescida em 50% (cinquenta
por cento) de forma a compensar a menor eficiéncia deste tipo de
tecnologia.

Possuir tecnologia de desduplicacdo de dados em linha (inline), ou
seja, os dados de backup sé@o desduplicados em CPU e memaria antes
mesmo de sua gravagdo em disco. Nao serdo aceitas solu¢des que
realizem a desduplicacéo apo6s a gravacdo do dado no disco (pés-
processo) ou mesmo hibridas que realizem parte do processo antes e
parte ap0s a gravagao do dado no disco.

A solucéo deve fazer uso de recursos dedicados para realizar a
compressédo dos dados via hardware ap6s a desduplicagédo dos dados,
de forma que este processo de compressdo ndo deve impactar o
desempenho do equipamento. Ser4 facultada a utilizacéo de solugbes
que ndo fazem uso de compressao apds a desduplicacdo, desde que
a area liquida solicitada seja acrescida em 50% (cinquenta por cento)
de forma a compensar a menor eficiéncia deste tipo de tecnologia.

O sistema inteligente de armazenamento de backup em disco deve
permitir realizar a replicacdo otimizada dos dados (off-host) sem onerar
a CPU dos servidores de backup;

O sistema inteligente de armazenamento de backup em disco deve
permitir replicar os dados através de rede IP de forma criptografada;

Deve suportar replicacdo 1 para N, N para 1 (varias origens e 1 destino)
e cascata;

Devera possuir o minimo de 2 (dois) caminhos do tipo SAS para acesso
as gavetas de discos.
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2.4.16. O sistema inteligente de armazenamento de backup em disco devera
ser capaz de suportar falhas de até dois discos, devendo ser fornecido
com protecdo RAID-6 ou similar;

2.4.17. Devido ao tempo de reconstru¢cédo do RAID em caso de falha do disco,
a area de armazenamento da solucdo devera ser disponibilizada em
conjuntos de discos rigidos com tecnologia SAS com capacidade
maxima de 8TB (oito Terabytes) brutos cada.

2.4.18. O sistema inteligente de armazenamento de backup deve ser fornecido
com no minimo um disco “Hot-Spare” para cada RAID group;

2.4.19. O(s)disco(s) de “hot spare” devem ser utilizados de forma global dentro
do Appliance;

2.4.20. Devera possuir mecanismos que nao permitam a inconsisténcia dos
dados mesmo em casos de interrupgdo abrupta ou desligamento
acidental, por meio de memodria nao volatil dedicada a operacdes de
escrita ou recurso similar.

2.4.21. Devera possuir interface de administragdo GUI e CLI;

2.4.22. A solugéo ofertada deve suportar a integragdo comprovada por matriz
de compatibilidade com o software Oracle RMAN e estar inscrita na
lista de fabricantes homologados pelo Oracle Backup Solutions
Program (BSP) atraves do site
(http://www.oracle.com/technetwork/database/features/availability/bsp-
088814.html), permitindo que o backup e restore do banco de dados
Oracle possam ser feitos diretamente para o Appliance, sem utilizacéo
de software adicional de backup. Esta funcionalidade deve ser
suportada inclusive para equipamentos do tipo Oracle Exadata.

2.4.23. A solucédo deverd suportar a criptografia dos dados desduplicados sem
necessidade de equipamento adicional;

2.4.24. A solucao devera suportar regras de quotas de capacidade por volume,
limitando a sua capacidade para backup sem necessidade de sofware
ou equipamento adicional;

2.4.25. Permitir o particionamento |I6gico da area de armazenamento (Mult-
Tenant), sem prejuizo as caracteristicas de desduplicacédo solicitadas
neste certame;

2.4.26. A controladora deve possuir no minimo 2 processadores multi-core Intel
ou AMD;

2.4.27. A controladora deve possuir ao menos 512GB de meméria RAM. Nao
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serdo aceitas como memoria a utilizacéo de tecnologias Flash, SSD ou
qualquer outra tecnologia de extensao de memoria cache;

2.4.28. A solucgéo deve fazer uso de discos do tipo SSD (Solid State Drive) para
aceleracdo dos dados. Sera facultada a oferta do dobro (2x) de
memoria cache solicitada neste certame para as solugdes que ndo
fazem uso de discos Flash ou SSD para aceleragdo, de forma a
compensar a menor eficiéncia deste tipo de equipamento.

2.4.28.1. Devera disponibilizar no minimo 170TB dateis de
armazenamento liquido disponiveis para gravacgéo,
considerando base 10 como referéncia de célculo de
capacidade, descontadas todas as perdas com
redundancias, paridades, spares de protecdo do arranjo de
discos, desduplicacdo de dados e qualquer outro
mecanismo de reducéo de dados.

2.4.28.2. Deve permitir a expansdo da area de armazenamento em,
no minimo, 760TB U(teis, em um Unico pool (area) de
armazenamento e deve ser atingida com a adicdo de
gavetas de disco e/ou atualizacdes de controladoras sem
prejuizo das demais caracteristicas solicitadas;

2.4.29. Devera suportar as seguintes interfaces de interconexdao com o0s
servidores de backup: interfaces Fibre Channel (FC) 16Gb, interfaces
10GbE e 25Gb Ethernet;

2.4.30. O equipamento deve estar licenciado para permitir acesso através de:
CIFS, NFS, NDMP, VTL (Virtual Tape Library) e OST,;

2.4.31. Devera ser fornecido com, no minimo, 04 (quatro) portas Ethernet
10Gbps 6tico padrdo SFP+;

2.4.31.1. Deve ser fornecido com, no minimo, 04 (quatro) cabos de
fibra 6ptica padréo LC/LC OM4 de, no minimo, 15 metros;

2.4.32. Deverd ser fornecido com no minimo 02(duas) portas Ethernet 25Gbps
6tico;
2.4.32.1. Deve ser fornecido com, no minimo, 02 (dois) cabos de fibra
Optica padrdo LC/LC OM4 de, no minimo, 15 metros;

2.4.33. Devera ser fornecido com no minimo 04 (quatro) portas Fibre Channel
(FC) 16bps com conectores padréo LC;

2.4.33.1. Deve ser fornecido com, no minimo, 04 (quatro) cabos de
fibra 6ptica padrdo LC/LC OM4 de, no minimo, 15 metros;
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2.4.34. Devera possuir performance de ingestdo de no minimo 55TB/hora de
dados transferidos;

2.4.35. Deve suportar no minimo 400 jobs de gravagdo simultanea.
2.4.36. Deve ser compativel com os protocolos de rede IPv4 e IPv6;
2.4.37. Devera ter suporte ao protocolo de monitoramento SNMP v2 e v3;

2.4.38. O equipamento deve suportar nativamente enviar de forma
desduplicada e criptografada os dados de backup para um
armazenamento em nuvem publica ou privada utilizando-se de politicas
internas de movimentag¢@o baseadas no tempo de acesso dos dados.
O licenciamento desta funcionalidade ndo faz parte deste certame;

2.4.39. Deve possuir ventiladores e fontes redundantes possibilitando a
substituicdo sem a necessidade de parada do sistema.

2.4.40. A solucao deve possuir no préprio hardware do equipamento funcao de
“call-home” ou email para notificar de forma automatica quaisquer
problemas para a central do fabricante.

2.4.41. Todos os servicos relacionados a instalacéo fisica e configuragédo do
appliance no ambiente da CONTRATANTE devem estar inclusos;

2.4.42. Suportar falha de alimentacéo elétrica corrente alternada (CA) por ao
menos 72h (setenta e duas horas) sem que haja perda ou
inconsisténcia das informag8es gravadas em memoria. Serd facultada
a oferta de equipamento nobreak ou UPS (Fonte de Energia
Ininterrupta, na sigla em inglés), sem aumento do custo para
CONTRATANTE.

2.4.43. Devera possuir 0s seguintes recursos de integridade e seguranca
cibernética:

2.4.43.1. Devera seguir os padrbes de seguranca estabelecidos
National Institute of Systems and Technology (NIST) 800-
207 - Zero Trust Architecture.

2.4.43.2. O processo de exclusdo dos dados armazenados (data
shredding) deve seguir os padrdes de seguranca
estabelecidos no National Institute of Systems and
Technology (NIST) SP800-88.

2.4.43.3. O equipamento deve fazer uso de API para permitir que 0s
backups sejam acessados e enviados para o repositério de
backup sem que o volume esteja montado no servidor de

IPLPRO202300408V02
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2.4.43.4.
2.4.43.5.

2.4.43.6.

2.4.43.7.

2.4.43.8.

2.4.43.9.

2.4.43.10.

/" eLanrio

backup, eliminando qualquer risco de propagacao
Ransomware e acesso aos dados de backups
armazenados.

A solucdo deverd possuir sistema de protecdo interno
utilizando snapshots internos que permitam melhorar a
seguranca dos dados e indices e permitir a recuperagéo
para um momento anterior;

Devera utilizar padrdo de criptografia AES-256 para
replicagcdo dados em transito (in-flight) e em repouso (at-
rest). Seguindo, no minimo, as regras estabelecidas para o
nivel de seguranca do padréo FIPS 140-2.

Deve possuir mecanismo inteligente que verifique
continuamente de forma automatica a integridade légica dos
dados, “ponteiros” e indices armazenados (fim-a-fim) no
hardware com correcdo automatica das falhas encontradas,
de forma a garantir a consisténcia de todo o contelido em
sua total capacidade, sem a utilizacdo de scripts e/ ou
composigoes feitas exclusivamente para atendimento a esse
item.

Possuir recurso de dupla autenticacdo (2FA — Two Factor
Authentication) para executar atividades administrativas de
excluséo.

Devera possuir recurso de imutabilidade de dados utilizando
WORM (Write Once Read Many) de protecdo contra
alteracdo/regravacéo e exclusdo dos dados armazenados,
permitindo somente uma Unica escrita e multiplas leituras,
garantindo integridade e autenticidade. A solucdo né&o
devera permitir que usuarios, inclusive com privilégios de
administrador, consigam alterar ou apagar dados
protegidos, até que o tempo de retencdo configurado tenha
expirado.

O recurso de imutabilidade WORM (Write Once Read Many)
deve incluir protecdo ao controle de horario do subsistema
(System Clock Hardening Protection), impedindo que se
adiante a data ou horério do subsistema;

As rotinas internas de manutengédo dos dados de backup
armazenados tais como: Processo de limpeza (Garbage
Collector ou housekeeping) e Validacao de integridade (data
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integrity), devem ser executados em paralelo com as rotinas
de backup e recuperacéo, ou seja, a solugdo ofertada néo
deve exigir parada ou interrupcéo (blackout window) das
atividades de backup/restore para tarefas internas do
equipamento.

2.4.44. Servigos de Instalacdo e Configuragao

24.44.1.

2.4.44.2.

2.4.44.3.

24444,

24445,

2.4.44.6.

/" eLanrio

A empresa fornecedora devera realizar a instalagéo do todos
0S componentes necessarios para o funcionamento pleno da
solucéo;

A empresa fornecedora dever4 realizar a instalacao (fisica e
I6gica) e configuracdo de todos os componentes, bem como
todo e qualquer servigo necessario ao funcionamento pleno
da solugdo com todas as suas funcionalidades
perfeitamente operacionais, ndo se admitindo qualquer
excluséo;

Servico de apoio para desenvolvimento da politica
operacional e de armazenamento de dados;

Os servigos profissionais devem ser executados por
técnicos certificados ou parceiro autorizado designado pelo
fabricante da solucao.

Devera ser apresentado para a equipe técnica da IPLAN-
RIO um plano de arquitetura com todos os detalhes técnicos
da solugdo ofertada, 15 dias Uteis apOs a assinatura do
contrato;

Os servigos profissionais devem ser executados com, no
minimo, as fases abaixo, e com todos o0s respectivos
recursos e funcionarios presentes nas reuniées de marco de
projeto logo ap6s a assinatura do contrato;

2.4.44.6.1. Pré-implantacédo (kick-off);

2.4.44.6.2. Apresentacdo e Aprovacdo do plano de
arquitetura em conjunto com a IPLAN-RIO;

2.4.44.6.3. Implementacao;
2.4.44.6.4. Aceitacio;
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2.444.7.

2.4.44.8.
2.4.4409.

2.4.44.10.

/" eLanrio

Os profissionais envolvidos nas etapas acima do projeto ndo
poderdo ter status de estagiario e devem ser no minimo:

2.4.44.7.1. Um Gerente de projeto;

2.4.44.7.2. Um Especialista implementador ou consultor
técnico;

2.4.44.7.3. Arquiteto de solucdes;

2.4.44.7.4. Engenheiro de hardware

Apés 15 (Quinze) dias da assinatura do contrato, o
fornecedor da solugdo devera, em conjunto com a IPLAN-
RIO, elaborar o plano de instalacdo, o qual devera
contemplar no minimo, os seguintes topicos;

Definicdo do escopo de trabalho com planejamento de datas
e horarios, contendo as etapas para o processo de
implementacdo da solugdo com seus respectivos
responsaveis;

Deverd constar do Escopo de Instalagdo, mas ndo se
limitando a esses parametros:

2.4.44.10.1. Montagem fisica e energizagdo “on-site” dos
equipamentos;

2.4.4410.2. Aplicagdo, Atualizagdo e Ativacdo das
Licencas de contratadas junto ao Fabricante;

2.4.44.10.3. Instalagé@o Logica da Solucao de Protecao de
Dados;

2.4.44.10.4. Instalacdo dos componentes, agentes e
moédulos de aplicagdo para o ambiente de
Producéo;

2.4.44.10.5. Criacdo de Volumes e politicas de
performance, disponibilidade e prioridade de
acesso;

2.4.44.10.6. Entrega dos volumes de Armazenamento para
o Software de Protecéo de Dados;

2.4.44.10.7. Defini¢éo do ciclo de vida dos dados, protecédo
e replicacdo de dados das informacdes;

2.4.44.10.8. Andlise de aplicacéo de patchs,
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3. DA

3.1.

3.2.

3.3.

2.4.4411.
2.4.44.12.
2.4.44.13.
2.4.44.14.

2.4.44.15.
2.4.44.16.

QUALIFICACAO

CASA CIVIL IPLANRIO

compatibilidade e fixes para o ambiente de
Producéo;

2.4.44.10.9. Definicdo da estratégia de implementacéo da
solucao incluindo particularidades de cada
aplicacé@o que fard uso da solugéo;

Implementacdo dos mecanismos de protecdo e
desempenho através de solugao de Monitoramento;

Avaliacdo da capacidade de acordo com as métricas pré-
estabelecidas;

Verificagdo do desempenho geral da solucdo previsto na
etapa consultiva;

Configuragdo de acesso para abertura automética de
chamados — “call home”

Testes de funcionalidades e disponibilidade;

Documentacéo;

Prova de aptiddo da empresa licitante para desempenho de atividade pertinente

e compativel com o objeto da licitagéo, descrito no item 1, item 2 e item 3 deste
TR, por meio de certiddo(des) ou atestado(s), fornecido(s) por pessoa juridica
de direito pablico ou privado.

3.1.1. Considera-se compativel com objeto da licitagdo, atestado ou certiddo que

demonstre qu

e a Licitante tenha comercializado pelo menos 01 (uma)

solugdo equivalente de cada item que correspondam em até 50% da
capacidade de armazenamento, conforme descrito nas especificacdes
técnicas do item 3 deste TR.

Nao serd admitida a apresentacéo de atestado de capacidade técnica emitido

por empresa ou empresas do mesmo grupo econémico em favor da licitante
participante, no caso desta também pertencer ao grupo econdmico.

Sera admitida a soma dos atestados ou certidGes apresentados pelas licitantes,

desde que os mesmos sejam tecnicamente pertinentes e compativeis em

caracteristicas, qu

/" eLanrio

antidades e prazos com o objeto da licitacéo.
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4. DO LOCAL DE ENTREGA DO (S) MATERIAL(IS) / EQUIPAMENTO(S)

O local de entrega dos equipamentos e execucao dos servigos de instalagdo e
configuragdo sera no setor de informética da Representante Técnica - Empresa
Municipal de Informéatica S.A. — IPLANRIO, situada a R. Afonso Cavalcanti 455
— Anexo — Sala 307 — Cidade Nova — Rio de Janeiro.

5. DOS PRAZOS

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

A contratacdo tera eficacia a partir da data da publicagdo do instrumento
correspondente no Diario Oficial do Municipio e vigorard por 6 (seis) meses
contados desta ou da data estabelecida no memorando de inicio, se houver.

O contrato podera ser prorrogado por igual periodo, nos termos da legislacédo
em vigor.

O prazo de garantia técnica das licengcas sera de 60 (sessenta) meses,
contados da aceitacdo destes paraoitem 1,2 e 3;

O prazo para entrega dos equipamentos (item 2 e 3) sera de até 45 (quarenta
e cinco) dias Uteis contados da assinatura do contrato, podendo ser prorrogado
por igual periodo, a critério da CONTRATANTE.

O prazo para entrega do plano de arquitetura para implantacdo e configuracao
dos itens 1, 2 e 3 deverao ter inicio em15 (quinze) dias Uteis, apds a assinatura
do contrato, considerando o memorando de inicio do servigo.

Sera necessério prévio agendamento com, no minimo, 02 (dois) dias Uteis,
informando veiculo, placa e condutor que fara a entrega do material, assim
como identificacao das pessoas que irdo trabalhar na instalagdo dos itens.

A entrega e instalacdo deverdo ser agendadas diretamente com Geréncia de
Infraestrutura Tecnoldégica da Diretoria de Operacbes pelo e-mail

lucianan.santos@rio.rj.gov.br.

O prazo de entrega admite prorrogacao a critério da Contratante, mantidas as
demais obrigacdes previstas no Edital, Termo de Referéncia e Contrato.

Toda prorrogacéo devera ser justificada por escrito e previamente autorizada
pela Autoridade Competente da Contratada, devendo a solicitagdo ser
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encaminhada a IplanRio até 10 (dez) dias Uteis anteriores ao vencimento do
prazo de entrega estipulado.

6. OBRIGACOES TECNICAS

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

A Contratada devera entregar junto com os equipamentos todos os cabos,
adaptadores e softwares necessarios a sua instalagéo e configurago.

A Contratada se obriga a ndo fornecer produtos que ja sofreram ou estdo em
processo de descontinuidade da atual linha de producdo, além de garantir
atualizacdo e operacionalidade dos produtos que sofreram o processo de

descontinuidade apdés o seu fornecimento a contratante, com ampla
disponibilidade de suporte a pecas, drivers, e demais softwares agregados.

A Contratada devera anexar um extrato com 0s numeros de série dos
equipamentos, a nota fiscal de entrega dos mesmos.

A Contratada se obrigara a deixar equipamento de backup (de mesma
capacidade ou superior), caso nao possa resolver os problemas técnicos e/ou
substituir as pecas defeituosas. A entrega e instalacdo dos mesmos, nao
deverdo ultrapassar os prazos em horas, citado neste documento.

A Contratada se obrigara a corrigir eventuais defeitos de fabricacéo e trocar em
definitivo os equipamentos, se dentro de um periodo de 30 (trinta) dias corridos,
ocorrerem defeitos sistematicos repetitivos (trés vezes o mesmo defeito).

A Contratada devera entregar em conjunto com o equipamento, em 01 (uma)
via, ou preferencialmente através de midia éptica, a documentacao técnica
constituida por manuais de instalag¢éo, configuracéo e operagéo, em portugués,
para cada um dos equipamentos fornecidos; ou disponibilizar link para
download.

Os equipamentos que serdo entregues pelas licitantes vencedoras do certame
deverdo ser padronizados (tanto os componentes internos como externos),
todos (de cada tipo) deverdo ser da mesma marca e modelo. Em caso de
substituicdo de um componente que ndo exista mais, o substituto devera ser
igual ou superior ao fornecido com o equipamento. A Contratada devera
solicitar a IPLANRIO a aprovagéo da substituicao.
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7. DAS OBRIGAGOES DA CONTRATANTE

7.1. Realizar os pagamentos na forma e condi¢8es previstas;
7.2.Realizar a fiscaliza¢@o do objeto deste Termo de Referéncia.

8. DA GARANTIA TECNICA

8.1. O prazo de garantia tera inicio imediatamente apés o aceite definitivo dos
equipamentos e de sua instalacdo pela CONTRATANTE.

8.2. A Contratada devera prover atendimento para manutenc¢do, on-site, em toda
cidade do Rio de Janeiro.

8.3. A Contratada se obrigard a prestar todo o suporte necessario ao funcionamento
dos equipamentos, a partir da abertura de chamados, por meio de nimero
telefénico DDG, nos casos em que o suporte telefénico se situe em outro
Municipio e/ou Estado, fornecendo neste momento o nimero, data e hora de
abertura do chamado, devendo ser possivel, indicarem o nivel de prioridade
para o chamado. Este sera considerado o inicio para contagem dos prazos
estabelecidos nos paragrafos seguintes.

8.4. Todos os equipamentos a serem fornecidos deverdo ser novos, estar em linha
de producdo e fabricacdo, ser a ultima versdo do equipamento, com a
embalagem original de fabrica lacrada, sendo que, em hip6tese alguma, nao
sendo aceitos equipamentos recondicionados ou j& utilizados anteriormente;

8.4.1. Apresentar declaragcdo do fabricante informando que todos os
componentes do objeto sdo novos (sem uso, reforma ou
recondicionamento) e que ndo estdo fora de linha de fabricagéo;

8.5. Deve possuir garantia técnica vinculada aos produtos;

8.6. Garantia técnica pelo prazo minimo de 60 (sessenta) meses para os ltens 1, 2
e 3, com atendimento de assisténcia técnica a ela referente disponivel 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana.

8.7. Os servigos de garantia técnica devem ser do fabricante da solucéo ofertada;

8.8. A CONTRATANTE podera abrir o equipamento sem prévia autorizacdo para
efetuar instalagdo de pentes de memoria, discos e outros periféricos sem
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8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

prejuizo da garantia, desde que seguindo as boas praticas do fabricante do
equipamento.

A CONTRATADA deve possuir Central de Atendimento tipo (0800) ou site web
para abertura dos chamados de garantia, comprometendo-se a manter
registros dos mesmos constando a descri¢cdo do problema;

O prazo maximo para inicio do atendimento de garantia técnica deve ser de até
4 horas ap6és a sua abertura;

O prazo para atendimento Onsite é de até 4 horas apés diagndstico remoto e
confirmag&o da necessidade do atendimento presencial.

A CONTRATADA também deve oferecer canais de comunicacéo e ferramentas
adicionais de suporte online como “chat”, “e-mail” e pagina de suporte técnico
na Internet com disponibilidade de atualizagdes e “hotfixes” de drivers, BIOS,
firmware, sistemas operacionais e ferramentas de troubleshooting, no minimo;

Durante o prazo de garantia sera substituida sem 6nus para o CONTRATANTE,
a parte ou pecga defeituosa, apés a conclusdo do respectivo analista de
atendimento de que ha a necessidade de substituir uma peca ou recoloca-la no
sistema, salvo se quando o defeito for provocado por uso inadequado;

Esta modalidade de cobertura de garantia técnica devera, obrigatoriamente, ter
inicio imediatamente apds o aceite definitivo dos equipamentos e instalagées
dos mesmos pela CONTRATANTE e néo serdo aceitos, em hipétese alguma
outros condicionantes para o inicio da mesma como auditorias, estudos ou
avaliagBes técnicas prévias, aplicacdes de recomendacdes por parte da
contratada, etc;

Possuir recurso disponibilizado via web, site do préprio fabricante que permita
verificar a garantia do equipamento através da insercdo do seu numero de
série;

A substituicdo de componentes ou pecas decorrentes da garantia ndo gera
quaisquer d6nus para a contratante. Toda e qualquer pega ou componente
consertado ou substituido, fica automaticamente garantido até o final do prazo
de garantia do objeto;

A garantia deve cobrir os defeitos decorrentes de projeto, fabricagao,
construcdo, montagem, acondicionamento, transporte, erros na instalacéo
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8.18.

8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

fisica e/ou desgaste prematuro, envolvendo, obrigatoriamente, a substituicdo
dos componentes defeituosos, sem qualquer 6nus adicional para o contratante.

Todos os equipamentos e/ou moédulos fornecidos para a CONTRATANTE
devem ser devidamente instalados e colocados em plena operacdo pela
CONTRATADA,;

Todos os prazos para atendimento da garantia comecardo a ser contados a
partir da abertura do chamado independentemente de este ter sido feito via
telefone, e-mail, Website do fabricante;

Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servigos sem restricdes, ou seja, quando nao se tratar de uma solucéo
paliativa;

A CONTRATADA devera possuir e informar ou garantir que o fabricante possua
e informe péagina da Internet onde estejam disponiveis drivers atualizados,
Ultimas versées do firmware e demais informacgdes sobre detalhes técnicos dos
equipamentos e bases de conhecimento, sem restricdes de acesso publico ou
via cadastramento de pessoas autorizadas pelo CONTRATANTE para o
acesso;

Nos casos em que ocorrer necessidade de paradas da solugédo, a
CONTRATADA devera ser imediatamente notificada para que se proceda a
aprovacdo, ou para que seja agendada nova data, a ser definida pelo
CONTRATANTE, para execucao das atividades;

Todos os servicos e resolugdo de problemas técnicos dos equipamentos,
componentes e unidades anexas executadas pela CONTRATADA, deverao ser
executados on-site, quando necessario.

Para todos os equipamentos e programas (softwares), os chamados poderao
ser efetuados durante todo o periodo do dia, incluindo sabados, domingos e
feriados, no esquema de 24x7 (sete dias por semana, 24 horas por dia), com
possibilidade de monitoracé@o e andlise de pré-falha do servidor e do ambiente
onde 0 mesmo se insere.

A CONTRATADA devera fornecer acesso ilimitado ao sistema de suporte ao

cliente, via internet, durante as vinte e quatro horas do dia, sete dias na semana,
incluindo feriados locais, nacionais e internacionais, e finais de semana.
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8.26. A CONTRATADA devera fornecer orientagdes para uso, instalagdo,
configuragdo, compatibilidade e interoperabilidade de produtos, interpretacéo
de documentacdo dos produtos, revisdo da informacdo de diagnéstico, e
exemplos de configuragdo, de modo a ajudar a isolar a origem de problemas.
Tais orientacdes serdo fornecidas via internet e/ou via ligacdo telefénica
gratuita (0800), durante as vinte e quatro horas do dia, sete dias na semana

8.27. A CONTRATADA deve possuir Central de Atendimento tipo (0800) ou site web
para abertura dos chamados de garantia, comprometendo-se a manter
registros dos mesmos constando a descri¢cdo do problema.

8.28. O prazo méximo para inicio do atendimento de garantia técnica deve ser de até
4 horas apoés a sua abertura;

8.28.1. O prazo para atendimento Onsite é de até 4 horas apds diagnostico

remoto e confirmacdo da necessidade do atendimento presencial.

8.29. Nao havera custos adicionais paraa CONTRATANTE nem para a Responsavel
Técnica, quando da abertura dos chamados técnicos.

8.30. A Contratada se obrigard a prestar todo o suporte necessario ao funcionamento
dos equipamentos, a partir da abertura de chamados, por meio de numero
telefénico DDG, nos casos em que o suporte telefénico se situe em outro
Municipio e/ou Estado, fornecendo neste momento o nimero, data e hora de
abertura do chamado, devendo ser possivel, indicarem o nivel de prioridade
para o chamado. Este sera considerado o inicio para contagem dos prazos
estabelecidos nos paragrafos seguintes

9. DA PROPOSTA DE PRECOS

9.1.A licitante devera apresentar proposta de precos de acordo com as
especificacdes deste Termo de Referéncia e nos moldes praticados pelo
Municipio do Rio de Janeiro.

9.2.0s precos propostos deverdo estar de acordo com o0s praticados no mercado e
neles deverdo estar inclusos todos os impostos, taxas, fretes, material, mao de
obra, instalagBes e quaisquer outras despesas necessérias e ndo especificadas
neste Termo de Referéncia, mas julgadas essenciais ao cumprimento do objeto
desta contratacao.

IPLPRO202300408V02
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10.DO TIPO DE LICITACAO
O critério de julgamento das propostas serda o Menor preco por item.

Os itens do objeto ndo sdo de natureza divisivel, o fracionamento dos itens néo
€ viavel tecnicamente, nem recomendavel diante da dependéncia dos
subsistemas que contemplam a solugdo completa. A proposta das Licitantes
devera englobar toda a execucdo prevista para cada item do OBJETO,
respeitando a integralidade qualitativa do objeto a ser executado.

11.DA GARANTIA CONTRATUAL

11.1. A CONTRATADA prestara garantia de 2% (dois por cento) do valor total do
Contrato, como determina o art. 457 do RGCAF, a ser prestada antes do ato
de assinatura, em uma das modalidades previstas no art. 445 do RGCAF e
no art. 91 do Regulamento de Licitagdes e Contratos da IplanRio — RLC
IPLANRIO. Seus refor¢os poderéo ser igualmente prestados nas mesmas
modalidades. Caso o fornecedor escolha a modalidade seguro-garantia, esta
devera incluir a cobertura das multas eventualmente aplicadas, e, caso
escolha a modalidade carta-fianca, devera observar as regras descritas na
Portaria IPLANRIO “N” N° 153, de 09 de fevereiro de 2011.

11.2. A CONTRATANTE se utilizara da garantia para assegurar as obrigacdes
associadas a contratacdo, podendo recorrer a esta inclusive para cobrar
valores de multas eventualmente aplicadas e ressarcir-se dos prejuizos que
Ihe forem causados em virtude do descumprimento das referidas obrigacdes.
Para reparar esses prejuizos, poderd a CONTRATANTE ainda reter créditos.

11.3. Os valores das multas impostas por descumprimento das obrigacBes
assumidas na contratacao serdo descontados da garantia caso nao venham
a ser quitados no prazo de 03 (trés) dias Uteis, contados da ciéncia da
aplicacdo da penalidade. Se a multa aplicada for superior ao valor da
garantia prestada, além da perda desta, respondera a CONTRATADA pela
diferenca, que sera descontada dos pagamentos eventualmente devidos
pela Administracdo ou cobrada judicialmente.

11.4. Em caso de rescisdo decorrente de falta imputdvel & CONTRATADA, a
garantia revertera integralmente a CONTRATANTE, que promovera a
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11.5.

11.6.

11.7.

11.8.

12.1.

12.2.

cobranga de eventual diferenca que venha a ser apurada entre o importe da
garantia prestada e o débito verificado.

Na hip6tese de descontos da garantia a qualquer titulo, seu valor original
devera ser integralmente recomposto no prazo de 7 (sete) dias Uteis, exceto
no caso da cobranca de valores de multas aplicadas, em que esse sera de
48 (quarenta e oito) horas, sempre contados da utilizacdo ou da notificacdo
pela CONTRATANTE, o que ocorrer por ultimo, sob pena de rescisédo
administrativa do Contrato.

Caso o valor da contratacdo seja alterado, de acordo com o art. 103 do
Regulamento de Licitagdes e Contratos da IplanRio — RLC IPLANRIO, a
CONTRATADA devera complementar o valor da garantia para que seja
mantido o percentual de 2% (dois por cento) do valor do Contrato.

Sempre que houver reajuste ou alteracdo do valor da contratagéo, a garantia
ser4 complementada no prazo de 7 (sete) dias Uteis do recebimento, pela
CONTRATADA, do correspondente aviso, sob pena de aplicacdo das
sang0es previstas no RGCAF.

A garantia contratual s6 sera liberada ou restituida com o integral
cumprimento da contratacdo, mediante ato liberatério da autoridade
contratante, de acordo com o art. 465 do RGCAF e, quando em dinheiro,
atualizada monetariamente.

12. DA FISCALIZACAO E ACEITE DO OBJETO

A CONTRATADA submeter-se-a a todas as medidas e procedimentos de
Fiscalizagdo. Os atos de fiscalizacdo, inclusive inspecdes e testes,
executados pela CONTRATANTE e/ou por seus prepostos, ndo eximem a
CONTRATADA de suas obriga¢c6es no que se refere ao cumprimento das
normas, especificacdes e projetos, nem de qualqguer de suas
responsabilidades legais e contratuais.

A Fiscalizagdo da entrega dos bens cabera a comissao designada por ato
da autoridade competente no ambito da CONTRATANTE. Incumbe a
Fiscalizagdo a prética de todos os atos que |lhe sdo préprios nos termos da
legislac@o em vigor, respeitados o contraditério e a ampla defesa.
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

A CONTRATADA declara, antecipadamente, aceitar todas as decisées,
métodos e processos de inspecdo, verificagdo e controle adotados pela
CONTRATANTE, se obrigando a fornecer os dados, elementos, explicacdes,
esclarecimentos e comunicagdes de que este necessitar e que forem
considerados necessarios ao desempenho de suas atividades.

A CONTRATADA se obriga a permitir que o pessoal da fiscalizacdo da
CONTRATANTE acesse quaisquer de suas dependéncias, possibilitando o
exame das instalagbes e também das anotagbes relativas aos
equipamentos, pessoas e materiais, fornecendo, quando solicitados, todos
os dados e elementos referentes a execugao do contrato.

Compete & CONTRATADA fazer minucioso exame das especifica¢cdes dos
bens, de modo a permitir, a tempo e por escrito, apresentar a Fiscalizacao,
para o devido esclarecimento, todas as divergéncias ou davidas porventura
encontradas e que venham a impedir o bom desempenho do Contrato. O
siléncio implica total aceitacdo das condi¢cfes estabelecidas.

A atuacdo fiscalizadora em nada restringira a responsabilidade Unica,
integral e exclusiva da CONTRATADA no que concerne aos bens adquiridos,
a sua entrega e as consequéncias e implicagdes, proximas ou remotas,
perante a CONTRATANTE, ou perante terceiros, do mesmo modo que a
ocorréncia de eventuais irregularidades na execugdo contratual néo
implicara corresponsabilidade da CONTRATANTE ou de seus prepostos.

A aceitacdo do objeto deste Termo de Referéncia se dar4 mediante a
avaliacdo de Comissdo de Fiscalizacdo designada pela autoridade
competente no ambito da CONTRATANTE, e constituida na forma do art.
501, do RGCAF, que constatara se os bens fornecidos atendem a todas as
especificacdes contidas neste Termo de Referéncia ou no processo que
ensejou a presente contratacao.

O objeto do presente Termo de Referéncia sera recebido em tantas parcelas
guantas forem as relativas ao pagamento.

Os bens cujos padrbes de qualidade estejam em desacordo com a
especificacdo deste Termo de Referéncia e seus anexos deverdo ser
recusados pela Comissao responsavel pela fiscalizagdo do contrato, que
anotara em registro préprio as ocorréncias e determinara o que for
necessario a regularizagdo das faltas ou defeitos observados. No que
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exceder a sua competéncia, comunicara o fato a autoridade superior, em 5
(cinco) dias, para ratificacéo.

12.10. Na hipotese de recusa de aceitagdo, por ndo atenderem as exigéncias da

CONTRATANTE, a CONTRATADA devera substituir quaisquer bens
defeituosos ou qualitativamente inferiores, passando a contar os prazos para
pagamento e demais compromissos da CONTRATANTE da data da efetiva
aceitacdo. Caso a CONTRATADA néo substitua os bens ndo aceitos no
prazo assinado, a CONTRATANTE se reserva o direito de providenciar o seu
fornecimento as expensas da CONTRATADA, sem prejuizo das penalidades
cabiveis.

13.DAS CONDIGOES DE PAGAMENTO

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Os pagamentos serdo efetuados integralmente a CONTRATADA ap0s a
regular liquidagdo da despesa, nos termos do art. 63 da Lei Federal n°
4.320/64, observadas as condi¢cdes de recebimento do objeto descritas
neste Termo de Referéncia e no Regulamento de LicitagBes e Contratos da
IplanRio — RLC IPLANRIO.

O pagamento a CONTRATADA sera realizado em razdo do efetivo
fornecimento realizado e aceito, sem que a CONTRATANTE esteja
obrigado(a) a pagar o valor total do contrato caso todo o quantitativo do
objeto previsto na clausula segunda nao tenha sido regularmente entregue
e aceito.

O documento de cobranca sera apresentado a Fiscalizagao, para atestagéo,
e, apos, protocolado no setor pertinente da CONTRATANTE.

O prazo para pagamento sera de 30 (trinta) dias a contar da data do
protocolo do documento de cobranca no setor pertinente da
CONTRATANTE.

No caso de erro nos documentos de cobranga, estes serdo devolvidos a
CONTRATADA para retificagdo ou substituicdo, passando o prazo de
pagamento a fluir, entdo, da reapresentacéo valida desses documentos.

O pagamento sera efetuado a CONTRATADA através de crédito em conta

bancéria do fornecedor cadastrado junto a Coordenacdo do Tesouro
Municipal.
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14.DAS SANGOES ADMINISTRATIVAS

14.1.

14.2.

14.3.

14.4.

14.5.

Pelo descumprimento total ou parcial da Ata de Registro de Precos ou do
Contrato, o Orgdo Gerenciador e ofa (s) CONTRATANTE(S),
respectivamente, poder&do impor ao contratado, pelo descumprimento total
ou parcial das obrigacdes a que esteja sujeito, as seguintes sancoes,
observado o Regulamento Geral do Cddigo de Administracdo Financeira e
Contabilidade Publica do Municipio do Rio de Janeiro — RGCAF e o
Regulamento de Licitagbes e Contratos da IplanRio, garantida a defesa
prévia ao contratado:

| - adverténcia;

Il - Multa de mora de até 1% (um por cento) por dia util sobre o valor do
Contrato ou do saldo ndo atendido do Contrato;

Il - Multa de até 20% (vinte por cento) sobre o valor do Contrato ou do saldo
ndo atendido do Contrato, conforme o caso, e, respectivamente, nas
hip6teses de descumprimento total ou parcial da obrigacao, inclusive nos
casos de rescisdo por culpa da CONTRATADA;

IV - suspensao temporaria do direito de licitar e impedimento de contratar
com a Administragdo Municipal;

A multa aplicada sera depositada em conta bancaria indicada pela IplanRio,
descontada dos pagamentos eventualmente devidos, descontada da
garantia ou cobrada judicialmente.

As sancgOes previstas nos incisos | e IV do subitem 14.1 poderdo ser
aplicadas juntamente com as dos incisos Il e lll, devendo a defesa prévia do
interessado, no respectivo processo, ser apresentada no prazo de 10 (dez)
dias Uteis e ndo excluem a possibilidade de rescisédo unilateral do contrato;
Do ato que aplicar a pena prevista no inciso 1V do subitem 14.1, a autoridade
competente no ambito da CONTRATANTE dara conhecimento aos demais
6rgdos e entidades municipais interessados, na pagina oficial desta empresa
publica na internet.

A sangéo prevista no inciso 1V do subitem 14.1 podera também ser aplicada
as empresas ou aos profissionais que, em razdo dos contratos regidos pelo
Decreto Municipal n.° 44.698/2018:
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| - tenham sofrido condenacéo definitiva por praticarem, por meios dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Il - demonstrem n&o possuir idoneidade para contratar com a IplanRio em
virtude de atos ilicitos praticados.

As multas previstas nos incisos Il e Il do subitem 14.1 ndo possuem carater
compensatério, e, assim, o pagamento delas ndo eximira a CONTRATADA
de responsabilidade pelas perdas e danos decorrentes das infragGes
cometidas.

As multas aplicadas poderdo ser compensadas com valores devidos a
CONTRATADA mediante requerimento expresso nesse sentido.

Ressalvada a hipGtese de existir requerimento de compensacao
devidamente formalizado, nenhum pagamento sera efetuado a
CONTRATADA antes da comprovagéao do recolhimento da multa ou da prova
de sua relevacdo por ato da Administracdo, bem como antes da
recomposi¢ao do valor original da garantia, que tenha sido descontado em
virtude de multa imposta, salvo decisdo fundamentada da autoridade
competente que autorize o prosseguimento do processo de pagamento.

15.HOMOLOGAGCAO TECNICA (FASE DO PREGAO)

15.1.

15.2.

15.3.

15.4.

A homologagdo técnica consiste em uma fase do pregdo, onde serdo
efetuadas a verificagdo dos catalogos/manuais oficiais dos produtos
ofertados pela(s) Licitante(s). As caracteristicas dos equipamentos
oferecidos deverédo estar em conformidade com a especificacéo técnica.

A homologacdo dos equipamentos ficar4 condicionada a entrega, dos
catalogos/manuais oficiais dos produtos ofertados para cada modelo de
cada tipo de equipamento solicitado em até 5 (cinco) dias Uteis contados a
partir da convocacao pelo pregoeiro.

Esta analise sera realizada e concluida em até 05 (cinco) dias Uteis. Este
prazo sera contado a partir da entrega dos catalogos/manuais oficiais dos

produtos.

Sera desclassificada a empresa cujo equipamento ndo tiver as
especificagdes em conformidade com o solicitado neste termo de referéncia.
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16.DA MATRIZ DE RISCOS

16.1.

16.2.

16.3.

16.4.

Para a presente contratacdo foram identificados os principais riscos
conhecidos na Matriz constante do Anexo | deste Termo de Referéncia, bem
como estabelecidos os respectivos responsaveis e descritas suas respostas
sugeridas.

E vedada a celebracdo de aditivos decorrentes de eventos supervenientes
alocados na Matriz de Riscos como sendo de responsabilidade da
CONTRATADA.

Sempre que atendidas as condi¢des do contrato e mantidas as disposicdes
da Matriz de Risco, considera-se mantido o equilibrio econémico-financeiro.

A proposta comercial devera ser elaborada levando em consideracdo a
natureza e a extensao dos riscos relacionados na Matriz de Risco.

17.DA RETIRADA E DESTINAGAO DE BENS DE INFORMATICA E EQUIVALENTES

17.1.

17.2.

17.3.

A CONTRATADA devera responsabilizar-se pela retirada e destinacdo de
bens de informatica equivalentes aos fornecidos, garantindo-se que a
destinacao final ambientalmente adequada esteja em consonancia com 0s
critérios de reutilizacdo e reciclagem, nos termos do Decreto Municipal n.°
48.161/2020.

Os bens (residuos) de informatica equivalentes, entendidos como aqueles
descritos na tabela do Anexo Il do Decreto anteriormente citado, devem ser
recolhidos pela CONTRATADA em até 30 (trinta) dias, apds a conclusdo do
processo de baixa, contados da entrega dos bens de informatica objeto da
presente aquisicdo, sob pena da aplicagdo das sancdes previstas neste
Contrato. Caso a CONTRATANTE néo disponibilize os bens para retirada
neste prazo, a CONTRATADA ficar4 desobrigada de realizar o recolhimento.

O local de retirada dos bens (residuos) de informatica a serem descartados
é: R. Afonso Cavalcanti 455 — Anexo — Sala 307 — Cidade Nova — Rio de
Janeiro — RJ — CEP: 20.211-110.
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17.4. A CONTRATADA deverd apresentar documentacdo referente ao
cumprimento do descarte ambientalmente adequado no prazo méximo de 45

(quarenta e cinco) dias, contados da data do recolhimento.

18.DA PROTEGCAO DE DADOS PESSOAIS

Havendo tratamento de dados pessoais no desenvolvimento de quaisquer
atividades relacionadas com o objeto, as Partes observardo a Legislagdo de
Privacidade e de Protecéo de Dados Pessoais, em especial, a Lei 13.709/2018
(LGPD).

Rio de Janeiro, 14 de marco de 2024.

Luciana Nascimento Santos
Matricula 45/622.373-4
Gerente de Infraestrutura Tecnolégica
Iplanrio/DOP

Aprovo:

Jorge Francisco Antunes da Silva
Mat.: 45/622163-4
Diretor de Operacdes
Iplanrio

[ ]
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