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1. DO OBJETO

Registro de Prego, na modalidade pregdo eletronico, para prestagdo de servigos de
fornecimento de Créditos e Servicos em Nuvem, incluindo todos os servigos da
plataforma e acesso as solugbes de “marketplace’, conforme descritos, caracterizados e
especificados neste Termo de Referéncia, para empresas publicas e sociedades de

economia mista municipais.

2. DA JUSTIFICATIVA

Conforme registrado em topicos do Estudo Técnico Preliminar no processo
IPL-PRO-2023/00239, na folha 14, a demanda por tecnologia da informagdo tem
aumentado a cada ano, assim como a computacdo em Nuvem e a sua importancia
como recurso estratégico em auxiliar a IPLANRIO no cumprimento do seu dever
institucional, tanto na melhoria dos processos de trabalho, quanto na continuagdo e a
sustentacdo dos produtos e sistemas alocados na Nuvem, parcialmente, como o caso
do OSINFO (em expanséo continua) ou os que ja nasceram neste ambiente, como o
Taxi.Rio Cidades. Por esses motivos, a demanda por novos servigos de Nuvem e a

dependéncia deles tém crescido continuamente.

A Computagdo em Nuvem se apresenta entdo como uma importante ferramenta, pois
ndo se resume a solugdes de infraestrutura, pois ela engloba um grande conjunto de
tecnologias disponibilizadas na forma de servigos que podem ser usadas na construgdo
de solucdes inovadoras. Além de disponibilizar servidores e espago de armazenamento,
ela fornece servigos como: banco de dados pré-configurados, ferramentas de analise de
dados, solugbes de desenvolvimento de sistemas, servicos de inteligéncia artificial,

dentre muitos outros.

A Computacdo em Nuvem é utilizada como um recurso estratégico de Tl, que atende
tanto a necessidade de disponibilizagdo de um Datacenter secundario, como também

impulsiona o desenvolvimento de novos projetos e solugdes, provendo assim

a

seguranga e agilidade que a IPLANRIO tanto precisa para o cumprimento de seu papel.

Atualmente, sdo utilizados servigos de computagdo em nuvem para diversos produtos e
solugdes utilizados no ambito da prefeitura da cidade do Rio de Janeiro. Entretanto,
esse movimento do setor gera a necessidade de servigos de consultoria especializada,
servicos de suporte e gerenciamento do ambiente para atendimento da demanda de

forma adequada.

A contratagao pretendida tem como principal pilar a aquisicdo de créditos e servicos em
nuvem visando a aquisicdo do que ha de melhor no mercado de nuvem, elevando o
ambiente tecnolégico da PCRJ aos mesmos patamares das gigantes do mercado sem

despriorizar a economicidade.

Assim, verifica-se a necessidade de contratagéo de empresas para fornecer acesso aos
servicos de computacdo em Nuvem, disponibilizados através da Amazon AWS e
Microsoft Azure, Oracle Cloud, Google Cloud e IBM Cloud, incluindo: todos os servigos

da plataforma e acesso as solugdes disponiveis no seu Marketplace.

A escolha dos provedores de nuvem acima foi realizada apés uma analise detalhada

das necessidades da Iplanrio, levando em consideragdo os seguintes fatores:
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AWS: Maior provedor de nuvem do mundo, com infraestrutura robusta e presenca em
26 regides e 81 zonas de disponibilidade. Oferece mais de 200 servigos em nuvem,
incluindo computagédo, armazenamento, rede, bancos de dados, andlise, machine
learning, inteligéncia artificial e muito mais.

Google Cloud: Segundo maior provedor de nuvem do mundo, com infraestrutura global
em 24 regides e 73 zonas de disponibilidade. Oferece mais de 200 servigos em nuvem,
com foco em machine learning, inteligéncia artificial, containers, big data e analytics.

Oracle Cloud: Terceiro maior provedor de nuvem do mundo, com infraestrutura global
em 36 regides e 23 data centers. Oferece mais de 100 servigos em nuvem, com foco
em banco de dados, middleware, Java, integragao e blockchain.

IBM Cloud: Provedor de nuvem com foco em solug¢des corporativas, com infraestrutura
global em 6 regides e 20 data centers. Oferece mais de 170 servigcos em nuvem, com
foco em blockchain, inteligéncia artificial, Internet das Coisas (loT), seguranga e
mainframe.

Azure: Provedor de nuvem da Microsoft, com infraestrutura global em 60 regides e 140
zonas de disponibilidade. Oferece mais de 200 servicos em nuvem, com foco em
Windows, .NET, SQL Server, Office 365 e Dynamics 365.

Todos os provedores selecionados, além da notéria abrangéncia Global e Expertise,
possuem certificacdes de segurancga e conformidade internacionalmente reconhecidas,
como ISO/IEC 27001, SOC 2, PCI DSS e HIPAA. Oferecem recursos avangados de
seguranga, como criptografia de dados, firewalls, monitoramento de seguranga e
protecdo contra DDoS. Possuem politicas de privacidade rigidas e transparentes, em
conformidade com a Lei Geral de Protegéo de Dados (LGPD).

Todos os provedores selecionados possuem datacenters no Brasil, portanto, em
conformidade com a Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023:

"5.4.5. Os dados tratados em ambiente de nuvem devem ser armazenados em data
centers localizados em territério brasileiro, admitindo-se o tratamento de dados em data
centers fora do territorio brasileiro somente nos casos em que haja copia de seguranga
atualizada armazenada em data centers localizados em territério brasileiro,
respeitando-se os demais limites estabelecidos neste modelo."

Os provedores selecionados estdo na vanguarda da tecnologia em nuvem, oferecendo
recursos inovadores em machine learning, inteligéncia artificial, containers, big data e
analytics. Investem continuamente em pesquisa e desenvolvimento, para oferecer
solugdes de nuvem cada vez mais eficientes e escalaveis. Permitem que a Iplanrio
pague apenas pelos recursos que utiliza, otimizando os custos de TI.

Com isso, sem abrir mdo da seguranga, qualidade, tecnologia e economicidade, a
Iplanrio busca solugdes de nuvem que a auxiliem a alcangar seus objetivos estratégicos,
assim como manter os produtos e servigos que ja se encontram na nuvem publica.
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Termo de
Referéncia

3. DO QUADRO DEMONSTRATIVO DOS SERVICOS E DA ESTIMATIVA
(MAXIMA) ORCAMENTARIA

(TABELA 1)
Lote 1 Descritivo Estimativa
(quantidade)
Item 1a | Créditos — AWS (Amazon Web Service) - Sob Demanda 1.100.000
Item 2a | Suporte Técnico - Amazon Web Service 365x24x7
Item 3a | Consultoria Técnica — Amazon Web Service - Sob Demanda 2.700
Lote 2 Descritivo Estimativa
(quantidade)
Item 1b [ Créditos - Servigos de (Microsoft) Azure - Sob Demanda 810
ltem 2b | Suporte Técnico - Microsoft Azure 365x24x7
Item 3b | Consultoria Técnica - Microsoft Azure - Sob Demanda 2.190
Lote 3 Descritivo Estimativa
(quantidade)
Item 1¢c | Créditos - Oracle Cloud - Sob Demanda 4.000.000
ltem 2c | Suporte Técnico - Oracle Cloud 365x24x7
Item 3¢ | Consultoria Técnica - Oracle Cloud - - Sob Demanda 1.550
Lote 4 Descritivo Estimativa
(quantidade)
Item 1d | Créditos - Google Cloud - Sob Demanda 11.500.000
ltem 2d | Suporte Técnico - Google Cloud 365x24x7
Item 3d | Consultoria Técnica Google Cloud - Sob Demanda 3.300
Lote 5 Descritivo Estimativa
(quantidade)
Item 1e | Créditos - IBM Cloud - Sob Demanda 4.000.000
ltem 2e | Suporte Técnico - IBM Cloud 365x24x7
Item 3e | Consultoria Técnica IBM Cloud - Sob Demanda 1.550

4. CREDITOS - AWS (AMAZON WEB SERVICE) (LOTE 1 - ITEM 1a)

A métrica de consumo sera baseada em délar (créditos) que devera ser equivalente a
moeda utilizada como referéncia aos precos da tabela publica do provedor de Nuvem. O

valor da moeda de referéncia da Nuvem n&o podera ser reajustado durante o contrato.

1
2)

3)

4)

A validade dos créditos sera de 24 (vinte e quatro) meses;

O contrato terminara com o consumo maximo dos “créditos” ou ao término dos 24

(vinte e quatro) meses;

A unidade de dolar devera ser equivalente ao valor de uma unidade monetaria
padrao utilizada na calculadora do provedor de Nuvem. Ex.: (Unidade padrédo em

US$ entdo 1 unidade de dolar sera equivalente a US$1.00);

O valor devera ser cotado em reais e nele devera estar incluso todos os impostos e
taxas, ndo cabendo, em hipoétese alguma, nenhum tipo de cobranga adicional;
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5) Devera possuir ferramenta/console de administragdo do provedor de Nuvem para
acompanhar o consumo detalhado dos créditos com o histérico mensal, que podera
ser dividido por projetos ou o seu equivalente;

6) A solugdo/servico de Nuvem que sera provida devera possuir uma console web
para administragdo dos servigos, recursos e produtos;

7) O crédito podera ser utilizado para consumo de todos os produtos e servicos da
Nuvem da AWS, incluindo todos os servigcos de marketplace do provedor de
Nuvem, com oferta de softwares de mercado e ndo apenas do provedor de Nuvem;

8) Sera permitido o acréscimo dos impostos e contribuigdes listadas no ADIRFB
7/2014 sobre os valores de servigcos de marketplace apurados mensalmente, desde
que a CONTRATADA apresente evidéncias de que o servigo foi “faturado” fora do
Brasil. A utilizagdo de servicos de marketplace fica condicionada a autorizagdo
prévia da CONTRATANTE;

9) O consumo de todos os produtos da AWS e os Servicos do Marketplace serédo
descritos no relatério de consumo mensal e serdo cobrados na FATURA MENSAL
DA CONTRATADA;

10) Antes do consumo do Marketplace, se faz necessario o contato com a
CONTRATADA para que se obtenha de forma explicita o valor final do servigo com
os impostos (as Notas fiscais enviadas pela CONTRATADA serdo em reais,
estando incluso todos os impostos e taxas);

11) O pagamento sera efetuado mensalmente e relativo aos créditos consumidos no
més;
12) Os servigos deverdo ser fornecidos com um indice mensal de disponibilidade de

99,99%, durante todo o ano, caso ndo haja o seu comprimento a CONTRATADA se
submetera as penalidades do Edital.

13) A CONTRATADA, devera fornecer, sem custo adicional, quando solicitado e
mediante negociagdo prévia com a CONTRATANTE, auxilio na estimativa de
valores monetarios da(s) arquitetura (s) estudadas para serem implementadas na
Nuvem da AWS;

14) Na fatura/nota fiscal os produtos deverdo ser descritos com o mesmo nome e no
formato da tabela de servigos publicados na pagina web do provedor de Nuvem,

15) A CONTRATADA devera prestar todo suporte e apoio irrestrito, sem custo adicional,
no processo de migracdo dos projetos existentes na Nuvem AWS do contrato
anterior;

16) O Usuario Administrador da Nuvem do contrato deve ser implementado em até 5
(cinco) dias uteis ap6s a assinatura do contrato;

17) Todas as contas e senhas utilizadas para operacionalizar servigos do provedor de
Nuvem serao administradas diretamente pela IPLANRIO, sem intermediacdo da
CONTRATADA. Elas deverao ser criadas para uso exclusivo da IPLANRIO e nao
poderdo ser utilizadas para geréncia de qualquer outro cliente da CONTRATADA.
Esse entendimento vale para dados, servigos, workflows, scripts, catalogos de
servico e arquivos de configuragao relativos ao provedor de Nuvem, bem como
comprovantes de licenciamento ou cotas de softwares adquiridos por meio de
marketplace;
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18)

19)

20)

21)

22)

Todos os servigos solicitados pela IPLANRIO a CONTRATADA, e operacionalizados
no provedor de Nuvem, serdo de propriedade apenas da IPLANRIO, a quem devera
ser assegurado acessos de leitura e escrita irrestritos a qualquer momento do
contrato;

Todos os descontos por uso oferecidos pelo provedor da Nuvem devem ser
repassados integralmente para A CONTRATANTE;

No decorrer da vigéncia contratual, o vencedor da licitagdo diretamente ou por
intermédio do provedor, pode aplicar descontos adicionais além daqueles previstos
neste edital, seja para dar visibilidade a sua tecnologia ou eventualmente promover
sua imagem junto aos seus clientes/usuarios;

A CONTRATADA devera comprovar que participa dos “Programa de Parcerias com
o Poder Publico AWS PSP” (Public Sector Partner Program) e do “Programa de
Provedores de Solugbes AWS SPP” (Solution Provider Program for Public Sector)
na categoria de “Consulting Partner” de nivel Advanced ou Premier”. Comprovando
também que detém a Competéncia de Migracdo AWS (Migration Competency).

A Operacionalizagdo do objeto licitado deve levar em consideragdo as seguintes
premissas basicas:

a) Ambiente de Governo Complexo
b) Data Center Multcloud, misto de Nuvem Publica e Privada.

5. CREDITOS - SERVIGOS DE (MICROSOFT) AZURE SOB DEMANDA (LOTE 2
-ITEM 1b)

A métrica de consumo serd baseada em reais (créditos). Trata-se de aquisi¢do de
“créditos” para o consumo de Servicos de Azure, para uso sob demanda, ofertados na
plataforma em nuvem da Microsoft, denominada Azure. O valor da moeda de referéncia
da Nuvem n&o podera ser reajustado durante o contrato.

1
2)
3)

4)

5)

6)

A validade dos “créditos” para os servicos de Azure sera de 24 (vinte e quatro)
meses;

O contrato terminara com o consumo maximo dos servigos ou ao término dos 24
(vinte e quatro) meses;

O valor devera ser cotado em reais e nele deverao estar inclusos todos os impostos
e taxas, ndo cabendo, em hipétese alguma, nenhum tipo de cobranga adicional;

Devera possuir ferramenta/console de administragcdo para acompanhar o consumo
detalhado dos servigos com o histérico mensal e dividido por projetos ou o seu
equivalente;

A solugao/servico de Nuvem que sera provida devera possuir uma console web
para administragdo dos servigos e produtos;

A solugdo / servigos de nuvem podera ser utilizado para consumo de todos os
produtos e servicos da Nuvem da Azure, incluindo todos os servigos de
marketplace do provedor de Nuvem, com oferta de softwares de mercado e nao
apenas do provedor de Nuvem;
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7)

8)

Seréa permitido o acréscimo dos impostos e contribui¢cdes listadas no ADIRFB 7/2014
sobre os valores de servigos de marketplace apurados mensalmente, desde que a
CONTRATADA apresente evidéncias de que o servigo foi “faturado” fora do Brasil. A
utilizagdo de servigos de marketplace fica condicionada a autorizagdo prévia da
CONTRATANTE;

O consumo de todos os produtos Microsoft no Portal Azure e os Servigos do
Marketplace serédo descritos no relatério de consumo mensal e serdo cobrados na
FATURA MENSAL DA CONTRATADA,;

9) Antes do consumo do Marketplace, se faz necessario o contato com a

CONTRATADA para que se obtenha de forma explicita o valor final do servico com
os impostos (as Notas fiscais enviadas pela CONTRATADA ser&o em reais, estando
incluso todos os impostos e taxas);

10) O pagamento sera efetuado mensalmente e relativo aos servigos consumidos no

11)

mes;

Os servigos deverdo ser fornecidos com um indice mensal de disponibilidade de
99.99%, durante todo o ano, observadas as condigbes no link
-https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-S

LA-for-Online-Services?lang=1, caso ndo haja o seu comprimento a
CONTRATADA se submetera as penalidades do Edital.

12) A CONTRATADA, devera fornecer, sem custo adicional, quando solicitado e

mediante negociacdo prévia com a CONTRATANTE, auxilio na estimativa de
valores monetarios da(s) arquitetura (s) estudadas para serem implementadas na
Nuvem da Azure;

13) Na fatura/nota fiscal os produtos deverdo ser descritos com o mesmo nome e no

formato da tabela de servigos publicados na pagina web do provedor de Nuvem;

14) A CONTRATADA devera prestar todo suporte e apoio irrestrito, sem custo adicional,

no processo de migracdo dos projetos existentes na Nuvem Azure do contrato
anterior;

15) O Usuario Administrador da Nuvem do contrato deve ser implementado em até 5

(cinco) dias uteis apds a assinatura do contrato;

16) Todas as contas e senhas utilizadas para operacionalizar servigos do provedor de

Nuvem serao administradas diretamente pela IPLANRIO, sem intermediacdo da
CONTRATADA. Elas deveréo ser criadas para uso exclusivo da IPLANRIO e nao
poderdo ser utilizadas para geréncia de qualquer outro cliente da CONTRATADA.
Esse entendimento vale para dados, servigos, workflows, scripts, catalogos de
servico e arquivos de configuracédo relativos ao provedor de Nuvem, bem como
comprovantes de licenciamento ou cotas de softwares adquiridos por meio de
marketplace;

17) Todos os servigos solicitados pela IPLANRIO a CONTRATADA, e operacionalizados

no provedor de Nuvem, serdo de propriedade apenas da IPLANRIO, a quem devera
ser assegurado acessos de leitura e escrita irrestritos a qualquer momento do
contrato;

18) Todos os descontos por uso oferecidos pelo provedor da Nuvem devem ser

repassados integralmente para A CONTRATANTE;
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19)

20)

21)

22)

No decorrer da vigéncia contratual, o vencedor da licitagdo diretamente ou por
intermédio do provedor, pode aplicar descontos adicionais além daqueles previstos
neste edital, seja para dar visibilidade a sua tecnologia ou eventualmente promover
sua imagem junto aos seus clientes/usuarios;

No setor publico, 0 modelo de atuagao do fabricante Microsoft & indireto, através de
revendas credenciadas. Portanto, € necessario que a empresa contratada faca
parte da rede oficial de fornecedores do fabricante e esteja devidamente habilitada
para os contratos de licenciamento por volume Enterprise Agreement (EA), sendo
considerado um Large Solution Partners (LSP).

Além disso, segundo a Microsoft, por tratar-se de licenciamento especifico, ela tem
seus proprios padrdes e modelos de contrato que os clientes devem assinar e
cumprir para a utilizagdo de seus produtos. Como as normas brasileiras proibem a
assinatura de contrato pela Administragdo Publica com quem né&o participou da
licitagdo, a Microsoft criou o credenciamento de parceiros conhecido como
Government Partners (GP), que habilita as revendas a assinar contratos nos
modelos propostos pelas instituicbes publicas e o Government Integrator
Agreemment (GIA), sem a necessidade de que o contrato também seja assinado
pela Microsoft. Assim, a instituicdo publica contratante fica desobrigada a assinar os
documentos contratuais junto a Microsoft.

A Operacionalizagdo do objeto licitado deve levar em consideragéo as seguintes
premissas basicas:

a) Ambiente de Governo Complexo
b) Data Center Multcloud, misto de Nuvem Publica e Privada.

6. CREDITOS - ORACLE CLOUD (LOTE 3 - ITEM 1c¢)

A métrica de consumo sera baseada em reais (créditos), na modalidade “Fundeb
Allocation”, que deverao ser equivalentes a moeda utilizada como referéncia aos pregos
da tabela publica do provedor de Nuvem. O valor da moeda de referéncia da Nuvem
ndo podera ser reajustado durante o contrato.

1)
2)

3)

4)

5)

6)

A validade dos “créditos” sera de 24 (vinte e quatro) meses;

O contrato terminara com o consumo maximo dos créditos ou ao término dos 24
(vinte e quatro) meses;

O valor devera ser contado em reais e nele deverdo estar inclusos todos os
impostos e taxas, ndo cabendo, em hipétese alguma, nenhum tipo de cobranga
adicional;

Devera possuir ferramenta/console de administragdo para acompanhar o consumo
detalhado dos créditos com o histérico mensal e dividido por projeto ou o seu
equivalente;

A solugéo/servigo de Nuvem que sera provida através dos créditos devera possuir
uma console web para administragéo dos servigos e produtos;

O crédito podera ser utilizado para consumo de produtos e servigos da Nuvem
Oracle Cloud, incluindo todos os servigos de marketplace do provedor de Nuvem,
com oferta de softwares de mercado e ndo apenas do provedor de Nuvem, quando
o servigo de marketplace permitir o uso de créditos;
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7)

8)

Seréa permitido o acréscimo dos impostos e contribui¢cdes listadas no ADIRFB 7/2014
sobre os valores de servigos de marketplace apurados mensalmente, desde que a
CONTRATADA apresente evidéncias de que o servigo foi “faturado” fora do Brasil. A
utilizagdo de servigcos de marketplace fica condicionada a autorizagdo prévia da
CONTRATANTE;

O consumo de todos os produtos da Oracle Cloud e os Servigos do Marketplace
serao descritos no relatério de consumo mensal e serdo cobrados na FATURA
MENSAL DA CONTRATADA;

9) Antes do consumo do Marketplace, se faz necessario o contato com a

CONTRATADA para que se obtenha de forma explicita o valor final do servico com
os impostos (as Notas fiscais enviadas pela CONTRATADA ser&o em reais, estando
incluso todos os impostos e taxas);

10) O pagamento sera efetuado mensalmente e relativo aos créditos consumidos no

mes;

11) Os servigos deverdo ser fornecidos com um indice mensal de disponibilidade de

99,99%, durante todo o ano, caso ndo haja o seu comprimento a CONTRATADA se
submetera as penalidades do Edital.

12) A CONTRATADA devera auxiliar na estimativa de valores monetarios da(s)

arquitetura(s) estudadas para serem implementadas na Nuvem da Oracle Cloud;

13) Na fatura/nota fiscal os produtos deverdo ser descritos com o mesmo nome e no

formato da tabela de servigos publicados;

14) A CONTRATADA devera prestar todo suporte e apoio no processo de migragao dos

projetos existentes na Nuvem Oracle Cloud do contrato anterior;

15) O Usuario Administrador da Nuvem do contrato deve ser implementado em até 5

(cinco) dias uteis apos a assinatura do contrato;

16) Todas as contas e senhas utilizadas para operacionalizar servigos do provedor de

Nuvem serao administradas diretamente pela IPLANRIO, sem intermediacdo da
CONTRATADA. Elas deverao ser criadas para uso exclusivo da IPLANRIO e nao
poderado ser utilizadas para geréncia de qualquer outro cliente da CONTRATADA.
Esse entendimento vale para dados, servigos, workflows, scripts, catalogos de
servico e arquivos de configuragao relativos ao provedor de Nuvem, bem como
comprovantes de licenciamento ou cotas de softwares adquiridos por meio de
marketplace;

17) Todos os servigos solicitados pela IPLANRIO @ CONTRATADA, e operacionalizados

no provedor de Nuvem, serédo de propriedade apenas da IPLANRIO, a quem devera
ser assegurado acessos de leitura e escrita irrestritos a qualquer momento do
contrato;

18) Todos os descontos por uso oferecidos pelo provedor da Nuvem devem ser

repassados integralmente para A CONTRATANTE.

19) No decorrer da vigéncia contratual, o vencedor da licitagdo diretamente ou por

intermédio do provedor, pode aplicar descontos adicionais além daqueles previstos
neste edital, seja para dar visibilidade a sua tecnologia ou eventualmente promover
sua imagem junto aos seus clientes/usuarios;

20) A Operacionalizagcdo do objeto licitado deve levar em consideracéo as seguintes

premissas basicas:
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a) Ambiente de Governo Complexo
b) Data Center Multcloud, misto de Nuvem Publica e Privada.

7. CREDITOS - GOOGLE CLOUD (LOTE 4 - ITEM 1d)

A métrica de consumo sera baseada em reais (créditos) que deveréo ser equivalentes a
moeda utilizada como referéncia aos pregos da tabela publica do provedor de Nuvem. O
valor da moeda de referéncia da Nuvem n&o podera ser reajustado durante o contrato.

1)

2)

3)

4)

5)

6)

7)

A validade dos “créditos” sera de 24 (vinte e quatro) meses;

O contrato terminara com o consumo maximo dos créditos ou ao término dos 24
(vinte e quatro) meses;

O valor devera ser contado em reais e nele deverdo estar inclusos todos os
impostos e taxas, ndo cabendo, em hipétese alguma, nenhum tipo de cobranga
adicional;

Devera possuir ferramenta/console de administragdo para acompanhar o consumo
detalhado dos créditos com o histérico mensal e dividido por projeto ou o seu
equivalente;

A solugdo/servico de Nuvem que sera provida através dos créditos devera possuir
uma console web para administragdo dos servigos e produtos;

O crédito podera ser utilizado para consumo de todos os produtos e servicos da
Nuvem da Google Cloud, incluindo todos os servigos de marketplace do provedor
de Nuvem, com oferta de softwares de mercado e ndo apenas do provedor de
Nuvem, quando o servigo de marketplace permitir o uso de créditos;

O consumo de todos os produtos do Google Cloud e os Servigos do Marketplace
serdo descritos no relatério de consumo mensal e serdo cobrados na FATURA
MENSAL DA CONTRATADA;

8) Antes do consumo do Marketplace, se faz necessario o contato com a

9)

CONTRATADA para que se obtenha de forma explicita o valor final do servigo com
os impostos (as Notas fiscais enviadas pela CONTRATADA serdo em reais, estando
incluso todos os impostos e taxas);

O pagamento sera efetuado mensalmente e relativo aos créditos consumidos no
més;

10) Os servigos deverado ser fornecidos com um indice mensal de disponibilidade de

99,99%, durante todo o ano, caso nao haja o seu comprimento a CONTRATADA se
submetera as penalidades do Edital.

11) A CONTRATADA devera auxiliar na estimativa de valores monetarios da(s)

arquitetura(s) estudadas para serem implementadas na Nuvem da Google Cloud;

12) Na fatura/nota fiscal os produtos deverdao ser descritos com o mesmo nome e no

formato da tabela de servigos publicados;

13) A CONTRATADA devera prestar todo suporte e apoio no processo de migragao dos

projetos existentes na Nuvem Google Cloud do contrato anterior;
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14)

15)

16)

17)

18)

19)

20)

O Usuario Administrador da Nuvem do contrato deve ser implementado em até 5
(cinco) dias uteis apos a assinatura do contrato;

Todas as contas e senhas utilizadas para operacionalizar servigos do provedor de
Nuvem serdo administradas diretamente pela IPLANRIO, sem intermediacdo da
CONTRATADA. Elas deverao ser criadas para uso exclusivo da IPLANRIO e nao
poderado ser utilizadas para geréncia de qualquer outro cliente da CONTRATADA.
Esse entendimento vale para dados, servigos, workflows, scripts, catalogos de
servico e arquivos de configuragdo relativos ao provedor de Nuvem, bem como
comprovantes de licenciamento ou cotas de softwares adquiridos por meio de
marketplace;

todos os servicos solicitados pela IPLANRIO a CONTRATADA, e operacionalizados
no provedor de Nuvem, serédo de propriedade apenas da IPLANRIO, a quem devera
ser assegurado acessos de leitura e escrita irrestritos a qualquer momento do
contrato;

Todos os descontos por uso oferecidos pelo provedor da Nuvem devem ser
repassados integralmente para A CONTRATANTE;

No decorrer da vigéncia contratual, o vencedor da licitagdo diretamente ou por
intermédio do provedor, pode aplicar descontos adicionais além daqueles previstos
neste edital, seja para dar visibilidade a sua tecnologia ou eventualmente promover
sua imagem junto aos seus clientes/usuarios;

O interessado no certame devera comprovar capacidade mediante a apresentagdo
da seguinte documentacao:

a) Declaracdo da Google Cloud comprovando o seu nivel de parceria com o
fabricante, sendo no minimo Google Cloud Partner Premier e especializagdo no
atendimento de clientes Governamentais.

A Operacionalizagdo do objeto licitado deve levar em consideragdo as seguintes
premissas basicas:

b) Ambiente de Governo Complexo

c) Data Center Multcloud, misto de Nuvem Publica e Privada.

8. CREDITOS - 1BM CLOUD (LOTE 5 - ITEM 1a)

A métrica de consumo sera baseada em reais (créditos)) que deverdo ser equivalentes
a moeda utilizada como referéncia aos pregos da tabela publica do provedor de Nuvem.
O valor da moeda de referéncia da Nuvem ndo podera ser reajustado durante o
contrato.

1
2)

A validade dos “créditos” sera de 12 (doze) meses;

O contrato terminara com o consumo maximo dos créditos (quando estes nao forem
renovados) ou ao término dos 24 (vinte e quatro) meses;
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3) O valor devera ser contado em reais e nele deverdo estar inclusos todos os
impostos e taxas, ndo cabendo, em hipétese alguma, nenhum tipo de cobranga
adicional;

4) Devera possuir ferramenta/console de administragdo para acompanhar o consumo
detalhado dos créditos com o histérico mensal e dividido por projeto ou o seu
equivalente;

5) A solugéo/servico de Nuvem que sera provida através dos créditos devera possuir
uma console web para administragéo dos servigos e produtos;

6) O crédito podera ser utilizado para consumo dos produtos e servigos da Nuvem da
IBM, e em cada pedido devera ser selecionado os cinco Part Numbers abaixo:

(TABELA 2)

Part Number | Descritivo
DO9KFZX IBM Cloud Subscription 1 Brazilian Real per Month
DO9LAZX SLA IBM Cloud Subscription Service Level Agreement
DO9KGZX IBM Cloud Subscription 1 Brazilian Real Overage
DOB35ZX IBM Cloud Subscription Advanced Support 1 Brazilian Real
D0B36ZX IBM Cloud Subscription Advanced Support 1 Brazilian Real

7) O pagamento sera efetuado mensalmente e relativo aos créditos consumidos no
més;
8) O integrador vencedor devera fazer parte do Programa IBM PartnerWorld;

9) Os servigos deverdo ser fornecidos com um indice mensal de disponibilidade de
99,99%, durante todo o ano, caso néo haja o seu comprimento a CONTRATADA se
submetera as penalidades do Edital.

10) A CONTRATADA devera auxiliar na estimativa de valores monetarios da(s)
arquitetura(s) estudadas para serem implementadas na Nuvem da IBM Cloud;

11) Na fatura/nota fiscal os produtos deverdo ser descritos com o mesmo nome e no
formato da tabela de servigos publicados;

12) A CONTRATADA devera prestar todo suporte e apoio no processo de migragao dos
projetos existentes na Nuvem IBM Cloud do contrato anterior;

13) O Usuario Administrador da Nuvem do contrato deve ser implementado em até 5
(cinco) dias uteis apos a assinatura do contrato;

14) Todas as contas e senhas utilizadas para operacionalizar servigos do provedor de
Nuvem serao administradas diretamente pela IPLANRIO, sem intermediacdo da
CONTRATADA. Elas deverao ser criadas para uso exclusivo da IPLANRIO e nao
poderado ser utilizadas para geréncia de qualquer outro cliente da CONTRATADA.
Esse entendimento vale para dados, servigos, workflows, scripts, catalogos de
servico e arquivos de configuragao relativos ao provedor de Nuvem, bem como
comprovantes de licenciamento ou cotas de softwares adquiridos por meio de
marketplace;
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15)

16)

17)

18)

Todos os servigos solicitados pela IPLANRIO a CONTRATADA, e operacionalizados
no provedor de Nuvem, serédo de propriedade apenas da IPLANRIO, a quem devera
ser assegurado acessos de leitura e escrita irrestritos a qualquer momento do
contrato;

Todos os descontos por uso oferecidos pelo provedor da Nuvem devem ser
repassados integralmente para A CONTRATANTE;

No decorrer da vigéncia contratual, o vencedor da licitagdo diretamente ou por
intermédio do provedor, pode aplicar descontos adicionais além daqueles previstos
neste edital, seja para dar visibilidade a sua tecnologia ou eventualmente promover
sua imagem junto aos seus clientes/usuarios;

A Operacionalizagdo do objeto licitado deve levar em consideragdo as seguintes
premissas basicas:

a) Ambiente de Governo Complexo
b) Data Center Multcloud, misto de Nuvem Publica e Privada.

9. SUPORTE TECNICO

A CONTRATADA devera fornecer suporte técnico, no regime de 365x24x7, referente ao
provedor de Nuvem no qual venha a fornecer solugdes para a CONTRATANTE (ltens
1b, 2b, 3b, 4b e 5b). O suporte devera permitir a comunicagao por meio de e-mail, chat
e telefone (devendo a CONTRATADA fornecer um numero telefénico para chamada
local no Rio de Janeiro ou gratuita).

1)

2)

3)
4)
5)

6)

7)

O Suporte Técnico tera a mesma vigéncia que o contrato, sem énus adicional para
a IPLANRIO;

A CONTRATADA deve comprovar que possui suporte técnico do provedor em
modalidade empresarial que permita a criagdo de chamados para duvidas, registro
de incidentes e resolugéo de bugs, se necessario, em modalidade 24x7. Tal suporte
deve permanecer ativo durante a vigéncia do contrato;

Os servigos de Suporte Técnico compreendem todos os chamados relativos a um
servigo previamente planejado e executado pela CONTRATADA,;

Os servigcos de suporte técnico deverdo ser prestados pela CONTRATADA sem
qualquer 6nus adicional para a CONTRATANTE;

A IPLANRIO podera abrir nimero ilimitado de chamados técnicos durante a
vigéncia do contrato, sem qualquer 6nus adicional;

Os servicos seréo solicitados pelo gestor do contrato ou pela equipe técnica da
CONTRATANTE, mediante abertura de chamado junto A CONTRATADA, via
chamada telefonica (local ou DDG), e-mail, internet ou aplicativo de mensagens,
devendo o recebimento dos chamados ocorrer em periodo integral 24x7 (vinte e
quatro horas por dia, sete dias na semana) durante a vigéncia do contrato;

A CONTRATADA devera informar o numero do chamado e disponibilizar um meio
de acompanhamento do seu status;
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8) Ao final de cada atendimento, a CONTRATADA devera disponibilizar relatério
técnico contendo as seguintes informagdes: nimero do chamado, categoria de
prioridade, descrigao do problema e da solugao, procedimentos realizados, data e
hora da abertura e do fechamento do chamado, data e hora do inicio e do término
da execucao dos servicos.

10. NiVEIS MINIMOS DE SERVIGOS

Disponibilidade Integral do Ambiente de Cloud Computing [DISI]. Os servigos de Cloud
Computing serdo considerados integralmente disponiveis quando, em um determinado
més, todos os recursos utilizados na solugado contratada estiverem disponiveis e em
pleno funcionamento para A CONTRATANTE, o que garantird o funcionamento dos
produtos digitais.

1) A disponibilidade integral do ambiente de Cloud Computing sera apurada
mensalmente, do 1° ao ultimo dia do més, considerando-se o horario de 0hOOm00
as 23h59m59, de 22 feira a domingo, através da seguinte férmula:

2) DIS (730 horas) - THND (00,05%) = TT (730 horas);

Onde:

I.  DIS = [Tempo de Servigo Disponivel]
Il.  THND = [Total de Horas de Servigo NAO Disponivel no Més]
. TT = [Tempo Total]
IV.  DISI = Disponibilidade Integral do Ambiente de Cloud Computing.

3) A DISPONIBILIDADE INTEGRAL MINIMA MENSAL do DISI devera ser de 99,99%.

11. TEMPOS MEDIOS DE RESPOSTA E RESOLUGAO DE PROBLEMAS

Chamados de suporte técnico abertos para solugdo de problemas (troubleshooting)
serdo classificados por prioridades, de acordo com o impacto no ambiente
computacional no ambiente em Nuvem da IPLANRIO. Os possiveis niveis de prioridade
séo:

1) CRITICA: Indisponibilidade total da solugéo para clientes e conexdes;

2) ALTA: Indisponibilidade de itens minoritarios da solugdo (Exemplo: incapacidade de
fazer acesso ao servidor virtual via VPN, porém com baixo impacto para
disponibilidade da solugdo hospedada do cliente. Este nivel também se aplica para
0s casos em que ha degradagao generalizada ou pontual da qualidade do servigo
(ex: baixa disponibilidade de banda);

3) MEDIA: Indisponibilidade de itens minoritarios da solugdo, tais como incapacidade
de acessar o Painel de Controle do Cliente e/ou gerenciar servigos associados a
conta. Este nivel também se aplica para os casos em que ha degradagdo pontual
da qualidade do servigo (ex: baixa disponibilidade de banda);

4) BAIXA: Requisicbes gerais e ndo urgentes, tais como solicitagbes de relatérios e/ou
duvidas sobre utilizagao de recursos;
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12. TEMPO MEDIO DE RESPOSTA (TABELA 3)

Na abertura do chamado serao definidas a categoria de prioridade (baixa, normal, alta e
critica) e a forma de atendimento (remoto ou on-site).

Termo de
Referéncia

APURACAO CIIQ\III'I\'/I(E:II_DI,DAEDE TEMPO META | APURAGAO
PRIORIDADE CRITICA até 30 minutos 99% Mensal
PRIORIDADE ALTA até 2 horas 99% Mensal
PRIORIDADE MEDIA até 4 horas 99% Mensal
PRIORIDADE BAIXA até 12 horas 99% Mensal

13. TEMPO MEDIO DE RESOLUGAO (TABELA 4)

APURACAO CSIE;/IE'I'DE;\%E TEMPO META | APURACAO
PRIORIDADE CRITICA até 3 horas 99% Mensal
PRIORIDADE ALTA até 6 horas 99% Mensal
PRIORIDADE MEDIA até 12 horas 99% Mensal
PRIORIDADE BAIXA até 36 horas 99% Mensal

1

2)

3)

4)

5)

A CONTRATADA nao sera responsabilizada pelo prazo maximo estabelecido na
Tabela acima quando o chamado for originado por falha, interrup¢éo ou qualquer
outra ocorréncia nos servicos de telecomunicac¢des ou energia elétrica que atendem
a infraestrutura interna da CONTRATANTE; indisponibilidade de dados,
inconsisténcia de dados e informagdes geradas pela CONTRATANTE; infraestrutura
e capacidade de ambiente de tecnologia da CONTRATANTE, n&o se
caracterizando, nesses casos, a indisponibilidade dos servigos ou inadimplemento
da CONTRATADA,;

Toda e qualquer intervengdo no ambiente produtivo resultante de servigos de
suporte técnico deve ser executada somente mediante prévia autorizacdo da
CONTRATANTE, a partir de informagdes claras dos procedimentos que serdo
adotados/executados pela CONTRATADA;

No final do atendimento e resolugdo da ocorréncia, o técnico da CONTRATADA
realizard, em conjunto com representantes da CONTRATANTE, testes para
verificagdo dos resultados obtidos, certificando-se do restabelecimento a
normalidade e/ou resolugdo do problema;

Ao término dos testes e do atendimento (fechamento do chamado), a
CONTRATADA devera registrar, detalhadamente, por e-mail, as causas do
problema e a resolugéo adotada.

O chamado somente podera ser fechado apds o aceite da CONTRATANTE, sendo
incluido no chamado a solugéo adotada de forma detalhada;
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6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)
17)

18)

Hora util € aquela compreendida entre o periodo de 8 as 18 horas, de segunda-feira
a sexta-feira, excetuando-se feriados nacionais.

Nos casos em que o atendimento ndo se mostrar satisfatorio, a CONTRATANTE
fard reabertura do chamado, mantendo-se as condigbes e prazos do primeiro
chamado;

Hora corrida € aquela compreendida entre o periodo de 0 as 24 horas, 7 dias por
semana, 365 dias por ano;

A contagem do prazo de atendimento dos chamados de suporte técnico abertos
para solugdo de problemas (troubleshooting) tera inicio no momento da
comunicagao do chamado a CONTRATADA;

Serd admitida solugdo de contorno na resolugdo de chamados de prioridade
CRITICA e prioridade ALTA para fins de atendimento dos prazos estipulados na
Tabela 1. Solugdo de contorno é a redugdo ou eliminagdo do impacto de um
incidente ou problema para o qual uma resolugdao completa ainda nao esta
disponivel;

A CONTRATADA nado sera responsabilizada pelo ndo atendimento do prazo
estabelecido quando o chamado de suporte técnico aberto para solugédo de
problemas (troubleshooting) for originado por falha, interrup¢do ou qualquer outra
ocorréncia nos servigos prestados pelas concessionarias de servigos de
telecomunicagbes ou energia elétrica, indisponibilidade de dados, inconsisténcia de
dados e informagdes geradas pela IPLANRIO, infraestrutura e capacidade de
ambiente de tecnologia da IPLANRIO ou de terceiros, inclusive o tempo necessario
a restauracdo do ambiente apds o restabelecimento das condigdes de operagao,
nao se caracterizando nesses casos a indisponibilidade dos servicos ou
inadimplemento da CONTRATADA. Neste caso, a CONTRATADA devera
comprovar sua exclusdo de responsabilidade;

Considera-se um problema plenamente solucionado quando os sistemas e servigos
forem restabelecidos sem restricdes e de forma definitiva, ou seja, quando nao se
tratar de uma solugao paliativa;

No final do atendimento e resolugdo da ocorréncia, o técnico da CONTRATADA
realizara, em conjunto com representantes da IPLANRIO, testes para verificacdo
dos resultados obtidos, certificando-se do restabelecimento a normalidade e/ou
resolucéo do problema. Durante os testes, o prazo do chamado sera suspenso;

Nos casos em que o atendimento ndo se mostrar satisfatério, a IPLANRIO fara
reabertura do chamado, mantendo-se as condigbes e prazos do chamado original;

Ao término dos testes e do atendimento (encerramento do chamado), A
CONTRATADA devera registrar, detalhadamente, por e-mail, as causas do
problema e a solugao adotada;

Os chamados abertos somente podem ser encerrados apds o aceite da da solugéo
do problema pela IPLANRIO;

A CONTRATADA devera comprovar a utilizagdo racional dos servicos de Nuvem
oferecidos, evitando assim desperdicios de créditos em Infraestrutura subutilizada;

Sera de responsabilidade da CONTRATADA, o apoio a IPLANRIO para
dimensionar os recursos e créditos necessarios para viabilidade dos projetos e
demandas que requerem uso dos servigos em nuvens, realizando sizings, sempre
que necessario ou solicitado pela IPLANRIO, sem 6nus adicional;
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19) Para os recursos contratados e suas atualizagbes, a CONTRATADA devera
fornecer todas as informagbes necessarias e o apoio a IPLANRIO para o processo
de instalagao, configuragéo, transferéncia de dados e uso dos recursos (licengas de
software, servidores, storage, backup, etc).

14. CONSULTORIA TECNICA

A CONTRATADA é responsavel pela prestacdo dos servigos caracterizados “consultoria
técnica”, devendo utilizar pessoal técnico qualificado, nos quantitativos adequados, para
garantir a plena qualidade dos servigos entregues. A definicdo de composicdo de
recursos, otimizagao de rotinas ou procedimentos sao de responsabilidade do provedor

de Nuvem.
(TABELA 5)
vat\;"; Descricao do Servigo |Unidade de Servigo Técnico (UST) Quantidade
3a | Consultoria Técnica _|Periodo de Trabalho de 1 (uma) hora. 2.700
(TABELA 6)
k::ﬁ: Descricao do Servigo |Unidade de Servigo Técnico (UST) Quantidade
3b [ Consultoria Técnica  |Periodo de Trabalho de 1 (uma) hora. 2.190
(TABELA 7)
IC-)?:::IZ Descrigao do Servico |Unidade de Servigo Técnico (UST) Quantidade
3c [ Consultoria Técnica [Periodo de Trabalho de 1 (uma) hora. 1.550
(TABELA 8)
é(:)t:g"l'e‘ Descri¢ao do Servigo [Unidade de Servigo Técnico (UST) Quantidade
3d | Consultoria Técnica _|Periodo de Trabalho de 1 (uma) hora. 3.300
(TABELA 9)
Il_gﬁ < Descricao do Servico |Unidade de Servigo Técnico (UST) Quantidade
3e | Consultoria Técnica  [Periodo de Trabalho de 1 (uma) hora. 1.550

1) A IPLANRIO fara uso e efetuard o pagamento apenas das USTs necessarias a
implementagdo e manutengéo dos servigos que solicitar, até o limite maximo das
USTs estimadas. A IPLANRIO n&o realizara pagamento prévio de USTs sob
qualquer hipotese;

2) O gestor do contrato ou a equipe técnica da IPLANRIO podera a qualquer tempo
ativar ou desativar servigos, plataformas e infraestrutura, provisionar e gerenciar
recursos em Nuvem do provedor, sem 0 assessoramento ou autorizagao por parte
da CONTRATADA, através do acesso direto ao portal do provedor de Nuvem;
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3)
4)
5)

6)

As acdes realizadas pela equipe técnica da IPLANRIO nao podem gerar ordens de
servigos referentes a execugéo de servigos técnicos (USTs);

A quantidade de USTs por servicos ofertados ndo podera ser superior ao
quantitativo definido nas Tabelas 5, 6, 7, 8 e 9.

Os servigos de consultoria técnica, suporte técnico e treinamento deverdo ser
prestados pela CONTRATADA.

Para realizagdao deste servico, a CONTRATADA devera possuir um ou mais
profissionais especializados, que detenham em conjunto os seguintes perfis:

a) Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou
papel equivalente, relacionados ao Provedor de Nuvem (Marca de Nuvem
Publica) ou Plataforma de Nuvem (Tecnologia de Nuvem) no qual os servigos
estiverem sendo executados (por exemplo, AWS Certified Solutions Architect,
OpenStack Solution Architect, Azure Solutions Architect, VMWare Solution
Architect, etc.);

b) Possuir certificagdo ou experiéncia profissional de Arquiteto de Solugdes, ou
papel equivalente, relacionados a ferramenta de Gestdo de Nuvem provida pela
CONTRATADA,;

c) Possuir certificagdo ou experiéncia profissional na solucdo especifica requerida
pela CONTRATANTE.

15. MODELO DE EXECUGAO DOS SERVIGOS DE CONSULTORIA TECNICA

A presente secdo define o procedimento de atendimento de ordens de servico relativas
aos Lotes 1, 2, 3, 4 e 5 (lItens 3a, 3b, 3c, 3d, e 3e), a serem executadas pela
CONTRATADA vencedora dos respectivos lotes.

1)

2)

3)

4)

o)

A CONTRATADA devera disponibilizar ferramenta online de workflow para registro
de chamados e acompanhamento dos servigos acordados, incluindo todas as
informacdes descritivas e a¢des de resolucdo executadas;

A IPLANRIO devera ter o acesso a ferramenta de workflow para registro,
acompanhamento e auditoria de chamados, sendo possivel a extragéo de relatorios
compreendendo o periodo integral do contrato;

A CONTRATADA devera manter central de atendimento para abertura de
chamados no regime 24x7. A central devera ser acionada, preferencialmente, por
meio de ligagdo gratuita ou ligagdo local a partir do Rio de Janeiro. Os chamados
abertos, via central, de atendimento deveréo ser registrados pela CONTRATADA na
ferramenta de workflow disponibilizada;

Os servigos de consultoria, devem ser tratados como projeto, com data de inicio e
término, dentro da quantidade de USTs previstas;

A CONTRATADA devera realizar os devidos escalonamentos de acordo com o nivel
de atendimento dos chamados, reportados pela IPLANRIO ou pelo sistema de
monitoramento da CONTRATADA;
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6)

7)

8)

9)

10

~

11)

12

~

13)
14)

15)

Em qualquer mudanga na situagdo de chamados, devera ser encaminhada uma
notificagdo ao IPLANRIO contendo as informagdes de registro do chamado, para
enderecgo eletrbnico de e-mail previamente designado, inclusive quando houver
mudanca de status interrompendo a contagem do tempo de atendimento;

A CONTRATADA devera garantir o servico de consultoria pelo tempo necessario,
sem acréscimo de USTs, para sanar os problemas detectados no projeto, sem
alteragédo do escopo inicial;

Havendo desvio do escopo inicial, por algum problema que impeca a sua
continuidade, o prazo e os créditos de UST devem ser suspensos, até uma tomada
de deciséo;

A CONTRATADA devera agendar reunido presencial ou virtual com a IPLANRIO em
até 10 (dez) horas uteis apds a abertura do chamado, para tratar da demanda
solicitada. No caso de reuniao virtual, a CONTRATADA sera responsavel por prover
a infraestrutura tecnoldgica, restando a IPLANRIO a responsabilidade por prover
terminal de acesso a Internet com capacidade de reprodugédo de audio e video;

A IPLANRIO devera ter o acesso a ferramenta de workflow para registro,
acompanhamento e auditoria de chamados, sendo possivel a extragdo de relatérios
compreendendo o periodo integral do contrato.

Apods a IPLANRIO apresentar a demanda, a CONTRATADA devera apresentar um
plano de solugdo com, no minimo, as seguintes informagdes:

a) Descrigéo detalhada do servico demandado;

b) Orcamento detalhado dos servicos da CONTRATADA usados, com o prego
original do provedor de Nuvem e com o prego efetivamente cobrado pela
CONTRATADA,;

c) Prazo para execugao do servigo;

d) Descricdo detalhada de restrigbes, dependéncias e quaisquer informagdes
relevantes acerca do plano proposto.

A IPLANRIO realizara a andlise do plano de solugdo de modo a verificar se atende
aos requisitos técnicos de que trata o item anterior. Caso contrario, solicitara ao
provedor que refaga os planos de arquitetura, sem reinicio de contagem de prazo.
Durante a analise realizada pela IPLANRIO, o prazo da CONTRATADA sera
suspenso;

Apos o aceite do plano de solugédo, A IPLANRIO analisara o orgamento e decidira
se o servigo demandado sera executado;

A contagem do prazo para execug¢ao do servigo terd inicio no dia util subsequente
ao da autorizacdo da IPLANRIO para execugéo;

Ap6s a execucdo do servico, a IPLANRIO realizara andlise para verificar se a
entrega esta em conformidade com o plano de solugdo. Em caso negativo,
solicitara a CONTRATADA que refaga o servigo, sem reinicio de contagem de
prazo. Durante a analise realizada pela IPLANRIO, o prazo da CONTRATADA sera
suspenso;
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16)

A IPLANRIO podera solicitar a CONTRATADA demanda de execugdo de servigo
sem que tenha existido correspondente etapa de apresentagdo de plano de
solugdo. Nesse caso, a demanda de execugdo tera como referéncia um plano de
solugdo elaborado pela CONTRATADA em solicitagdo prévia submetida pela
IPLANRIO. A referéncia da demanda devera fazer parte da nova solicitacéo.

16. DESCRIGAO DOS POSSIVEIS SERVIGOS DE CONSULTORIA TECNICA

1)

2)

3)
4)
5)

6)
7)
8)
9)
10
11)

~

12)
13)
14)
15)
16)

17)

Arquitetura de Solugdo — Consiste na execugdo de arquitetura de solugao
requisitada pela IPLANRIO, elaborando um plano de arquitetura, contendo
descrigao detalhada e arquitetura proposta;

Configuragdo de Maquina Virtual — Consiste no provisionamento e configuragédo de
instdncia de maquina virtual na infraestrutura de Nuvem do provedor, abrangendo,
conforme o caso: instalagao e atualizagdo do sistema operacional; associagdo de
disco(s) de armazenamento; configuracdes basicas de rede e outras atividades
necessarias para que uma instancia entre em operagéo na Nuvem;

Configuragdo de VPN site-to-site — Consiste na configuracdo de VPN que ligue
datacenter ou rede do IPLANRIO ao provedor de Nuvem;

Configuragdo de VPN client-to-site — Consiste na configuragao de VPN que ligue
dispositivo da rede do IPLANRIO ao provedor de Nuvem;

Configuragéo de filtro Firewall (NACL, WAF, InBound/OutBound) — Consiste na
implementacao de regras de firewall;

Configuragdo de Rede virtual — Criar estrutura de rede no provedor;
Configuragao de Sub-rede de Rede — Criar estrutura de sub-rede no provedor;
Configuragdo de IP Publico — Configurar IP publico;

Configuragdo de Dominio de DNS — Configurar servigo de DNS no provedor;
Configuragéo de Servico de CDN — Implementar servidor CDN no provedor;

Configuragéo de Balanceador de Carga — Implementar balanceador de carga no
provedor;

Configuragéo de Certificado SSL — Geragéo de certificado valido internacionalmente
para um dominio especifico (Multdomain ou Wildcard);

Configuragéo de Disco Customizado de SO de Maquina Virtual — Customizar disco
com proposito genérico no provedor;

Configuragdo de disco com Provisionamento de IOPS - Customizar disco
especializado para alto desempenho no provedor;

Criptografia de Dados e Discos — Implementar servigo de criptografia de dados e
discos no provedor;

Configuragdo de Sistema de Arquivos em Rede — Implementar disco distribuido
(tipo NFS) no provedor;

Configuragdo de Armazenamento Estatico — Implementar rotina de backup no
provedor de Nuvem;
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18)

19)

20)

21)

22)

23

~

24)

25)

26)

27)

28)
29)

30)

31)
32)

33)

Construcdo de imagem de Container Dockerfile/Docker - Composer/Yaml —
Implementar dados ou servigos em container que possa ser utilizado nas
ferramentas de Nuvem;

Configuragdo de Escalabilidade Automatica (autoscaling) — Implementar
funcionalidade de escalabilidade automatica em solugéo no provedor;

Hospedagem de Containers — Implementar servico de cluster de containers no
provedor, permitindo orquestracdo de containers Docker, com gerenciamento e
controles de seguranca;

Migracdo de Ambientes — Atividade de execugao da transigdo de infraestrutura das
aplicacdes para outro provedor de Nuvem ao inicio do contrato, caso A
CONTRATANTE opte pela troca de provedor, ou quando houver necessidade de
internalizagdo de aplicagbes na infraestrutura local do IPLANRIO;

Servigo de Aplicagbes Gerenciadas — Implementar aplicagdes no modelo
gerenciado no provedor de Nuvem;

Configuragdo de Gestdo de Identidade, Permissbes e Acessos — Gerenciar
usuarios, permissdes e acessos dos usuarios e papéis utilizados no uso e
administragdo do provedor de Nuvem. A gestdo a que este item se refere inclui as
ferramentas que administram a Nuvem do provedor bem como os servigos nela
executados, como sistemas operacionais, bancos de dados e outros;

Servico de Monitoramento — implementagéo dos indicadores/métricas dos servigos
da infraestrutura com geragdo de alertas. O servigo deve ser capaz de distinguir
entre problemas internos, na rede do provedor, ou fora do seu escopo;

Setup da Ferramenta de Host de Container — Servigo para configuragéo e suporte
da maquina virtual adicionada ao cluster de containers;

Arquitetura On-premises — Servigos de execugédo e planejamento de arquiteturas de
solugdes em Nuvem que venham a ser integradas com infraestrutura on-premises
requisitadas pelo IPLANRIO;

Implantar Cofre de Senhas — Consiste no provisionamento e configuragdo de um
repositorio, para armazenamento de chaves criptogréficas e senhas, utilizadas
pelas aplicagdes da Nuvem;

Implantar Gerenciador de Trafego — Consiste no provisionamento e configuragéo de
gerenciador de trafego, incluindo os pontos de extremidades da aplicagéo;

Implantar Servigo de Backup — Consiste na configuragédo de rotina diaria de backup
dos ambientes de produgéo, bem como a politica de retengao;

Configuragdo de Servico de Autenticacdo Integrado com AD — Consiste na
configuragéo do servico de autenticagdo da Nuvem, em sincronismo com o servigo
de diretdrio local, no caso AD;

Implantacdo de Site Recovery — Consiste na implementacdo de réplica de
ambiente, para Disaster Recovery;

Implantagao de Auditoria e Anadlise de Logs — Consiste na implementacdo de
repositério central, para coleta e analise de logs de aplicagao;

A CONTRATADA devera fornecer, quando solicitado e mediante negociagédo prévia
com a CONTRATANTE, consultoria de outras atividades ndo listadas acima, nao
estando limitada a relagéo informada.
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17. TREINAMENTOS E CERTIFICACOES

A CONTRATADA devera fornecer em até 30 dias corridos para o provedor da qual esta
ofertando créditos de Nuvem, a partir de solicitagdo do Gestor do contrato, sem 6énus
adicional para a CONTRATANTE, o minimo de 10 vagas ou vouchers para treinamentos
na modalidade de ensino a distdncia em administragdo na plataforma de Cloud
Computing, com direito a certificacéo.

Paragrafo unico: o treinamento podera ser oferecido através da propria plataforma do
fabricante (quando disponivel), ou através de subcontratagcdo, Unica e
exclusivamente para este fim.

18. GESTAO E CONTROLE

A

CONTRATADA devera fornecer, sem custo adicional para a CONTRATANTE,

ferramenta de gestdo de Nuvem, com no minimo, as seguintes funcionalidades:

1)

2)

3)

4)

5)

6)

7)
8)

9)

Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos,
e as quais podem ser associadas despesas) e o orgamento para o projeto, e
provisionar todos os recursos a serem utilizados, respeitando o orgamento
atribuido;

Permitir a criagdo, modificagdo e exclusdo de usuarios e grupos de usuarios, aos
quais poderao ser atribuidas permissdes de acesso;

Isolar financeira e logicamente os recursos computacionais do provedor utilizado
em diferentes projetos, de modo a ndo haver nenhum tipo de interferéncia entre os
projetos;

Armazenar logs de acesso para fins de auditoria. Os logs deverdo ser mantidos
durante toda a vigéncia do contrato, devendo ser entregues a CONTRATANTE
quando solicitados e no encerramento do contrato; O prazo de retengédo desses
logs poderdao a qualquer tempo ser alterado de acordo com a determinagéo da
CONTRATANTE;

Permitir que, a partir de uma interface personalizada, o usuario com as devidas
permissdes tenha acesso aos recursos disponiveis no provedor e consiga executar
ao menos tarefas basicas (criar/alterar/excluir servidores virtuais, volumes de
armazenamento, configuragbes de rede, etc.) relacionadas aos servicos de
computagdao em Nuvem;

Permitir monitorar as informagdes sobre a quantidade e o status das instancias,
bem como, o uso de seus recursos computacionais (CPU e RAM) e de outros
servigos (trafego de saida de rede, armazenamento, banco de dados, entre outros),
isoladamente por projeto;

Permitir o monitoramento dos custos dos servigos;

Permitir a emissao de alertas de gastos para cada projeto. Os alertas deverado ser
apresentados na ferramenta e enviados por e-mail para os usuarios responsaveis,
previamente cadastrados;

Emitir relatério com todos os custos de recursos relacionados a determinado
projeto;
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19.

20.

10) Emitir relatério gerencial por centro de custos, com informagbes referentes ao
or¢camento por projeto, valores utilizados e saldo restante;

11) Todas as ferramentas, solugdes, software e scripts fornecidos pela CONTRATADA
deverdo ser executados em infraestrutura da CONTRATANTE ou no proprio
provedor de Nuvem, a ser definido pela CONTRATANTE;

12) Sob nenhuma hipétese a CONTRATANTE arcara com custos relacionados ao
direito de uso das ferramentas;

13) A CONTRATANTE néo ficara responsavel pela instalagdo, manutengdo e suporte
continuado de tais ferramentas, nem emitira ordens de servigo para estes fins,
devendo essa ser uma das responsabilidades da CONTRATADA,;

14) Ao final do contrato, o direito de uso das ferramentas devera ser de propriedade da
CONTRATADA.

DA QUALIFICAGAO TECNICA

A proponente devera comprovar aptiddo para desempenho de atividade, por intermédio
de Atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, em papel
timbrado ou identificado com o carimbo padronizado do Cadastro Nacional de Pessoa
Juridica (CNPJ) do signatario, comprovando que a proponente forneceu o(s)
produto(s)/servico(s) de natureza igual ou similar, de complexidade tecnoldgica e
operacional de no minimo 50% ao objeto da presente contratagdo, indicando
caracteristicas, quantidades, prazo contratual, datas de inicio e término, local da
prestacdo dos servigos, cargo e o nome legivel do signatario, bem como os respectivos
numeros de telefone(s) de contato, para uma eventual consulta.

1) Serédo aceitos como comprovantes de qualificagdo técnica, atestados fornecidos
pelas empresas para as quais a licitante tenha prestado o servigo especializado em
cloud computing, comprovando a realizagao satisfatéria do fornecimento;

2) A licitante, face as especificidades e criticidades dos ambientes, devera declarar
que possui comprovagao técnica com nivel de sua condigdo de membro e que, seja
homologado pelo mesmo com selo de reconhecimento de especialista em
migracdo, devendo ainda possuir em seu quadro de profissionais, especialistas
devidamente certificados pelo Provedor em Seguranga em Nuvem, Arquiteto de
solugbes, Profissional em Nuvem, desenvolvedor, Data Analytics, Machine
Learning, Arquiteto Profissional, SysOPs, DevOps, Banco de Dados, Engenheiro de
DevOps, Rede Avangada, o que devera ser comprovado até o ato de assinatura do
contrato ;

3) A Declaragdo de Parceria com o provedor podera ser comprovada mediante a
apresentacao de documentos pertinentes, emitidos em nome do Licitante pelo
Provedor de Servigos de Cloud.

DA FUNDAMENTAGAO LEGAL DA CONTRATAGAO

A presente contratagdo tem fundamento na Lei 10.520/2002 e no Regulamento de
Licitagbes e contratos da IPLANRIO — RLC IPLANRIO.
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21. DAS OBRIGAGCOES DA CONTRATANTE

1
2)

3)
4)
5)
6)

Acompanhar e fiscalizar a execugado do contrato;

Anotar em registro proprio todas as ocorréncias relacionadas com a execugéo, sob
os aspectos quantitativos e qualitativos, comunicando quaisquer fatos que exijam
medidas corretivas por parte da CONTRATADA,;

Atestar as Faturas /Notas Fiscais.
Efetuar os pagamentos devidos nos prazos estabelecidos;
Realizar os pagamentos na forma e condigbes previstas;

Devolver, com a devida justificativa, qualquer item entregue fora das
especificagoes.

22. OBRIGAGOES DA CONTRATADA

1

2)

3)

4)

5)

6)

7)

8)

9)

Apresentar comprovante de que esta credenciado pelo provedor de Nuvem, ou sua
subsidiaria brasileira, a comercializar e prestar servigos para 6rgaos de governo;

Apresentar comprovante de que esta credenciado pelo provedor de Nuvem, ou sua
subsidiaria brasileira, a prestar servicos de implantagéo e consultoria, relacionados
aos servigos de Nuvem ofertados;

Garantir que todos os dados e informagdes pertencentes a IPLANRIO, ou por esta
detidos, e relacionados a execugao do objeto contratual sejam armazenados em
datacenters localizados no territério nacional (Brasil);

Comunicar a IPLANRIO, por escrito, qualquer anormalidade verificada na entrega
dos componentes e prestar ao Orgdo os devidos esclarecimentos, sempre que
solicitado;

Fornecer todos os documentos necessarios (ex.: especificagdes técnicas, planilhas,
diagramas de arquitetura, cronogramas, etc.) em forma eletrdnica e em formato
compativel com as principais ferramentas Microsoft, tais como Word e Excel.

Prestar todas as informagdes solicitadas pela IPLANRIO com referéncia ao objeto
adquirido, quando necessario;

Zelar, através de seus colaboradores/representantes, pelo sigilo de toda e qualquer
informacao referente a infraestrutura de hardware e software, sistemas, dados
hospedados em algum dispositivo de armazenamento, usuarios, contribuintes,
topologia, configuragdes, politicas de segurangca e ao modo de funcionamento e
tratamento das informagdes da IPLANRIO, durante a vigéncia do contrato, bem
como apos o seu término, salvo quando houver autorizagao expressa da IPLANRIO
para divulgacao;

Repassar a IPLANRIO todas as vantagens promocionais oferecidas pelo fabricante
dos softwares, que impactam no objeto do contrato a ser firmado, bem como
fornecer acesso a documentagéo comprobatéria destas vantagens;

Prestar os servicos de acordo com todas as exigéncias contidas no Termo de
Referéncia e na Proposta;
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10)

11)

N
w N
— —

14)

Tomar as medidas preventivas necessarias para evitar danos a terceiros, em
consequéncia da execugéao dos trabalhos;

Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e
prejuizos, de qualquer natureza, que causar ao (a) CONTRATANTE ou a terceiros,
decorrentes da execucdo do objeto deste contrato, respondendo por si, seus
empregados, prepostos e sucessores, independentemente das medidas
preventivas adotadas e da comprovagao de sua culpa ou dolo na execugédo do
contrato;

Atender as determinagdes e exigéncias formuladas pelo CONTRATANTE;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execugédo ou de materiais empregados, no prazo determinado pela
Fiscalizacao;

Responsabilizar-se, na forma do contrato, por todos os 6nus adicional, encargos e
obrigagbes comerciais, sociais, tributarias, trabalhistas e previdenciarias, ou
quaisquer outras previstas na legislagdo em vigor, bem como por todos os gastos e
encargos com material e mao-de-obra necessaria a completa realizagdo dos
servigos até o seu término:

a) em caso de ajuizamento de agles trabalhistas contra a CONTRATADA,
decorrentes da execugdo do presente contrato, com a inclusdo do Municipio do
Rio de Janeiro ou de entidade da Administragcdo Publica indireta como
responsavel subsididrio ou solidario, o (a) CONTRATANTE podera reter, das
parcelas vincendas, o montante dos valores cobrados, que serdo
complementados a qualquer tempo com nova retengéo em caso de insuficiéncia;

O
-

no caso da existéncia de débitos tributarios ou previdenciarios, decorrentes da
execucdo do presente contrato, que possam ensejar responsabilidade
subsidiaria ou solidaria do (a) CONTRATANTE, as parcelas vincendas poderao
ser retidas até o montante dos valores cobrados, que serdo complementados a
qualquer tempo com nova retengao em caso de insuficiéncia;

c) as retengdes previstas nas alineas “a” e “b” poderdo ser realizadas tdo logo
tenha ciéncia o Municipio do Rio de Janeiro ou o (a) CONTRATANTE da
existéncia de agéo trabalhista ou de débitos tributarios e previdenciarios e serdo
destinadas ao pagamento das respectivas obrigagbes caso o Municipio do Rio
de Janeiro ou entidade da Administracdo Publica indireta sejam compelidos a
tanto, administrativa ou judicialmente, ndo cabendo, em nenhuma hipétese,
ressarcimento a CONTRATADA,;

d) eventuais retengdes previstas nas alineas “a” e “b” somente serao liberadas pela
CONTRATANTE se houver justa causa devidamente fundamentada.
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15) Responsabilizar-se, na forma do contrato, pela qualidade dos servigos executados
e dos materiais empregados, em conformidade com as especificagdes do Termo de
Referéncia, com as normas da Associagdo Brasileira de Normas Técnicas — ABNT,
e demais normas técnicas pertinentes, a ser atestada pelo setor do (a)
CONTRATANTE responsavel pela fiscalizagdo da execucdo do contrato, assim
como pelo refazimento do servigo e a substituicdo dos materiais recusados, sem
6nus adicional para o(a) CONTRATANTE e sem prejuizo da aplicagao das sangbes
cabiveis;

16) Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes,
registros, processos e licengas relativas a execugéo deste contrato, eximindo o (a)
CONTRATANTE das consequéncias de qualquer utilizagao indevida;

17) Indicar, nas notas fiscais emitidas, o efetivo periodo da prestagdo de servigos do
més que esta sendo faturado;

18) A CONTRATADA devera fornecer ferramentas para monitoragdo de consumo de
recursos, custos e consumo dos créditos;

19) A CONTRATADA devera responder todos os questionamentos ou solicitagdo de
correcéo de informagdes em seus sistemas de controle de créditos em até 5 (cinco)
dias uteis a partir do envio;

20) A CONTRATADA devera entregar relatorio detalhado do consumo dos créditos por
projeto e componentes junto com a fatura até o 10° dia corrido do més corrente;

21) Caso a IPLANRIO ou um de seus clientes sejam citados pelo TCM (Tribunal de
Contas do Municipio do Rio de Janeiro) e necessitem demonstrar ou detalhar o
consumo pertinentes ao objeto licitado, A CONTRATADA devera despender
razoaveis esforgos comerciais em auxilio a IPLANRIO para o correto atendimento a
citagao;

22) Alocar um Gerente de Projetos dedicado e com Certificacdo PMP (Project
Management Professional), para a completa gestdo dos servigos solicitados neste
Termo de Referéncia.

23. DA SUBCONTRATAGAO

A CONTRATADA n&o poderad subcontratar, nem ceder sem a prévia e expressa
anuéncia da CONTRATANTE e sempre mediante instrumento proprio, a ser publicado
na imprensa oficial.

Paragrafo Primeiro — A SUBCONTRATADA devera atender, em relagdo ao objeto da
subcontratagao, todos os requisitos de habilitagdo impostas ao licitante vencedor.

Paragrafo Segundo — A SUBCONTRATADA sera solidariamente responsavel com a
CONTRATADA por todas as obrigacdes legais e contratuais decorrentes do objeto do
contrato, nos limites da subcontratagdo, inclusive as de natureza trabalhista e
previdenciaria.

Paragrafo Terceiro — E vedada a subcontratagdo de empresa ou consércio que tenha
participado:

(a) do procedimento licitatério do qual se originou a contratagéo;

(b) direta ou indiretamente, da elaboragéo de projeto basico ou executivo.
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24. DOS PRAZOS E VIGENCIA

1

2)

3)

A contratagdo tera eficacia a partir da data da publicagdo do instrumento
correspondente no Diario Oficial do Municipio do Rio de Janeiro — DOMRJ e
vigorara por 24 (vinte e quatro) meses (ou enquanto houver créditos de Nuvem
validos, ou eventuais obrigagbes residuais da contratagdo de Servigos de
Consultoria Técnica) contados desta ou da data estabelecida no memorando de
inicio, se houver, podendo ser prorrogado, nos termos da legislagdo em vigor.

Os prazos de execugédo dos servigos poderdo ser prorrogados ou alterados nos
termos do Decreto Municipal n° 44.698/2018 e do Regulamento de Licitagdes e
contratos da IPLANRIO;

No caso de servigos continuados, o contrato podera ser prorrogado por até 5
(cinco) anos, na forma do Decreto Municipal n.° 44.698/18 e do Regulamento de
Licitagdes e contratos da IPLANRIO.

25. DA GARANTIA CONTRATUAL

1)

2)

3)

4)

5)

6)

A empresa beneficiaria do registro, quando convocada para a conclusdo da
contratagdo, prestara garantia de 2% (dois por cento) do valor total do contrato ou
instrumento equivalente, at¢é o momento da sua assinatura, em uma das
modalidades previstas no art. 81 do Decreto Municipal 44.698/18;

No caso de seguro-garantia, o instrumento devera contemplar a possibilidade de
sua renovagao no periodo compreendido entre a data de assinatura do contrato e a
data de encerramento da sua execugao e incluir a cobertura dos valores relativos a
multas eventualmente aplicadas;

No caso de fianga bancaria, devera ser observado o padrao estabelecido pelo
Decreto Municipal n°® 26.244/06 ou pela Portaria IPLANRIO “N” N° 153, de 09 de
fevereiro de 2011;

A licitante vencedora devera apresentar a garantia no prazo de até 05 (cinco) dias
Uteis, contados da convocagao por meio de comunicagéo formal;

a) A ndo-observancia do prazo estabelecido caracteriza o descumprimento total da
obrigacdo assumida, sujeitando a licitante vencedora as penalidades legalmente
estabelecidas.

O (A) CONTRATANTE utilizara a garantia para assegurar as obrigagdes associadas
ao contrato, podendo recorrer a esta inclusive para cobrar valores de multas
eventualmente aplicadas e ressarcir-se dos prejuizos que lhe forem causados em
virtude do descumprimento das referidas obrigacdes;

Os valores das multas impostas por descumprimento das obrigagdes assumidas no
contrato serdo descontados da garantia caso ndo venham a ser quitados no prazo
de 03 (trés) dias uteis, contados da ciéncia da aplicacdo da penalidade. Se a multa
aplicada for de valor superior ao valor da garantia prestada, além da perda desta,
respondera A CONTRATADA pela diferenca, que sera descontada dos pagamentos
eventualmente devidos pela Administragao ou cobrada judicialmente;
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7) Em caso de rescisdo decorrente de falta imputavel a CONTRATADA, a garantia
revertera integralmente ao CONTRATANTE, que promovera a cobranga de eventual
diferenga que venha a ser apurada entre o importe da garantia prestada e o débito
verificado;

8) Na hipétese de descontos da garantia a qualquer titulo, seu valor original devera
ser integralmente recomposto no prazo de 7 (sete) dias Uteis, exceto no caso da
cobranga de valores de multas aplicadas, em que esse sera de 48 (quarenta e oito)
horas, sempre contados da utilizagdo ou da notificagdo pelo (a) CONTRATANTE, o
que ocorrer por ultimo, sob pena de rescisao administrativa do contrato;

9) Caso o valor do contrato seja alterado, art. 92 do Decreto Municipal n.° 44.698/18,
A CONTRATADA devera complementar o valor da garantia para que seja mantido o
percentual de 2% (dois por cento) do valor do contrato;

10) Sempre que houver reajuste ou alteragdo do valor do contrato, a garantia sera
complementada no prazo de 7 (sete) dias uteis do recebimento, pela
CONTRATADA, do correspondente aviso, sob pena de aplicagdo das sangdes
previstas no RGCAF;

11) Os reforgos do valor da garantia poderdo ser igualmente prestados em uma das
modalidades previstas no art. 81 do Decreto Municipal 44.698/18;

12) A garantia contratual somente sera restituida apos o integral cumprimento do
contrato, mediante ato liberatorio da autoridade CONTRATANTE, nos termos do
artigo 465, do RGCAF, podendo ser retida, se necessario, para quitar eventuais
obrigagdes da CONTRATADA.

26. DA GARANTIA DOS PRODUTOS E SERVICOS

1) Além das garantias contratuais previstas em lei, os servigos e licencas fornecidos,
séo de responsabilidade da CONTRATADA:

2) Garantir a IPLANRIO que os servigos disponibilizados néo infrinjam quaisquer
patentes, direitos autorais ou segredos de negdcios (trade-secrets);

3) Manter os servigos contratados dentro dos pardmetros definidos em sua
contratacao;

4) Todos os itens previstos neste Termo de Referéncia contardo com garantia durante
todo seu periodo de execugao.

27. DA FISCALIZAGAO E GESTAO DO contrato

1) A Fiscalizagdo dos servigos cabera a comisséo designada por ato da autoridade
competente no dmbito da CONTRATANTE e ao NCN - Nucleo de Gerenciamento
de contratos de Nuvem, cabendo ao ultimo a gestdo dos mesmos. Incumbe a
Fiscalizagdo a pratica de todos os atos que lhe sdo proprios nos termos da
legislagao em vigor, respeitados o contraditério e a ampla defesa;
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2)

3)

4)

5)

6)

7)

8)

9)

10)

A CONTRATADA submeter-se-a a todas as medidas e procedimentos de
fiscalizagdo. Os atos de fiscalizagao, inclusive inspegdes e testes, executados pela
CONTRATANTE e/ou por seus prepostos, ndo eximem A CONTRATADA de suas
obrigacdes no que se refere ao cumprimento das normas, especificacdes e
projetos, nem de qualquer de suas responsabilidades legais e contratuais;

A CONTRATADA declara, antecipadamente, aceitar todas as decisdes, métodos e
processos de inspecgao, verificagdo e controle adotados pela CONTRATANTE, se
obrigando a fornecer os dados, elementos, explicagdes, esclarecimentos e
comunicagbes de que este necessitar e que forem considerados necessarios ao
desempenho de suas atividades;

A CONTRATADA se obriga a permitir que o pessoal da fiscalizacdo da
CONTRATANTE acesse quaisquer de suas dependéncias, possibilitando o exame
das instalagdes e também das anotagdes relativas aos equipamentos, pessoas e
materiais, fornecendo, quando solicitados, todos os dados e elementos referentes a
execugao do contrato;

Compete a CONTRATADA fazer minucioso exame dos servigos, de modo a
permiti, a tempo e por escrito, apresentar a Fiscalizagdo, para o devido
esclarecimento, todas as divergéncias ou duvidas porventura encontradas e que
venham a impedir o bom desempenho do contrato. O siléncio implica total
aceitagcao das condigbes estabelecidas;

A atuacao fiscalizadora em nada restringe a responsabilidade unica, integral e
exclusiva dA CONTRATADA no que concerne aos servigos executados, a sua
entrega e as consequéncias e implicagcdes, proximas ou remotas, perante a
CONTRATANTE, ou perante terceiros, do mesmo modo que a ocorréncia de
eventuais irregularidades na execugao contratual ndo implicara corresponsabilidade
da CONTRATANTE ou de seus prepostos;

A aceitagdo do objeto deste Termo de Referéncia se dara mediante a avaliagédo de
Comissao de Fiscalizacdo designada pela autoridade competente no ambito da
CONTRATANTE, e constituida na forma do art. 501, do RGCAF, que constatara se
os servigos prestados atendem a todas as especificagdes contidas neste Termo de
Referéncia ou no processo que ensejou a presente contratagao;

O objeto do presente Termo de Referéncia sera recebido em tantas parcelas
quantas forem as relativas ao pagamento;

Os servicos cujos padrdes de qualidade estejam em desacordo com a
especificagdo deste Termo de Referéncia e seus anexos deverdo ser recusados
pela Comissao responsavel pela fiscalizagdo do contrato, que anotara em registro
préprio as ocorréncias e determinara o que for necessario a regularizagao das faltas
ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a
autoridade superior, em 5 (cinco) dias, para ratificagao;

Na hipotese de recusa de aceitagdo, por ndo atenderem as exigéncias da
CONTRATANTE, A CONTRATADA devera re-executar os servigos recusados,
passando a contar os prazos para pagamento e demais compromissos da
CONTRATANTE da data da efetiva aceitagdo. Caso A CONTRATADA nao substitua
os bens ndo aceitos no prazo assinado, a CONTRATANTE se reserva o direito de
providenciar o seu fornecimento as expensas da CONTRATADA, sem prejuizo das
penalidades cabiveis;
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11) Ficam reservados a fiscalizagdo o direito e a autoridade para resolver todo e

qualquer caso singular, duvidoso ou omisso, ndo previsto no contrato, e/ou nas
especificagcdes que, de alguma forma, se relacione, direta ou indiretamente com o
objeto em questéao.

28. DAS CONDIGOES DE PAGAMENTO

1)

2)

3)

4)

5)

6)

7)

8)

A CONTRATADA devera entregar relatério detalhado do consumo dos créditos por
projeto e componentes junto com a fatura até o 10° dia corrido do més corrente.

O relatério, que devera ser apresentado junto a nota fiscal, devera refletir o
consumo da console do provedor de nuvem ao qual a CONTRATADA representa,
com os devidos descontos e acréscimos, quando aplicaveis;

Os pagamentos serdo efetuados a CONTRATADA, mensalmente, e, apds a regular
liquidagdo da despesa, nos termos do art. 63 da Lei Federal n° 4.320/64,
observadas as condigbes de recebimento do objeto descritas neste Termo de
Referéncia, no Edital, no contrato e no Regulamento de Licitagcdes e contratos da
IPLANRIO — RLC IPLANRIO;

Para fins de medigao, se for o caso, e faturamento, o periodo-base de medi¢do do
servigo prestado serda de um més, considerando-se o més civil, podendo no
primeiro més e no ultimo, para fins de acerto de contas, o periodo se constituir em
fragdo do més, considerado para esse fim o més com 30 (trinta) dias;

O pagamento a CONTRATADA sera realizado em razdo dos servigos efetivamente
prestados e aceitos no periodo-base mencionado no item anterior sem que o(a)
CONTRATANTE esteja obrigado(a) a pagar o valor total do contrato;

A CONTRATADA devera apresentar juntamente com o documento de cobranga, os
comprovantes de recolhimento do FGTS e INSS de todos os empregados atuantes
no contrato, assim como Certiddo Negativa de Débitos Trabalhistas — CNDT ou
Certidao Positiva de Débitos Trabalhistas com efeito negativo valida, declaragdo de
regularidade trabalhista, na forma do Anexo do Edital;

O pagamento sera efetuado a CONTRATADA através de crédito em conta bancaria
do fornecedor cadastrado junto a Coordenagao do Tesouro Municipal;

Somente ocorrera reajustamento do contrato decorrido o prazo de 24 (vinte e
quatro) meses contados da data da sua assinatura.

29. DAS SANGOES ADMINISTRATIVAS

1)

Pelo descumprimento total ou parcial da Ata de Registro de Pregos ou do contrato,
o Orgao Gerenciador e os (as) CONTRATANTES, respectivamente, poderdo, sem
prejuizo responsabilidade civil e criminal que couber, aplicar as seguintes sangdes,
previstas nos artigos 7° da Lei Federal n° 10.520/02 no art. 589 do RGCAF e no
Regulamento de Licitagcdes e contratos da IPLANRIO, garantida a defesa prévia ao
contratado:

|. Adverténcia;
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2)

3)

4)

5)

6)

7)

8)

Il. Multa de mora de até 1% (um por cento) por dia util sobre o valor do contrato ou
do saldo ndo atendido do contrato;

Ill. Multa de até 20% (vinte por cento) sobre o valor do contrato ou do saldo n&do
atendido do contrato, conforme o caso, e, respectivamente, nas hipéteses de
descumprimento total ou parcial da obrigacéo, inclusive nos casos de resciséo
por culpa da CONTRATADA,;

IV. Suspenséo temporaria do direito de licitar e impedimento de contratar com a
Administracdo Municipal.

A multa aplicada sera depositada em conta bancaria indicada pela IPLANRIO,
descontada dos pagamentos eventualmente devidos, descontada da garantia ou
cobrada judicialmente;

As sangOes previstas nos incisos | e IV do subitem 1) poderdo ser aplicadas
juntamente com as dos incisos Il e Ill, devendo a defesa prévia do interessado, no
respectivo processo, ser apresentada no prazo de 10 (dez) dias uteis e nao
excluem a possibilidade de rescis&o unilateral do contrato;

Do ato que aplicar a pena prevista no inciso IV do subitem 1), o Diretor- Presidente
da IPLANRIO dara conhecimento aos demais 6rgaos e entidades municipais
interessados, na pagina oficial desta empresa publica na internet;

A sangdo prevista no inciso IV do subitem 1) podera também ser aplicada as
empresas ou aos profissionais que, em razdo dos contratos regidos pelo Decreto
Municipal n.° 44.698/2018:

I. Tenham sofrido condenagéo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

Ill. Demonstram nao possuir idoneidade para contratar com a IPLANRIO em virtude
de atos ilicitos praticados.

As multas previstas nos incisos Il e Ill do subitem 1) ndo possuem carater
compensatorio, e, assim, o pagamento delas ndo eximira A CONTRATADA de
responsabilidade pelas perdas e danos decorrentes das infragées cometidas;

As multas aplicadas poderdo ser compensadas com valores devidos a
CONTRATADA mediante requerimento expresso nesse sentido;

Ressalvada a hipétese de existir requerimento de compensacdo devidamente
formalizado, nenhum pagamento serd efetuado & CONTRATADA antes da
comprovagao do recolhimento da multa ou da prova de sua relevagéo por ato da
Administragdo, bem como antes da recomposigéo do valor original da garantia, que
tenha sido descontado em virtude de multa imposta, salvo decisdo fundamentada
da autoridade competente que autorize o prosseguimento do processo de
pagamento.
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30. DA MATRIZ DE RISCOS

1)

2)
3)

4)

Para a presente contratagao foram identificados os principais riscos conhecidos na
Matriz constante do Anexo UNICO deste Termo de Referéncia, bem como
estabelecidos os respectivos responsaveis e sugerindo respostas aos riscos;

E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados
na Matriz de Riscos como sendo de responsabilidade dA CONTRATADA;

Sempre que atendidas as condigdes do contrato e mantidas as disposi¢cdes da
Matriz de Risco, considera-se mantido o equilibrio econémico-financeiro;

A proposta comercial devera ser elaborada levando em consideragéo a natureza e
a extensao dos riscos relacionados a Matriz de Riscos.

31. DA PROPOSTA DE PREGCOS

Os itens serdo entregues pelo prego, em Reais (R$), constante da proposta da
Contratada, englobando: taxas, fretes, seguros; custos diretos e indiretos; despesas
trabalhistas, previdenciarias, fiscais, financeiras e quaisquer outras julgadas essenciais
ao cumprimento do objeto da presente licitagao.

1)

Nao havera possibilidade de o licitante oferecer proposta em quantitativo de servico
inferior ao previsto no Edital;

2) A licitante devera apresentar proposta de precos de acordo com as especificagdes
deste Termo de Referéncia e nos moldes praticados pelo Municipio do Rio de
Janeiro;

3) O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentagao;

4) O valor de contratagao dos servigos deve seguir as regras e tabelas abaixo:

PRODUTOS AWS (LOTE 1)
Qtde. Preco Valor Total (R$)
Item Descritivo Métrica (Total de Unitéric();(R$) Quantidade x valor
unidades) para 1 unidade
Créditos AWS )
1a (Amazon Web Service) Doélar 1.100.000
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3a Consultoria Técnica [ UST (hora) | 2.700
Valor Total do Lote 1 Reais
PRODUTOS AZURE (LOTE 2)
Qtde. Preco Valor Total (R$)
Item Descritivo Métrica (Total de Unitérig (R$) Quantidade x valor
unidades) para 1 unidade
1b | Servicos de AZURE Reais 810
3b | Consultoria Técnica | UST (hora) 2.190
Valor Total do Lote 2 Reais
PRODUTOS ORACLE (LOTE 3)
Qtde. Preco Valor Total (R$)
Item Descritivo Métrica (Total de Unitérig(R$) Quantidade x valor
unidades) para 1 unidade
1c_[Oracle Universal Credits Reais 4.000.000
3c Consultoria Técnica UST (hora) 1.550
Valor Total do Lote 3 Reais
PRODUTOS GOOGLE (LOTE 4)
Qtde. Preco Valor Total (R$)
ltem Descritivo Métrica (Total de Unitérig(R$) Quantidade x valor
unidades) para 1 unidade
1d | Créditos Google Cloud | Unidade (11.500.000
3d Consultoria Técnica | UST (hora) 3.300
Valor Total do Lote 4 Reais
PRODUTOS IBM (LOTE 5)
Qtde. Preco Valor Total (R$)
Item Descritivo Métrica (Total de Unitérig (R$) Quantidade x valor
unidades) para 1 unidade
1e | Créditos IBM Cloud Reais 4.000.000
3e | Consultoria Técnica | UST (hora) 1.550
Valor Total do Lote 5 Reais

5) Para os servigos previstos na tabela sera considerada a relagédo: 1 hora = 1 UST

32. DA MODALIDADE DE LICITAGAO

Pregéo Eletronico: Artigo 5° V, do REGULAMENTO DE LICITACOES E contratoS DA
EMPRESA MUNICIPAL DE INFORMATICA S/A IPLANRIO (RLC), disponivel em sua
pagina da internet.

33. DO TIPO DE LICITAGAO

Menor preco por lote.
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34. DA JUSTIFICATIVA PARA ADOGAO DE REGISTRO DE PREGOS

A adocdo do Sistema de Registro de Pregos se justifica uma vez que se trata de
contratagdo de servicos de hospedagem em nuvem em que ha a necessidade de
contratagdes frequentes, inclusive para atendimento de entidades da Municipalidade,
existindo uma margem de imprecis&do acerca dos quantitativos que seréo contratados.

35. DO REGIME DE EXECUGAO

Regime de Execugdo por empreitada por pre¢o unitario.

36. DA PROPRIEDADE, SIGILO E RESTRICOES

1

2)

3)

4)

5)

Todos os produtos resultantes dos servigos desenvolvidos pela CONTRATADA
deverdo ser entregues a CONTRATANTE, que tera direito de propriedade sobre os
mesmos, inclusive cddigos fonte, documentagdo, componentes basicos e bibliotecas,
utilizados no desenvolvimento do software;

O direito patrimonial e a propriedade intelectual dos Produtos/Servigos contratados
sdo exclusivos da CONTRATANTE;

A CONTRATADA obriga-se a tratar como “segredos comerciais e confidenciais”,
quaisquer informagdes, dados, processos, formulas, cédigos, fluxogramas,
diagramas ldgicos, dispositivos e modelos relativos aos servicos ora contratados,
utilizando-os apenas para as finalidades previstas neste ajuste, ndo podendo
revela-los ou facilitar a sua revelacao a terceiros;

A CONTRATADA obriga-se a manter o Servigo Contratado em completo sigilo e a
nao retirar ou destruir qualquer indicagéo dele constante, referente a propriedade da
CONTRATANTE;

Compromete-se ainda a tomar todas as medidas cabiveis para que seus
empregados cumpram estritamente a obrigagdo por ela assumida. Salvo para fins de
seguranga back-up a CONTRATADA néo extraird copias, ndo permitindo que o
fagam, nem reproduzira qualquer parte do Servigo Contratado, sob qualquer forma,
sem o prévio consentimento, por escrito, da CONTRATANTE.

37. DA PROTEGAO DE DADOS PESSOAIS

As partes se comprometem a tratar os Dados Pessoais envolvidos na confecgdo e
necessarios a execugdo do contrato, Unica e exclusivamente para cumprir com a
finalidade a que se destinam, respeitando toda legislagdo aplicavel sobre seguranca da
informacao, privacidade e protecdo de dados, incluindo, mas nao se limitando a Lei n°
13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”).

As Partes devem garantir a implementacdo de medidas técnicas e administrativas
aptas a manter a integridade, confidencialidade, disponibilidade e seguranga dos
dados pessoais tratados, sempre considerando a natureza de cada um deles, assim
como o nivel de risco potencial a que estiverem expostos.

. E expressamente proibido remover, copiar, transferir ou de outra forma extrair Dados

Pessoais de qualquer natureza para plataformas externas a originalmente utilizada.
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lll. As Partes se comprometem a nao reter qualquer dado pessoal e, apds finalizado o
contrato por qualquer causa, apagar/destruir com seguranga (mediante confirmagéo
por escrito), ou devolver a Parte Controladora (quando solicitado) todos os
documentos que contenham Dados Pessoais, a que a outra Parte tenha tido acesso
durante a celebragdo e/ou execugdo do presente contrato, bem como qualquer cépia
destes, seja de forma fisica ou eletrbnica, a menos que a sua manutencdo seja
exigida ou assegurada pela legislacdo vigente.

IV. As Partes declaram ter a ciéncia de que qualquer violagdo as regras previstas nesta
clausula, ainda que praticadas por seus prepostos, funcionarios, empregados e
terceirizados, sera considerada violagdo contratual, sujeitando o infrator, sem
prejuizo das cominagdes legais, as sangbes contratuais cabiveis.
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ANEXO UNICO
Identificagdo dos riscos Andlise qualitativa
Tipo Origem Risco Qliandd Categoria Sub . icbabilidade Impacto Classificagéo | E
ocorre Categoria P |
Devido a variagdo cambial, pode haver| Durante a
RO1 | Ameaca Externa aumento dos custos dos produtos  |execucdo do| Externo Mercado 9 8 Extremo
importados. contrato
Devido ao calendario orgamentario da No Organizaci
RO3 | Ameaga | Operacional PCRJ, pode haver atraso no 9 Financeiro 5 10 Alto
pagamento onal
pagamento do contrato.
Inexisténcia ou insuficiéncia dos Durante a Sequranca da
RO8 [ Ameaga | Operacional controles de acesso aos dados execugdo do| Técnico |, 9 ca 4 8 Médio
informagao
armazenados na Nuvem. contrato
Devido a clausula contratual mal
. definida ou ndo cumprida, dados No -
R09 | Ameaga | Operacional § . |encerrament| Externo | Fornecedor 4 7 Médio
armazenados na Nuvem podem nao A
. L o do contrato
ser excluidos ao término do contrato.
Devido aos contratempos do|
fornecedor, como ruptura contratual| Durante a
R11 [ Ameaca Externa [faléncia ou sequestro de dados, pode|execugdo do| Externo | Fornecedor 3 7 Médio
haver indisponibilidade do servigo| contrato
contratado.
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