00:00:00:00 - 00:00:34:22

Jodo Cypriano

Agora fica. Fique a vontade que td bom, ta? Vou colocar aqui no muro aqui vocé e o Leonardo,
meu velho, e ok.

Jorge Antunes

Obrigado, Jodo. Boa tarde senhores. Vou apresentar aqui o time da IPLANRIO, responsavel pela
elaboragdo desta contratagdo. Eu sou o Jorge Antunes, sou o diretor de operagGes da IPA Rio.
Leonardo Cavalieri, nosso gerente de seguranga, é o Jodo Cipriano.

00:00:35:00 - 00:01:18:02
Antunes

E abriu a sala e o nosso assessor da diretoria administrativa estara fazendo, como disse a
gravagdo desta audiéncia publica, que mais tarde sera transcrita e encaminhada aos senhores
para a assinatura e sua participagdo nesse processo. A IPLANRIO foi recentemente foi noticia
na midia, em agosto de 2022, por ter sofrido um ataque hacker. Um ataque de ramsomware e
um ataque que comprometeu grande parte do seu ambiente Windows.

00:01:18:04 - 00:02:06:00
Antunes

Foi direcionada para um ambiente Microsoft e passamos umas semanas recuperando o
ambiente. E uma das coisas que poderia ter sido diminuido o tamanho do estrago era se
tivéssemos o servigo de SOC. O time operacional hoje é pequeno e ndo tem condigdes e nem a
expertise para poder fazer a operagdo em 24 por 7. Entdo, essa consulta publica tem como
objetivo apresentar a contratagdo que vai feita que é um servigco de centro de operagdo de
seguranca e operagdo e monitoragdo de eventos e log.

Pelo periodo de 24 por sete durante 365 dias. Com a equipe de suporte de nivel um, dois e trés
fazendo a gestdo de detec¢do de ameacga e incidentes. Seguranga, Gestdo de servigo e
orquestracdo, Automacdo e resposta de seguranca, Servico de Governanga, Gestdo de risco,
Seguranga, incluindo a solugdo de gerenciamento de evento e de duplicagdo de compreensado,
agregagdo de dados, informagdo de seguranga da contratante via SIEM com dimensionamento
para time de Tl da IPLANRIO, tanto ao de monitoragao e prote¢do de seguranca.
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00:02:44:21 - 00:03:18:07
Antunes

Esse é um texto contido ai no nosso objeto dessa contratagdo a essa consulta publica, ela serve
para nos auxiliar a ouvir o mercado, ouvir as empresas que prestam este servico e vocés junto
com a IPA. E irdo construir esse termo de referéncia que serd o objeto da licitagdo. Entdo eu
vou. O Leonardo Cavalieri vai colocar, vai fazer, eu ja fiz.

00:03:18:07 - 00:03:54:07
Antunes

Ai o compartilhamento da tela, a gente vai ver os tépicos, ndo vamos fazer leitura do texto,
desse, dessa especificagdo inicial, t4? Mas vai estar aberto para que vocés possam pedir a
palavra. E quando pedir a palavra, eu vou pedir aos senhores que digam o nome de cada um,
nome de quem vai fazer o questionamento e a empresa que esta representando e os contatos,
porque eu preciso disso para poder fazer a transcricdo e em seguida enviar isso para os
senhores?

00:03:54:09 - 00:04:29:04
Antunes

Ta bom? Entdo quem quiser fazer uso da palavra, sinaliza e diga o nome da empresa e passa o
contato, ok? E Cavalieri. Luciano ja entrou? Ent3do ok, entdo o Cavalieri, joga para cima, bota em
tela cheia a o texto que ndés enviamos para essa consulta publica com as especificagdes.

00:04:29:06 - 00:05:02:09
Cavalieri

Entdo Antunes, sé gostaria s6 de complementar a sua fala que nessa consulta publica o nosso
objetivo é escuta-los, escutar sim os questionamentos e as sugestdes. Alguns desses
questionamentos ndo necessariamente serdo respondidos agora, nesse momento, até para
que ndo nos estendamos tanto na nossa reunido. Mas tudo estda sendo gravado. Todos os
questionamentos que foram colocados aqui nessa consulta publica serdo respondidos ou agora
ou posteriormente.

00:05:02:11 - 00:05:41:05
Cavalieri

Poderdo também mandar por escrito os seus questionamentos e suas perguntas também no e-
mail que foi disponibilizado na publicagdo da consulta publica. Tem la alguns e-mails que foram
colocados para que vocés possam encaminhar suas duvidas e questionamentos. A Luciana,
nossa gerente de infraestrutura, ela colaborou muito na elaboragdo de todo esse processo.
Desde o inicio.
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00:05:41:07 - 00:06:31:06
Cavalieri

Era para compreender esse cenario que a gente esta construindo. Mas a Luciana também
podera responder para vocés ai, ndo necessariamente agora, como eu falei, mas também os
questionamentos posteriores. Bom, s6 para complementar, eu vou colocar em tela cheia e ndo
vou Vé los, ta? Mas se alguém levantar a mdo, pode colocar ai sim a pessoa para falar. Vou
deixar no mudo aqui.

00:06:31:08 — 00:07:08:03
Antunes

Estd exposto ai o objeto da contratagdo. E antes de passar por essa parte do objeto da
contratagdo, eu queria saber se ja nesse item alguém quer fazer alguma sugestdo, alguma
colocagdo. Ok, ninguém se manifestou. Vamos seguir.

00:06:55:05 - 00:07:00:13
Edgar faria — E-SAFER

Boa tarde! Como vai? Tudo bem?

00:07:01:05 - 00:07:02:13
Antunes

Sim, quem fala? De qual empresa?

00:07:10:05 - 00:07:30:13
Edgar faria — E-SAFER

Ok, nds temos uma duvidas aqui. Sera fornecido na lista dos equipamentos de software pra
gente poder direcionar os servigos, principalmente no que se refere ao nivel trés, porque o
entendimento é que no nivel a gente vai operar ou vai trabalhar diretamente nos
equipamentos de software que ja estdo ja fazem parte da estrutura.

00:07:33:00 - 00:07:35:30
Antunes

Perfeito. Luciana vocé pode responder se vocé se sentir confortavel?
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00:07:36:15 - 00:08:16:15
Luciana

Sim, correto? Nivel trés Ele tende a atuar como resposta, né? Todo o nosso ambiente, ele a
ideia que vocés visitem quando alguém for vencedor e ai de 1a vocés vdo ter todo o
conhecimento do nosso ambiente, ter as credenciais, a gente vai mapear, juntar as
automacdes. Entdo vai ser um trabalho em quatro maos.

00:08:04:00 - 00:08:29:07
Antunes

A lista dos ativos e dos softwares constantes dessa monitoragdo vdo estar presentes sim,
porque a IPLANRIO e ela possui algumas solugGes de segurancga.

Eu tenho o Checkpoint, F5 ou Guardicore, Tenable, IDR da Trend Trend. Entdo, assim isso vai
estar exposto porque vocés vao ter que nos ajudar a operar essas solugdes.

00:08:31:17 - 00:08:38:00
Luciana

E é mais isso, sO vdo ter ciéncia disso quem for o vencedor com a gente vai botar de forma
macro, até para ndo nos expor nos videos.

00:08:43:10 - 00:08:42:07
Gilberto Augusto Junior — Under Protection

Luciana, aqui é o Gilberto Augusto Junior da Under Protection, eu vou colaborar com meu
colega da PSafer e com a seguinte informacgdo. Ndo é possivel nds de empresas prestadoras de
servigo, nesse caso, ficar sabendo das solugdes somente para quem ganhou, porque as vezes as
solugbes ndo fazem parte do nosso metier de certificagdes internas e teremos que ter um
prazo

00:09:13:07 - 00:09:42:15
Gilberto Augusto Junior — Under Protection

para certificar esses profissionais e sendo assim, eu gostaria de saber se ha a possibilidade de
presente igual foi comentado agora de nessa mesma e nessa mesma planilha que estd sendo
mostrada por nés. Tem uma coluna nds colocando ali a tecnologia ou mesmo s6 o fabricante,
ndo precisa nem um modelo. Por exemplo, o antivirus/EDR: Trend, Firewall: Sophos, Fortinet,
Checkpoint.
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00:09:42:18 - 00:10:15:12
Gilberto Augusto Junior — Under Protection

Olha s6 uma coluna, mais para que noés, das prestadoras que estamos entrando nessa
discussdo, nds possamos ter pelo menos a nogdo de quais as certificages e produtos os quais
devemos suportar. Faz sentido? Pessoal, desculpa interromper e colocar isso.

00:10:05:00 - 00:10:19:00
Luciana - IPLANRIO

Para colocar marca, eu ndo vejo nenhum problema ndo. Sé ndo vou poder dar muito detalhes
até de modelo. Talvez aqui que alguém vai 1d na internet com nosso modelo e vai ver as
vulnerabilidades, vai. Mas eu posso colocar sim... Eu ndo vejo problema de colocar a marca
ndo.

00:10:21:00 - 00:10:37:21
Eraldo — Esafer

Eu tenho uma outra pergunta. Leonardo, Luciana, Jorge e com respeito, se vocé ja tem uma
previsdo, se vocés ja fizeram...

00:10:27:00 - 00:10:31:00

Antunes - IPLANRIO

Perddo Eraldo é a favor de qual empresa e da receita que esta falando?
00:10:32:00 - 00:10:36:00

Mas é Eraldo porque nds estamos na mesma sala.

00:10:40:00 - 00:11:09:18
Edgar - Esafer

Ok, ok. Entdo a pergunta é se vocés ja fizeram algum tipo de levantamento, algum cdlculo do
nimero de eventos por segundo que vai demandar essa operagdo de que o SIEM e o servigo de
SOC que vai trabalhar ou se vocé tem um numero de throughput, o nimero de gigabytes didrio
de trafego que vocés ja atuam pra gente poder fazer o dimensionamento mais adequado, t4 13
embaixo.

IPLDES202402142

Assinado com senha por JORGE FRANCISCO ANTUNES DA SILVA - 18/03/2024 as 11:38:14.

Autenticado digitalmente por FABIO AUGUSTO DO ROSARIO - 18/03/2024 as 11:34:08.

Documento N°: 5408558.40763941-6526 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=5408558.40763941-6526 SIG

v


https://linksiga.trf2.jus.br

00:11:09:20-00:11:44:18
Luciana - IPLANRIO

E hoje a gente ndo tem nenhuma solugdo para essa métrica, né? A gente chamou muito pela
capacidade de disco que a gente utiliza, entdo a gente chegou no total de 12 teras inicialmente
e ai a gente ndo sabe o volume que isso gera.

00:11:28:00 - 00:12:49:00
Gustavo de Biasi — Green4T

Ok, Luciana, a desculpa que eu gostava do Biase, da Green4T. Entdo eu queria adicionar algo
que o Gilberto levantou na verdade que a gente ta levantando em relagdo a parte dos
equipamentos.

E eu compreendo que existe um receio de vocé colocar quais sdo os modelos por conta disso
depois do evento que aconteceu. Mas reitero a importancia da gente saber quais sdo os
equipamentos. E assim como protegdo. Acredito que n3o. Colocar topologia faz todo sentido,
porque vocé ja dificulta bastante qualquer tipo de qualquer tipo de informagdo que saia daqui,
que seja utilizado de uma forma correta, mas ter pelo menos os modelos do que a gente vai
trabalhar, tal qual no caso dos Big-IP, por exemplo, a gente sabe que eles podem ter diferentes
fungdes, eles podem ser licenciados de formas diferentes.

A gente precisaria compreender quais sdo esses produtos, até mesmo para a gente conseguir
definir a profundidade dos nossos servigos. Porque eu vou ter que fazer a integragdo dessas
ferramentas até esta no texto que foi enviado para a gente. Isso tudo vai demandar trabalho,
vai demandar esforgo e para a gente desenhar o modelo de atuagdo que a gente vai ter, tudo
mais isso é importante.

00:12:50:08 - 00:13:15:00
Antunes - IPLANRIO

Perfeito. Eu vou anotar essa consideragdo e vamos internalizar esse assunto e vamos responder
isso junto com a ata. Isso ai vai precisar do time técnico, mais aqui a diregdo para poder ver o
que é que eu vou me expor ou de que forma vamos passar essa informagdo aos interessados,
ok?

00:13:16:00 — 00:13:46:00
Cantarino - Ol
Gustavo eu sou o Cantarino da Ol. Eu queria completar o que o Gustavo e o Heraldo falaram.

Isso realmente é importante, porque vocé pode mencionar a solugdo que se ndo a gente pode,
pode entrar um proponente |a e colocar uma quantidade de EPS minima. E é o que o Gustavo
falou. Eu tenho um BigIP que vai consumir 10.000 EPS, um BigIP que vai consumir 1000 EPS
meu VPS. E importante a gente ter esse tipo de informacdo, sendo a gente talvez ndo atenda a
necessidade.
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00:13:46:12 - 00:14:06:00
Gustavo de Biasi — Green4dT

E Cantarino, me preocupa também saber o que os produtos que estdo sendo utilizados em
cima, sim, porque existem uns licenciamentos diferentes, até mesmo para a gente fazer no
ndo. No caso da consolidagdo desses eventos, dos logos que eu, que qualquer um de nés foi
trabalhar, a gente vai precisar compreender quais sdo os produtos que estdo envolvidos para a
gente poder fazer os “ bownds” necessarios.

00:14:07:00 - 00:14:47:19
Cantarino — Ol

Até porque esta escrito |4. Realmente o que o Gustavo falou que a integragdo é por conta da
data vencedora e ai eu tem que ver como é que o que eu tenho desenvolver de APl e alguma
coisa.

00:14:26:00 — 00:14:46:00
Antunes - IPLANRIO

Sim, perfeito. Como eu disse vamos nos reunir com o time interno que esta responsavel por
esse projeto e vamos ver de que forma iremos fazer isso da melhor forma para manter o meu
ambiente seguro e dar o maximo de informagdes necessario para que os participantes tenham
condigGes de precificar, dimensionar e precificar esse projeto.

00:14:47:00 - 00:14:50:00
Edgar — E-safer

E 0 Edgar de novo, tem mais uma Ultima pergunta. Eu posso fazer?

00:14:51:00 — 00:14:53:00
Antunes - IPLANRIO

Vocé pode fazer quantas vocé quiser.

00:14:54:00 - 00:15:32:03
Edgar — E-safer

Ai é a respeito da parte threat inteligence do CTI que vocés estdo escrevendo |4 no parédgrafo
inicial. A pergunta se vai ter, se ndo vai ser fornecido algumas informagdes do tipo o nimero
VIPs que vai ser monitorado, o nimero de palavras chave, o nimero de take downs previstos
mensais, esse tipo de informagdo necessdria para vocé também dimensionar para com os
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nossos parceiros de produgdo a solugdo adequada e dimensionada também correto no CTI
para poder atender vocés corretamente.

00:15:30:00 - 00:15:49:00
Antunes - IPLANRIO

De imediato eu ndo sei a Luciana, vocé consegue responder? Ndo consigo responder essa
pergunta agora também n3o. Vamos precisar internalizar essa questdo e responderemos junto
com vocé.

00:15:30:00 - 00:15:49:00
Edgar - Esafer

Muito obrigado.

00:15:30:00 - 00:18:04:00
Antunes - IPLANRIO

Obrigado pela colaboragdo. Vai descendo ai Cavalieri. A gente estd colocando aqui e eu ndo
quero fazer a leitura do documento, mas ja tem alguns topicos e a questao de sustentabilidade.
Ai eu pego, vocés podem dar uma lida nesse documento e a gente vai seguir até para ndo
estender.

Eu acho que eu, o ponto principal ai, que vocés ja de inicio ja trouxeram, é importante, porque
assim vocés tém que entender, visitar, conhecer para poder precificar. Entdo eu acho que
durante toda essa, durante essa audiéncia, o ponto principal, vocés ja levantaram. Entdo segue
ai Cavalieri, vai prosseguindo. Ai tem. Pode parar de favor. Atribuigdes do Soc.

A parte de |dentificagdo, Protegdo, Detecgdo, Reagdo e Recuperagdo do ambiente. Nos temos,
como eu falei, algumas solugSes temos em andamento contratagdo de outras solugdes de
segurancga, principalmente na parte de IDR. E é importante é como vocés colocaram,
reconhecer o que acontece. Entdo esse €, esse é apenas um esbogo do que vai entrar no TR.

O TR com certeza é um TR bem extenso e eu acredito que vocés tenham lido esse documento e
que é uma sintese da especificagdo da consulta.

Ai vai entrar 13 depois no detalhe de da certificagdo que depois eu sei que vai ser um item que
vai ser bastante questionado, porque eu vou exigir certificagdo para as solugdes que eu possuo,
entendeu? E eu sei que isso pode criar, gerar inconveniente para alguns participantes, porque
certifica uma solugdo, ndo se certifica na outra. E entdo é um assunto que eu sei que quando
chega nessa parte de certificagdo vai ser bastante discutido a item.
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00:18:05:00 - 00:18:15:00
Antunes - IPLANRIO

Eu ndo sei se alguém Quer falar sobre esse tépico que o Cavaliere tinha apresentado ali, essa
parte de monitoragdo. Se vocés tem alguma questdo?

00:18:16:00 - 00:18:42:00
Marcelo - Esafer

Ali na identificagdo do SOC tem um texto falando de penteste. Tem alguma previsdo de
quantos no ano de qual estrutura. Como é que a gente vai sair orgar isso? Pode ser de uma
aplicagdo, pode ser de uma infraestrutura, pode ser por tempo, tem varios...

00:18:43:00 - 00:19:01:00
Luciana - IPLANRIO

Eu imaginei fazer duas por por ano. Até porque uma vez que vocé rodar a gente vai ter um
tempo longo para poder resolver as falhas, né? E ai pelo menos duas vezes, eu acho, acredito
que é um bom numero.

00:19:04:08 - 00:20:02:00
Antunes

Luciano Essa pergunta eu vou complementar, ta? Quando ele faz um pentest, ele faz em cima
de um alvo somente, por exemplo: Nota Carioca. Ou vai fazer em cima de todo ambiente,
entdo o custo é muito maior ndo. Entdo vai ter que definir a quantidade. Entdo é importante.
Luciano que seja definido, a gente tem que elencar entdo o sistema mais criticos e a
quantidade de vezes por ano.

Porque se botando em cima de 800 aplicagGes o cara vai ficar doido ali fazendo isso durante a
vigéncia do contrato. Perfeito, Marcelo.

00:20:04:00 — 00:20:42:00

Danilo — InfradIT

Com relacdo ao penteste, ai eu acho que dai ficaria mais também a concepg¢do da quantidade
de acordo com o que vocés colocarem ai necessidade. Mas acho que sugestdao ai pelo que a
gente estd comumente acostumado em no mercado, a gente fazer um por quarter, ai
dependendo da volumetria, para que a gente vai apontar os Pentestes. Mas a ideia de colocar
isso via e-mail, naquele video la disponibilizado |4, eu acho que pode ser efetivo.
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00:20:43:00 - 00:21:21:00
Antunes

Perfeito, senhores. Como eu falei para vocés, vocés estdo nos ajudando, irdo nos ajudar
durante esse processo, na elaboragdo de um termo que seja mais factivel para que todos
possam participar.

Depois dessa audiéncia, com certeza quando vocé receberem a primeira versdo do termo de
referéncia, vocés fardo as suas consideragbes, questionamentos e a gente vai tentar entender
cada um dos questionamentos. Se tiver a duvida, a gente vai retornar os questionamentos para
que a gente elabore um TR que seja factivel, para que todos tenham condigGes de participar e
consigam executar com o prego aceitavel, sem prejuizo para quem estd entrando nem para o
erario.

00:21:22:01 - 00:22:24:12
Unknown

Ok? Vamos seguir. Um indicador para mensura¢do de resultados A contratada, a Luciana. Sei
alguma coisa sobre esse item que vocé queira colocar. Ela seria no alto falante sai mudo, ta?

Luciano Se vocé tiver algum tempinho, desculpa, pode repetir o teste sobre esse indice de
mensuragdo do resultado. Esse topico vocé tem. Se vocé quer colocar alguma coisa relacionada
a esse topico sé para dar mais informacgdo além do que esta resumido ali.

00:22:09:00 - 00:23:07:00
Luciana - IPLANRIO

Na verdade isso ai vai ser tipo um acompanhamento mensal que sera feito e ai a gente vai
avaliar os atendimentos do chamado, a gente vai olhar as respostas de qualquer
questionamento que a gente ver, Entdo isso vai ser um indicador para a gente acompanhar a
qualidade do servigo. E a ideia é que se registrem todos os incidentes na nossa ferramenta de
IPSM para que a gente também tenha o controle. E dai que tem a questao de disponibilidade
do SOC? Tem. Tem varios itens ali que a gente enumerou como base para o indicador do
servico. Ok, ndo vdo sofrer alguma penalidade caso isso vai ter. A ideia é que tenha uma
tabelinha de pontuagdo para isso futuramente ter uma penalidade.

00:23:19:00 - 00:23:19:00
William — fast Help Informatica

Boa tarde tudo bem?. Eu sé coloquei as informages da empresa aqui no chat, acho muito
obrigado.
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00:23:33:00 - 00:24:02:00
Antunes

Ai nesse tépico a gente coloca os resultados pretendido e como eu falei e repito aqui
novamente, é apenas uma sintese no termo de referéncia. Isso vai estar bem detalhado 13 e
vocés posteriormente poderdo fazer esse questionamento e escolher.

00:24:03:13 - 00:24:45:00
Antunes

Ai nesse item sete tem a descri¢do da situagdo como um todo. Ai vocé vé que é um servico de
SOC, que é nivel um, dois e trés por 24 horas e sete dias por semana e 04h07 dias por semana
durante. Na verdade, sdo 24 meses de contrato. T4, essa contratacdo sera de 24 meses, ta?
Servigo de Gestdo de Eventos com relacionamento e servigos de agdo de acidente e ameaca
cibernética.

Ai tem todo uma sintese do que a gente estd buscando, ta? Se alguém quiser colocar alguma
coisa agora, por favor sé sinalizar.

00:24:46:00 — 00:25:32:00
Gilberto Augusto — Under Protection

Tudo bem novamente? ai sobre o BMC Helix, a gente entende que a gente consegue fazer
integragdo com a ITSM de vocés. Porém, o que a gente entende que do nosso lado é que vocés,
como contratada, se faz sentido a réplica desses dados, porque eles vdo sair do nosso ITSM e
vao fazer uma réplica dentro de ITSM de vocés.

E isso faz sentido ou faria sentido? S6 para pensar, isso é uma questionamento que para ser
feito, ou seja, faz sentido vocés utilizarem de ITSM da CONTRATADA, ou seja, aquele que
disponibiliza um portal para vocé que ja tem expertise nisso e ja estd tudo configurado para
isso? Ou vamos alimentar dois lugares distintos?

00:25:35:00 - 00:25:58:00
Antunes - IPLANRIO

Essa foi boa a sua colocagdo, porque a gente ndo tinha pensado nessa possibilidade e ta
Gilberto é mais um dos temas que a gente quem iremos internalizar e responder
posteriormente, ok? Danilo, Danilo, Perddo, Enrico, Enrico da Lotus IT. Isso quando fala Enrico,

00:26:00:00 - 00:25:58:00

Enrico — Lotus ICT

Tudo bem, é sé para confirmar. Eu acho que um pouquinho depois esse servigo serdo prestados
utilizando somente ferramentas ja existentes na IPLAN, na prefeitura, softwares ou também os
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servigos que ndo existam, mas que precisem gerar algum resultado para vocés de termos
termos de gestdo de seguranga, serdo oferecidos nesse TR, também nesse edital.

00:26:28:02 - 00:27:01:00
Antunes

Serdo oferecidos também. Por exemplo, o Enrico. Vocé conhece aqui a estrutura, vocé conhece
ai a solugdo do nosso ITSM foi vocés que venceram a licitagdo recentemente. Entdo, assim, eu
ndo tenho um SIEM. Entdo esse servigo vai ter que esta sendo ofertado nessa contratacdo e
outros. Ta bom, ok, ok, obrigado. E alguém mais quem pediu a palavra pergunta ai.

00:26:59:01 - 00:27:34:02
Gustavo

Ainda na mesma linha do que foi falado agora em relagdo ao ITSM, é a parte da integragdo com
ferramentas de incidentes e tudo mais. Eu entendo que vocés tenham hoje um ITSM da forma
como foi colocado e a gente das empresas que estdo que estardo concorrendo, tem os seus
proprios sistemas de ITSM e tudo mais, além da integracdo para essas ferramentas, no caso,
para vocé manter o seu MDB integrado, para a gente trabalhar isso tudo, a monitoragdo
também.

E eu estou falando de NOC monitoragdo dos outros itens de configuragdo. Ela também vai fazer
parte do projeto de vocés. Como vocés veem isso?

00:28:09:07 - 00:28:28:00
Antunes - IPLANRIO

Inicialmente a gente ia criar um NOC/SOC, sé que depois de conversar com algumas empresas
de mercado, decidimos fazer dois processos distintos. Inicialmente, o software estdo dbvias por
conta do ataque hacker recente sofrido pela prefeitura, mas em seguida nds iremos fazer a
mesma coisa. Vamos fazendo aqui uma audiéncia publica pra gente escrever um termo de
referéncia para o NOC. Ok?

00:28:44:05 - 00:29:25:09
Gisele Pimenta - Embratel

0i, tudo bem? Bom, uma boa tarde pessoal, Ndo sei se eu cliquei em alguma coisa aqui. Mas
ndo pedi a palavra.
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00:29:01:00 - 00:29:25:09
Cantarino - Ol

Tudo tudo isso que que vocé acabou de passar? De monitoramento, por exemplo, da suas IDR,
EDR, BiglIP, do AD, do DNS e tudo mais. Vocé vai querer uma equipe especifica para monitorar
todas as solugGes. Vocé estd querendo que eu pegue todos os eventos, os flows dessa solugdo
jogo para o SIEM e monitora isso 1a?

Porque uma coisa é eu ter o hands on na soluc¢do, outra coisa é eu ter o nahds on |a na solugdo
do SIEM.

00:29:25:14 - 00:30:51:00
Luciana - IPLANRIO

No caso a ideia é que vocés coletem todos os eventos de todos vocés. Nossas ferramentas
centralizem no SIEM e a partir do SIEM vocés tenham a inteligéncia de detectar anomalias,
tendéncias de ataques e dai em diante vocés vdo a esses eventos que vocés vdo ver um risco
para mitigar, detectar, identificadas e mitigar e até reagir Isso.

E ai vocés vao 13, Acho que vocés vao ter la a ferramenta de ITSM vocés para controlar, até
porque vocé vai ter que me gerar mensalmente um relatério do que vocé encontrou e esses
eventos. Assim, quando vocés encontrar e detectar que fizemos uma agdo, ai vocé vai ter que
munir também o meu ITSM. Vai ter que ter uma integragdo, porque eu também preciso
demonstrar isso até como historico, né?

Entdo, por isso que a gente pensou nas duas situages, mas a ideia é coletar esses eventos e af
sim, vocé, através do seu SIEM, da sua solugdo que vocé for trabalhar, vocé fazer o trabalho de
contorno.

00:31:03:12 - 00:31:30:08
Gilberto - Under Protection

Luciana, s6 devo ressaltar aqui que SIEM ndo toma agdo quem toma a agdo é o SOC.

Luciana
00:31:14:00 - 00:31:29:00

S6 tem que ter um conjunto de solugdes muito bem avangado que chamou Advanced de agora
que tem um pouquinho de alguma coisa, vocé pode ter uma outra ferramenta que integrado,
ai vai. Ai eu ndo vou entrar nesse mérito, porque ai vai ser a gestdo de vocés, entendeu?
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00:31:30:10 - 00:31:53:18
Gilberto - Under Protection

Mais ou menos, ta mais ou menos isso aqui eu acho que vai cai bem como uma luva para todas
as empresas que estdo aqui participando. Existe, existe sistemas automatizados que sdo soar,
né? A gente utiliza SOAR em alguns momentos para automatizar algumas, algumas mitigagdes.
Isso é normal de qualquer qualquer sistema de SOC. Todos que estdo automatizados tem
alguns que sdo mais manuais.

Depende do que vocé vai fazer. O interessante é a gente pensar da seguinte forma muitas vezes
para mitigar algo em BiglIP. Por exemplo, eu ndo preciso ser especialista em BiglP. Simplesmente
mando meu SOAR ir 13 e fazer o que tem que ser feito dentro de um BiglP. Ou, de qualquer
forma, eu ndo preciso ser especialista para ativar um bloqueio de um usuario.

00:32:17:02 - 00:33:08:21
Gilberto - Under Protection

Ndo preciso saber de admin, sé vou la no meu a minha ferramenta e falo pra ela vai de
bloqueio usuario de um AD que ja esta correlacionado e acabou. O entendimento que esse
documento me passa. Talvez passe pro meus colegas também e que nds como sé aqui
empresas prestadoras de servigo de SOC, teremos que ter pessoas que irdo adentrar no BiglP,
por exemplo, adentrar a um sistema de vocés, a um TREND de alguma coisa e fazer a agdo
dentro deste sistema, caso ocorra algum problema.

00:32:59:00 - 00:33:34:00
Luciana - IPLANRIO

Entdo ndo sé como desculpa interromper ai desta vez ndo é vocé entrar e administrar a partir
de BiglIP. A ideia que a gente e vocé vai coletar e os incidentes que a gente que vocés que
conhecerem ou a gente conhecer, a gente vai instrumentar junto com o teu SOAR |3 para ele 13,
automaticamente fazer aquela agdo, caso acontega aquele incidente novamente, algo desse
tipo tentar fazer uma automagdo ou se ndo tiver uma automagao, vai acionar a minha equipe
de especialistas interna e eles vdo atuar ou pode atuar em conjunto.

Ai a gente vai desenhar esse modelo junto.

00:33:28:00 - 00:34:45:14
Gilberto - Under Protection

Exatamente por ai. O desenho desse modelo tem que estar especificado no edital pelo simples
fato disso fazer diferenga na hora de vocé compor o projeto, pelo menos aqui por parte da
Under Protection, sendo que ela comp6s e sdo desse projeto, depende dessas informagdes
contratuais. Nds iremos atuar sim um time de CSIRT e esse time CSIRT ou o time interno nosso
vai ter que ser capacitado na ferramenta de vocés ou nao?

Autenticado digitalmente por FABIO AUGUSTO DO ROSARIO - 18/03/2024 as 11:34:08.
Documento N°: 5408558.40763941-6526 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=5408558.40763941-6526

Assinado com senha por JORGE FRANCISCO ANTUNES DA SILVA - 18/03/2024 as 11:38:14.

IPLDES202402142

SIG

v


https://linksiga.trf2.jus.br

00:34:10:08 - 00:34:31:00
Unknown

E até quanto que o fornecedor a contratada pode entrar no ambiente da contratante? Isso tem
que estar muito bem descrito no TR, definicdo de de papéis, na definicdo de papel, mas muito
bem definido. Sendo fica uma lacuna ali que vai dar muito, muita margem para discussao,

00:34:32:00 - 00:34:44:00
Antunes - IPLANRIO

N&o tenha duvida disso. Pessoal, eu mais uma vez vou pedir ai que quem ainda ndo botou seus
dados ai no chat, por favor coloque porque site fechado vai ficar alguém de fora e tal. Ok, o
Vladimir pediu a palavra.

00:34:50:16 - 00:36:20:00
Vladmir — Fast Help

Aqui é o Vladimir que eu falo da Help. Mas para complementar também o que o Gilberto falou,
porque esse ai também entrou num pouco da administragdo e até das certificagGes que vocé,
Jorge, comentou que a gente teria que ter do nosso lado de ca, das solugdes que vocé tem no
ambiente, j& que a gente teoricamente ndo teria que gerencid-las para vocés ai, ou
compartilhar ndo ter o tempo, ndo um delay de resposta.

Isso pode trazer um impacto grande para a organizagdo. Entdo seria mais? Gilberto perguntou
Praticamente tudo ai que a gente recebeu do lado de ca também. Mas seria mais esse em tudo
isso que quanto mais detalhes tiver e principalmente dessa, esse compartilhamento de
responsabilidades ai, até que ponto a contratada vai chegar com uma resposta incidente?
Porque eu teria que ter o skill do time para fazer um tipo de contencgdo e ai eu dependo de um
terceiro.

Eu tenho ja um delay de tempo muito grande, mesmo tendo ferramentas de automagdo como
SOAR pra pegar e desenhar todos os PLAYBOOKS ali ja conhecidos. Mas sempre a gente teria
que estar trabalhando em cima desses novos PLAYBOOKS ai, entdo a gente precisaria sim ter
esse detalhamento melhor e

00:36:21:00 — 00:36:56:00
Antunes - IPLANRIO
Perfeito, registrado. Mas alguém quer colocar algum piloto? Entdo segue Cavalieri?

Aqui esta nesse oitavo item a questdo de exigéncias de servigos a serem contratados. Ta ai. Tem
alguma dessas indicagdes basicas de mercado? Ai ndo é s6 de solugdo, ta? Alguém quer fazer
alguma colocagdo em relagdo a essas certificagdes que estdo sendo pedidas?

IPLDES202402142

Assinado com senha por JORGE FRANCISCO ANTUNES DA SILVA - 18/03/2024 as 11:38:14.

Autenticado digitalmente por FABIO AUGUSTO DO ROSARIO - 18/03/2024 as 11:34:08.

Documento N°: 5408558.40763941-6526 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=5408558.40763941-6526 SIG

v


https://linksiga.trf2.jus.br

00:37:00:02 - 00:37:03:05
Gilberto - Under Protection

Eu vou estar aqui novamente.

00:37:10:00 - 00:37:28:00
Cantarino

E porque o SOC2 n3o é uma certificacdo. Na realidade é uma validagdo de compliance de como
se atua. Entdo é a I1SO 27.001para vocé ter ela vocé tem que ter passando por auditoria de SOC
2. Entdo eu acho que uma coisa ta dentro da outra.

00:37:18:00 — 00:37:19:00
Antunes - IPLANRIO

Eu ndo vou saber responder agora de imediato. Teria que submeter isso aqui internamente,
mas ok, anotado a tua colocagdo.

00:37:38:00 — 00:38:06:00
Luciana - IPLANRIO

Na verdade essa exigéncia ai é quanto a infraestrutura do teu SOC, se ele vai ter integracdo, se
tem disponibilidade e ai vocé achar certificagdes mais dos profissionais. Ndo esta aberto aqui e
cada nivel de SOC vai ter um tipo de certificacdo especifica para o profissional, né?

Mas a base que é aqui é a da gestdo, ndo da governanga. E a gente fala muito da 27001. Entdo
sdo as praticas.

00:38:13:23 - 00:38:35:01
Gilberto - Under Protection

A minha duvida é igualzinho de uma colega. A respeito da certificagdo SOC 2, que é para a
gente conseguir o que nds somos ISO 27001 para a gente conseguir a ISSO 27001 a gente teve
que passar pelo SOC 2. A certificagdo SOC 2 ela é um compliance ela é simplesmente eu tenho
que estar compliance com algumas normas para ser SOC 2.

Uma informagdo muitissimo interessante aqui quando for colocar certificagdes por boa pratica,
a gente ja atende alguns érgdos publicos e por boa pratica de drgdo publico a gente ndo exige
todas de uma vez, ta? Isso é para vocé para estar com todo mundo junto, porque muitas vezes,
por exemplo, o meu time, ele pode ter um tipo de certificagdo, né, que é compliance, que
atende toda aquela legislagdo e uma outra empresa.
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00:39:10:05 - 00:39:56:00
Gilberto - Under Protection

Entdo os meus colegas aqui podem ter outro tipo. Por exemplo, vou chutar qualquer coisa. A
gente tem uma certificagdo em nivel dois, COMPTIA Security Plus, né? Ta, acho que meu colega
ai tem sim CISSP. Poxa, é compativel? Por que eu vou tirar meu colega? Porque ele ndo tem
CISSP / COMPTIA Security Plus. Ent3o uma delas. E como observacdo que a pessoa é uma
delas para para que a gente consiga melhorar essa competitividade entre.

00:39:47:00 - 00:39:50:00
Antunes

Perfeito. Felipe Lima pediu a palavra.

00:39:52:00 - 00:40:36:00
Philipe Lima — Fast Help

Boa tarde pessoal, boa tarde na fala da Feste help. Na verdade o pessoal ja complementou
bastante sobre essa SOC 2. Mas se ainda assim forem levar em consideragdo, a gente tem
27.001, mas se ainda assim forem exigidos duas que tenha SOC 2 exemplo.

E na verdade é um relatério de uma empresa de auditoria que o que que emite para a gente
para ver se a gente tem compliance, existe a americana e existe a brasileira. E caso exige uma
s6 que dois. A empresa de auditoria brasileira vai servir para vocés ou somente a americana?

00:40:37:00 - 00:41:04:00
Antunes - IPLANRIO

Vamos analisar essa questdo, ta? Ndo vamos responder agora de imediato. Estamos até
registrando ele para ndo deixar passar.

Stanley Patricio por favor, vocé esta com o microfone em mudo, Stanley?

00:40:37:00 - 00:41:04:00

Stanley - EMBRATEL

Opa, opa, opa! Tava falando aqui no mute. Pede a nossa vez sobre a Embratel BR. E isso ai. E no
tocante a ainda esse tema das certificagGes, eu queria entender assim se vai ser, se vocés tem
condigbes de seguir. Eu vou te dar um exemplo no termo de referéncia foi publicado pela
Petrobras que ela exigiu uma certificacdo profissional ja foi falado aqui, ou essa ou semelhante.
Certo? No tocante também ha a certificagdo da ferramenta que vai ser utilizada se aquela
ferramenta ou semelhante aquela ferramenta ou vocés vao fechar especificamente naquela
ferramenta que vocé quer contratar?

IPLDES202402142

Assinado com senha por JORGE FRANCISCO ANTUNES DA SILVA - 18/03/2024 as 11:38:14.

Autenticado digitalmente por FABIO AUGUSTO DO ROSARIO - 18/03/2024 as 11:34:08.

Documento N°: 5408558.40763941-6526 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=5408558.40763941-6526 SIG

v


https://linksiga.trf2.jus.br

00:41:52:99 - 00:42:01:00
Luciana - IPLANRIO

A gente n3do estd com a nossa questdo nenhuma ferramenta, ndo a ferramenta de vocés, a
gente que é o servico.

00:42:02:00
Stanley - Embratel

Ok, mas vai ter a parte ja atestado correta? vai ter a partir do Estado.

00:42:07:00 - 00:42:22:00
Luciana - IPLANRIO

Com relagdo aos profissionais que vocé tem no seu quadro e a certificagdo que vocé tem com
relagdo ao seu SOC. A sua infra de SOC? Ndo quanto a ferramenta em si que vocé possa utiliza,

00:42:23:00 — 00:42:32:00

Stanley - Embratel

Entdo acho que eu estou me adiantando a parte de atestado de capacidade técnica. Vocés vao
falar 1a na frente, ou pode ja pegar nesse tema aqui?

00:42:33:00 - 00:42:36:00
Luciana - IPLANRIO

N&do tem |a na frente ndo. Pode pegar nesse tema.

00:42:37:0 - 00:42:59:00
Stanley - Embratel

Entdo para tentar um atestado de capacidade técnica, eu vou novamente pegar o exemplo da
Petrobras. A Petrobras queria contratar ZTNA, certo? E na descri¢do do texto para o atestado
de capacidade técnica, ela colocou assim esta ferramenta, ndo especificamente dessa forma,
esta ferramenta ZTNA ou ferramenta semelhante ou servigo semelhante.

00:43:01:00 - 00:43:13:00
Luciana - IPLANRIO

Entdo a gente ndo vai amarrar sobre isso ndo.
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O atestado de capacidade. Vai levar muito em consideragdo o quantitativo de ativos que vocé
monitora mais nesse nivel ai.

00:43:14:00 - 00:44:17:00
Stanley - Embratel

Pois é, mas pensa assim, de repente, de repente, um concorrente que é muito parceiro nosso
aqui, enfim, sdo todos colegas, Tem... Vocés vdo pedir, a titulo de ilustragdo, cinco ferramentas,
certo? Cinco servigos. Ele ndo tem o atestado de capacidade técnica, especificamente de um
servigo, mas ele ja prestou um servigco que aquele servigo se assemelha com esse servigo que
vocé quer, mas ele ndo tem especificamente esse teu servigo, porque tu vais pedir.

Tu vais listar os teus servigos que compde teu SOC e tu vais exigir atestado de capacidade
técnica comprovando aquele servico que vocé preenche, aquele servico prestado, correto?
Entdo, na hora de escrever o texto, o texto do atestado de capacidade técnica é assim. Se for
possivel, gentileza vocé colocar o texto que vocé quer, digo, comprovar aptiddo na ferramenta
tal ou semelhante.

Seria isso? Ai vocé consegue expandir a concorréncia.

00:44:18:00 — 00:44:21:00
Cavalieri - IPLANRIO

Patricio. O que seria semelhante para vocé?

00:44:23:00 - 00:45:14:00
Eraldo — E-Safer

Eu posso tentar tirar minha vai de acordo com o que ele esta perguntando. Desculpe
interromper ai o Stanley esta falando, meu amigo. Pelo que eu entendi, ele estd questionando
o seguinte. Vou dar um exemplo aqui vocés vao direcionar para uma um atestado, por
exemplo, de operagdo de Guardicore ou ferramenta semelhante?

Ou vocés vao apenas pedir servigo de um exemplo, um servigo de SOC com quantitativo x, y, z,
porque é o que vocés tem hoje no parque de vocés um proporcional. Eu entendo. Se eu estiver
errado, me corrijam que nesse servigo vocés vao direcionar ao servigo de SOC em determinado
quantitativo que vocé atenda todos os servigos. Eu ndo pedi sem mencionar a ferramenta,
apenas servico ou semelhanga.

Se eu estiver errado e se foi isso que eu quis perguntar também, isso permite e ja posiciona, ja
vou ficar numa resposta.
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00:45:18:00 — 00:45:20:00
Stanley - Embratel

Foi exatamente isso e agradeco, pelo complemento.

00:45:21:00 - 00:45:36:00
Cavalieri - IPLANRIO

Eu acho que a gente pode avaliar sem ser assim, se cabe a gente deixar aberto ou ndo. Acho
que é uma questdo de avaliagdo da equipe técnica que a gente precisa fazer. Acho que vale a
pena vocés encaminharem esse questionamento.

00:45:37:00 — 00:45:36:00
Antunes - IPLANRIO

E vélido e a gente tem que submeter se ao juridico para que ele também valide o nosso
entendimento na parte administrativa e juridica.

00:45:49:00 — 00:46:32:00
Eraldo — E-Safer

Ndo perfeito. Eu, Porque geralmente quando vocé pega esse tipo de licitagdes, ela é
direcionada no sentido do servigo, entdo para mim é conseguir absorver o servi¢o. Vocé tem
que comprovar que eu tenho o cliente na minha base, que eu tenha prestado um servigo
semelhante com as fungdes que eles estdo exigindo e no qualitativo, proporcional a 50% dos
meus ativos, dos meus usuarios.

Um exemplo vocés escolhem geralmente o que vocés vao usar como métrica e ndo direcionar a
ferramenta A, B ou C. Eu sei, légico que essa é a meta que vocés ja estdo. Eu tenho que
comprovar que vocé ja tem, eu tenho que comprovar que eu tenho condigdes e um time
qualificado para operar ela, Mas ai ndo seria essa de capacidade técnica a qualificagdo do meu
time técnico. Perfeito?

00:46:32:02 - 00:47:06:11
Cavalieri -IPLANRIO

Acho que é por esse caminho. Acho que o atestado eles foca no SOC, as certificagdes, ele foca
na qualificagdo de verdade, na qualificagdo técnica.
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00:46:43:00 — 00:47:08:00

Eraldo — E-Safer

Até porque vocé tem alguma ferramenta, tem que tenho que comprovar, por exemplo se vocés
utilizam Trend. Eu tenho que comprovar para vocés com declaragdo do fabricante ou com
atestado que eu tenho um funcionario que tem um cliente na minha equipe que consegue
tocar, realmente sdo qualificados e isso eu ndo posso simplesmente chegar para vocés, assim
eu toco isso e evite aventureiros nesse caso, mas acho que seria mais a qualificagdo do time.

N&o, ndo sé de capacidade.

00:47:09:00 — 00:47:08:00
Cavalieri - IPLANRIO

Eu talvez até tenha respondido até para o Stanley também, que realmente o atestado. Agora
eu entendi a pergunta no atestado de capacidade técnica. Uma coisa a gente foca no SOC de
fato no servigo agora e isso agora, nas certificagGes, que é a qualificagdo técnica. Ai sim a gente
comega a entrar um pouco nas solugdes, nas ferramentas.

00:47:30:00 - 00:47:32:00
Antunes - IPLANRIO

Stanley esta com a palavra.

00:47:33:00 - 00:47:56:00
Stanley - Embratel

Opa! Mais uma vez, no tocante novamente a qualificagdo técnica, a exigéncia da comprovagado
da qualificagdo técnica vai ser junto ou vai ser apds a contratagdo? Tipo, se a gente assinou
uma declaragdo se comprometendo que no prazo de dois ou trés meses a gente vai ter toda a
equipe certificada ou ja vai exigir na contratagdo os certificados?

00:47:57:00 — 00:48:17:00
Antunes - IPLANRIO
Eu sé posso exigir apos a assinatura do contrato.

Entdo essa segunda opgdo que vocé colocou, entendeu? E atestado. Vocé tem que apresentar
durante o processo licitatério, mas a nota esta aqui. Mas essa questdo de qualificagdo técnica
voceé so faz aquela assinatura s6 apos a assinatura do contrato ai,
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00:48:18:00 — 00:48:19:00
Enrico — Lotus ICT

Até porque, por sorte, tem o periodo de mobilizagdo do time.

00:48:27:11 - 00:48:56:00
Stanley - Embratel
Por isso, por isso que esse acompanhamento especifica

Exatamente por conta disso, eu ja participei agora de uma licitagdo que o que o dérgdo deu um
prazo de dois meses, acho que foi dois. Foi trés meses pra apresentar os certificados, porque
profissional disponivel no mercado ndo estda muito facil para a gente conseguir. Estda bem
escasso. Ai, por esse quesito que ta dentro, pode ter, pode ter um problema, certo?

A empresa pode ganhar, mas na hora da assinatura do contrato ela ndo conseguiu um
profissional, um ou dois profissionais e isso compromete todo o trabalho.

00:49:08:00 — 00:49:16:00
Antunes - IPLANRIO

Perfeito, anotado e bem... obrigado ai pela contribuicdo Stanley. Isso é importante. Mas
alguém.

00:49:17:00 - 00:

Gilberto - Under Protection

Gilberto, novamente hoje, pegando o gancho de pessoas vdo para tecnologia, ta na parte de
tecnologia. Temos que levar em consideragao a POC.

00:49:26:00 - 00:50:13:18
Unknown

Eu ndo sei se vocés vao fazer isso também, porque é muitas vezes o SOC funciona. As pessoas
sdo certificadas, a capacidade técnica das pessoas estdo ok, o produto ndo funciona, o produto
ndo traz o que eu preciso. Muitas licitagdes. Falar que assim a POC sera feita igual ou Stanley
falou para capacitagdo técnica dois meses de POC, mas de dois meses também de POC trés
més de POC para aquele logo o vencedor, o cara que ganhar vai ter que vir e trazer na
mostrando olha a solugdo funcione, atende todos os quesitos do edital, se ndo também a gente
fica a mercé de entrar qualquer aventureiro com uma solugdo que datasheet diz que faz e
depois ndo consegue entregar.
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00:50:29:00 — 00:50:30:00
Antunes - IPLANRIO

Gilberto, aproveitar o que vocé colocou eu ndo entendi. E ap6s a assinatura do contrato nessa
licitagdo que vocé participou, foi solicitado uma POC depois da assinatura?

00:50:31:00 - 00:50:31:00
Gilberto - Under Protection

Sim

00:50:32:00 — 00:50:39:00
Antunes - IPLANRIO
E se a POC que ndo atender a contratante?

Entdo ndo tem assinatura de contrato.

00:50:40:00 — 00:50:31:00

Gilberto - Under Protection

Tenho certeza do contrato. Se o cara ndo entrar, ele é expurgado sim, sem nenhum.

00:50:44:11 - 00:50:45:00
Antunes - IPLANRIO

Isso é novidade para mim. Ta?

00:50:46:00 — 00:50:47:00
Danilo -

Mas a propria lei protege

00:50:48:00 — 00:51:07:00

Para mim é uma novidade, geralmente a POC, ela é feita antes da assinatura do contrato. Isso
quer dizer vai I e analisa se a ferramenta atende por algo. Vocé ndo atendeu. O cara fala como
ele mesmo disse o Gilberto, falar que atende é uma coisa, atender a outra, atender. Nao
consigo demonstrar a viabilidade da ferramentas ofertadas.
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00:51:08:00 - 00:51:14:00
Danilo F - InfradTl

Ai vamos levantar a mao ai para poder fazer uma de cada vez. Para falar de organizagdo

00:51:16:00 — 00:51:18:00
Antunes - IPLANRIO

Quem estava com a palavra?
00:51:20:00 — 00:53:31:00
Danilo F —InfradIT

Eu pedi a palavra alguns minutos atras, por favor, é sé pra gente ser objetivo que a gente sé
para ver a transcricdo aqui do chamamento, todas as questes colocadas aqui, elas vao ser
transcritas e respondidas posteriormente, correto?

Eu acho que a gente tem que se limitar a sugestionar e tirar as dividas. A gente ta entrando af
no sexo dos anjos. Entdo vamos |3, gente, as quest&es da legalidade ou é claro, pra todo mundo
que licita legalidade e legalidade? Cara, eu ndo posso dar curto pra nenhum participante antes
do cara fechar o contrato. Maravilha! Entdo quer dizer, sé vou dar certificado de técnico depois
que eu assinar o contrato.

Cara, nao existe POC depois da assinatura de contrato, se o cara ndo atender, o cara manda o
cara pra casa e ele vai sofrer uma penalidade. Forte abrago, Entendeu? Sim, eu acho que
vamos. Vamos sé tentar ser mais objetivo ai. E a minha duvida de fato quando eu levantei a
mado |a atrds é justamente essa. NOs vamos ter a oportunidade na transcricdo desse
chamamento para a gente vé as respostas que vao ser dada para cada pontuagdo, para quando
cada apontamento ou sugestdo dadas aqui. E isso?

00:52:30:19 - 00:53:31:00
Antunes - IPLANRIO

Ah, isso é perfeito, Danilo

00:52:32:00 - 00:52:35:00
Danilo — InfradIT

Obrigado. Desculpa ai, ta?
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00:52:37:00 - 00:53:10:00
Antune - IPLANRIO

Fechamos essa questdo de atestado e de certificagdo j& saiu. Ai abaixo tem uma tabela correto
Cavalieri? Essa tabela ai é uma estimativa inicial realizada pelo time técnico. Se alguém quiser
colocar alguma consideragdo ou fazer questionamento, é a hora.

00:53:12:02 - 00:53:52:23
Marcelo - ???

Esses valores de giga sdo de espago em disco? Por dia?

00:52:37:00 - 00:53:10:00
Antunes - IPLANRIO

A Luciana colocou 1d no inicio que alguém me perguntou. Ela explicou que foi
dimensionamento com os log de cada solugdo sem espaco em disco. Ok?

00:53:34:00 - 00:53:36:00
Marcelo - ???

Perguntou se era por dia mesmo?

00:53:38:00 — 00:53:48:00

Se era por dia, é por dia. Estd la embaixo, ta ai trafico total de logs, evento por dia

00:53:58:00 - 00:55:13:00
Antunes - IPLANRIO

Desce ai para a gente fechar, terminou. Se sim, entdo senhores, fizemos uma breve descri¢do
do que ndés buscamos e nds ndo temos essa experiéncia nesse tipo de servigo, na elaboragao.
Por isso que a gente busca no mercado a ajuda de parceiros. Buscamos também outras
licitagbes realizadas. A gente estd com a campanha Petrobrds, a gente tem bastante
conhecimento do time técnico 14 da Petrobras, ta? Ministério Publico, Tribunal de Justiga aqui
do Rio de Janeiro. Entdo, assim sdo algumas referéncias de TR que estdo nos subsidiando na
elaboragdo do nosso TR. O TR ndo nasce do zero. A gente busca sempre uma orientagdo do que
rolou no mercado. T4, eu sei que muita das vezes pode ter direcionamento e a gente vai evitar
ao maximo possivel para que possa ser de ampla participagdo das empresas nesse processo da
Prefeitura.

Ok? Alguém quer fazer alguma colocagdo? Meu time ok.
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00:55:17:00 - 00:56:22:00

Antunes, sé uma questdo sobre a finalizagdo dessa consulta publica. Além do que foi colocado
aqui, ele esta sendo gravado. A gente vai responder e disponibilizar todos que estdo
participando. Vocés também tem um canal, ja estard dentro do chamamento da consulta
publica que vocés podem mandar outros questionamentos que venham a aparecer durante
ap0s essa consulta publica e encaminhar, que também sera disponibilizado e mostrado a todos
também, independente se foi falado aqui ou ndo, todos os questionamentos que foram
encaminhados serdo transparentes para todos os participantes e assim essa consulta publica e
as empresas participantes desta consulta publica fardo parte do estudo técnico preliminar que
nés vamos elaborar para pré. Esse processo administrativo, entdo, fara parte também do
estudo preliminar as empresas. Os questionamentos vdo ficar como anexo no processo
administrativo.

00:56:23:00 - 00:53:32:00
Antunes - IPLANRIO

E esse processo é importante porque vai evitar |d na frente, no momento de licitagdo,
impugnagdo, recurso. Entdo, assim, se a gente fechar o méximo, alinhar todo esse processo
agora antes da licitagdo, vai ser bom para todos, tanto para a administragdo publica quanto
para o mercado, ok?

E eu quero agradecer a participacdo do time da QOi! Fala Jodo Cipriano

00:56:33:00-00:57:25:00
Jodo Cypriano - IPLANRIO

S6 para reforgar o que pediu o Cavalieri. E que todos os participantes enviem as suas davidas,
sugestdes, questionamentos pelo e-mail que esta fixado na mensagem que ai a gente vai ter
como registrar e responder. E fica documentado tudo naturalmente e a posteriori a gente vai
disponibilizar a ata, a ata da consulta publica e consequentemente, o termo de referéncia mais
a frente.

00:57:26:00 - 00:57:46:00
Antunes - IPLANRIO

E quando eu sei, eu tenho certeza que quando vocé receber o termo de referéncia a primeira
versdo, irdo surgir bastante questionamentos e e esse canal vai estar aberto para respondé-los,
ta ok? Entdo assim, se ninguém quer colocar mais nada, o Sigmar quer falar Ah sim, perddo
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00:57:48:00 -
Sigmar Frota - Kryptus

Sim. Eu queria fazer s6 uma contribuicdo final. Se uma frota da cripto seguranga da informacdo,
justamente numa experiéncia larga e participacdo de editais desse tipo.

E uma sugestdo para os senhores é rever esse aspecto do parcelamento, porque normalmente
ha uma organizagdo natural em torno do que Blue Team é o Red Team e quem ataca ndo
defende e quem defende ndo ataca e normalmente fica mais efetivo, né? Mas se essas e essas
duas competéncias de ataque, defesa ofensiva e defensiva forem feitas por empresas distintas,
varios editais ja estdo sendo compostos dessa forma, inclusive ndo permitindo que quem
ganhe Blue Team seja, seja vencedor também no Red Team e vice- versa.

Depois vocés quiserem, posso mandar alguns editais que estdo tendo essa configuragdo, entdo
aproveitei esse aspecto ldgico de estar citando a possibilidade de parcelamento que isso
poderia ser reavaliado.

00:58:54:00 — 00:59:17:00
Antunes - IPLANRIO

Eu considerei interessante essa tua colocagdo. Eu mesmo ndo conhecia essa forma nao, mas é
interessante. Obrigado pela contribuicdo e obrigado pela contribuicdo de todos. E vamos
encerrar aqui com uma hora praticamente de audiéncia.

Sé que como eu falei, esse canal vai continuar aberto para que a gente possa elaborar um TR
que atenda a todos. Entdo, obrigado a todos pela contribuigdo.

IPLDES202402142

Assinado com senha por JORGE FRANCISCO ANTUNES DA SILVA - 18/03/2024 as 11:38:14.

Autenticado digitalmente por FABIO AUGUSTO DO ROSARIO - 18/03/2024 as 11:34:08.

Documento N°: 5408558.40763941-6526 - consulta & autenticidade em
https://acesso.processo.rio/sigaex/public/app/autenticar?n=5408558.40763941-6526 SIG

v


https://linksiga.trf2.jus.br

	Transcrição Reunião

