ANEXO Il - QUALIFICAGAO TECNICA DE EMPRESAS PARCEIRAS | SOLUGAO DE COLABORAGAO

Chamamento Publico para Solugdo de Colaboragdo e Parceria Tecnoldgica

INSTRUCOES PARA PREENCHIMENTO E AVALIACAO DE EVIDENCIAS

1.A deve avaliar os critérios sob a luz de sua de comprovagéio mediante os tipos de e videos aceitos como evidéncias

245 ragdes solicitadas devem ser baseadas em ambiente operacional real ou sistema de do funcional gravado em video com mir indicada.
3. Requisitos ESSENCIAIS: Tém objetivo de Go (HABILITADO' / 'INABILITADO). O néo a qualquer requisito essencial resulta na o imediata.

4. Requisitos CLASSIFICATORIOS (. dveis): Atribuem pontuagdio por faixas para ranking das empresas habilitadas. Selecione a opgéio declarada para cdlculo

5. As evidéncias devem ser apresentadas de forma organizada, com indice € paginagdo clara.
- Documentos extensos devem ter as segGes relevantes destacadas; ex : Arquivo <<nome do documento>>pdf, pagina 03 e pdginas 11 & 17, itens 5.6 e 7.1 E/OU segdes G, F e H

- Links para sites devem ser acompanhados de instrugdes precisas para localizagio da i ; ex: http: .com/local/doc: g item E/OU setio
- Videos devem ter a mi exata indicada ex: Arquivo <<nome do video>>.mpeg (ou outra extens@o), trecho de hh:mm:ss & hh:mm:ss
Item Descrigdo do Requi Tipo iz il AT i (A s Gl Forma de Comprovagdo / Evidéncias PTS Max Opgao Declarada pelo Fornecedor  PTS Autodeclarado  Validagdo IplanRio PTS Evidenciado Parecer Técnico / Observagdes
1 REQUISITOS DE HABILITACAO DO PROPONENTE A PARCEIRO (OBRIGATORIOS)
Qualificagio como Google Partner Google Partner reconhecido (HABILITADO) Certificado oficial Google Partner ou listagem no diretério
PTL 0 parceiro devers ser Google Partner formalmente reconhecido pela fabricante. ESSENCIAL N30 possu (INABILITADO) oficial 0 StenceBREIIan0) ° Conens °
Credencial de Parceiro Oficial da Solugdo Alternativa y - . . . : -
PT2 O parceiro deverd ser revendedor autorizado do fabricante da solugio alternativade ~ ESSENCIAL  Credencial oficial com suporte nacional (HABILITADO) Certificado/credencial do fabricante e comprovagdo de 0 Atende (HABILITADO) 0 Conforme 0
~ N . Nao possui (INABILITADO) suporte no Brasil
colaborag3o ofertada, com estrutura de suporte e revenda estabelecida no Brasil.
Certificagio ISO/IEC 27001:2022 e ISO/IEC 27701 R - , . .
: s X Possui ISO/IEC 27001:2022 (HABILITADO) Certificado valido emitido por organismo acreditado
PT.3 0 proponente deverd ser detentor da certificagdo I1SO/IEC 27001:2022 ESSENCIAL Nio possui (INABILITADO) (ABNT, BS, etc.) 0 Atende (HABILITADO) [ Conforme [

obrigatoriamente e desejavel de ISO/IEC 27701.
2 REQUISITOS DA FERRAMENTA DE GESTAO DO GOOGLE WORKSPACE

2.1 Requisitos Essenciais (Obrigatérios)

Integragdo com Google Workspace via Add-On Add-on disponivel no Marketplace (HABILITADO) Link no Marketplace + Video demonstrativo (minimo 5

FG1 )\ solugio devera permitir integracio via add-on no Google Workspace Marketplace. ESSENCIAL  \36 possui (INABILITADO) min) 0 R ETREe) 0 @eifsive 0
Interface inis i ia com Sil . PSS . " " " " "
FG.2  Interface externa ao Google Workspace capaz de sincronizar dados de forma EssenciaL  nterface ¢/ sincronizagdo bidirecional (HABILITADO) Video demonstrativo (minimo 10 min) exibindo a 0 Atende (HABILITADO) 0 Conforme 0
e Nao possui (INABILITADO) sincronizagao em tempo real
bidirecional.
Abrangéncia a Todos os Usudrios Ativos. " ’ " " " "
FG.3  Asolucio deverd estar associada a todos os usudrios ativos, independentemente da ESSENCIAL  SuPorta todas as edigdes de licenca (HABILITADO) Video demonstrativo {minimo 5 min) c/ gestéo de 0 Atende (HABILITADO) 0 Conforme 0
"ol Nao possui (INABILITADO) diferentes licengas
edicéo de licenga.
£G4  Permissionamento Granular por Fungdes A ) essencaL POSSUi permissionamento granular (HABILITADO) Video demonstrativo (minimo 5 min) exibindo criagio de 0 AR o P o
A solugao devera possuir permissionamento granular por funcdes/perfis. Nio possui (INABILITADO) 3 perfis distintos
Automagdo de Controle de Licengas por Subdominio " . " . " " "
FG5  Asolugio deve possuir Recurso de automagio para controle de licengas por ESSENCIAL  Automagdo por subdominio (HABILITADO) Video demonstrativo (minimo 5 min) configurando e o Atende (HABILITADO) 0 Conforme 0
o eeurso b ol Néio possui (INABILITADO) executando automagio
subdominio, com remog&o de licenga ou exclusdo de contas inativas.
Arquitetura Saas i o ) -
FG.6 A solucio deve ser disponibilizadas em Arquitetura Saas com Alta Disponibilidade EssENCIAL 5225 30K usudrios + SLA 99,9% (HABILITADO) Documentagdo técnica de arquitetura OU relatério de 0 Atende (HABILITADO) 0 Conforme 0
' ) Nao possui (INABILITADO) teste de carga
(99,9%) para pelo menos 30.000 usuarios simultaneos
Interface em Portugués do Brasil (pt-BR) Interface em pt-BR (HABILITADO) ) I
FE7  pintorfare de ueuriro devers estar disponivel Integralmente em ptBR. ESSENCIAL e INABILITADO) Videos de demonstragdo exibindo interface em pt-BR 0 Atende (HABILITADO) 0 Conforme 0
Comunicagdo e Autenticagio ) N,
FG.8  Acessovia HTTPS com TLS 1.2 ou superior, autenticagio OAuth integrada ao Google EsSENCIAL  HTTPS/TLS + OAuth + SMS (HABILITADO) Video do fluxo completo de autenticagso e validagdo por 0 Atende (HABILITADO) 0 Conforme 0
: Nao possui (INABILITADO) sMs
Workspace e validagio por token SMS
Auto-Logoff e Limitagio de Acesso Auto-logoff e blogueio por IP/DDNS (HABILITADO) Video demonstrando desconexo por timeout e blogueio
FG9 )\ uto-logoff de sessdo configurdvel e limitagdo de acesso por IP e DDNS. ESSENCIAL - \36 possui (INABILITADO) de P 0 R ETRES) 0 @enifiriviz 0
Registro de Auditoria Rastredvel . L - RN )
FG.10  Area de registro de acessos com ag3o, data, horario, usudrio e IP — inclusive em EssEnCiaL  L0B de auditoria completo (HABILITADO) Relatcrio de auditoria real cobrindo minimo 30 dias e 5 0 Atende (HABILITADO) 0 Conforme 0
Area de ¢ Nao possui (INABILITADO) tipos de acdes
interagBes entre sistemas.
2.2 Requisitos Pontudveis (Classificatérios)
fgp1  Acessopara Dispositivos Méveis Classificatorio Atende (3pts) Video (min. 3 min) evidenciando operagao em 3 PR — 3 S, 3
A solugio devers ter acesso compativel para smartphones e tablets. Niio atende (0 pts) dispositivos méveis
Acesso Sincronizado NN Atende (1 pts) Video mostrando login direto com credenciais Google
FGP2 )\ casso dos usudrios diretamente pelas credenciais do Google Workspace. Classificatorio 20 ende (0 pts) Workspace a Atende Integraimente (1 pts) a Conforme 8
Autenticacdo OAuth " A ea: . "
FG.P3 A ferramenta deverd possuir autenticacio OAuth para integragio com o Google Classificatério  ~tende (3 pts) Video e documentagdo técnica evidenciando o fluxo 3 Atende Integralmente (3 pts) 3 Conforme 3
N&o atende (0 pts) OAuth
Workspace.
Padronizagdo de Assinaturas de E-mail 5 . . " -
FG.P4  Ferramenta para izagio izada de de e-mail a todos os Classificatério | Atende (5 pts) Gravagdo de tela exibindo configuragdo e aplicagéo 5 Atende Integralmente (5 pts) 5 Conforme 5
. o Nao atende (0 pts) automatica
usudrios do dominio.
Agente de Auséncia Temporaria I , -
FG.PS  Aplicagio de auséncia tempordria (férias, atestados, licengas) via painel de Classificatério  Atende (3 pts) Gravag3o evidenciando configuragéo pelo administrador 3 Atende Integralmente (3 pts) 3 Conforme 3
. ~ Nao atende (0 pts) no painel
administragio.
rGpg  Integracdo com Sistemas de Ponto Eletrdnico e Sistemas Externos » Classificatorio  Atende (5 pts) Gravagéo exibindo integragao ativa com ponto 5 e S S 5 @i 5
Integragdo com ferramentas de ponto eletrénico e outros sistemas integraveis. Na&o atende (0 pts) eletrénico/sistema externo
Controle de Sessdo por Turnos e Blogueio de Contas Ativas Atende (5 pts) Gravacdo evidenciando controle por turno e bloqueio
FG.P7  Controle de tempo de sessdo por turnos de trabalho e blogueio sem necessidade de  Classificatério - P 540 P q 5 Atende Integralmente (5 pts) 5 Conforme 5
Na&o atende (0 pts) temporario
troca de senha.
Delegagio . Atende (5pts) Captura de tela ou gravagéo da delegagio no painel
FGP8  Delegacio automtica de contas via painel de administrag3o. Classificatorio 1 atende (0 pts) administrativo 5 Pt ez ©ps) s Conforme s
Registro de Auditoria de Envios e Recebimentos . - )
FG.P9 Registro de todos os envios e recebimentos, visualizavel por data, evento, descri¢do Classificatorio Asende (5 pts) Relafono de auditoria gerado pela ferramenta cobrindo 5 Atende Integralmente (5 pts) 5 Conforme 5
elp. N&o atende (0 pts) 30 dias
Rastreabilidade em integrabes Atende (5 pts) Relatério de auditoria com a0 menos 3 eventos entre
FG.P10  Registros de auditoria identificando ages, usudrios e sistemas de origem e destino ~ Classificatério 1\ P 5 Atende Integralmente (5 pts) 5 Conforme 5
Néo atende (0 pts) sisternas

em integragdes.
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FG.P12

FG.P13
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FA.14

FA.15

FA.16

FA.17

FA.18

FA.19

FA.20

Compliance com a LGPD
Certificadio atestando compliance com a LGPD.

Bloqueio de Acesso por e IPs
Blogueio de acesso por IP, operado diretamente pela solugéo.

Visualizagdo de Todos os Usudrios Administradores
Listagem de todos os usuarios administradores criados na ferramenta.

E-mail Corporativo com Dominio Préprio

v em Nuvem com Si
r em nuvem com izagdo entre di ivos e plataformas.

Compatibilidade com Formatos de Mercado
Editores nativos ou compativeis, no minimo, com os seguintes formatos:
documentos (docx, PDF, ODF/LibreOffice Writer), planilhas (xisx, ODF/LibreOffice
Calc) e apresentagdes (pptx, ODF/LibreOffice Impress), além de imagens nos
formatos BMP, JPEG, GIF, TIFF e PNG.
Mensageria Corporativa Instantanea
Ferramenta de chat/mensageria instantanea integrada a suite, com lista de contatos
e indicador de presenga/conexao dos usudrios, e com possibilidade de envio de
mensagens de voz.
Videoconferéncia
Ferramenta de videoconferéncia integrada a suite, para reunides on-line com
transmissdo simultanea de dudio e video, pessoa-a-pessoa e em grupo, entre
usudrios internos e usudrios externos autorizados, utilizando o mesmo cliente, com
suporte a, no minimo, 10 participantes por sala, controle, pelo administrador, de
liberagiio ou blogueio de acesso de participantes externos, e inicio de reunizo

i pelo sem idade de i 50 de plugin ou

executavel.
Console de Administragdo Centralizada

Console de administragdo com gestdo de usuarios e licengas.

Conformidade com a LGPD
A solugdo devera operar em conformidade com a Lei Geral de Prote¢do de Dados.

Interface Integralmente em Portugués do Brasil (pt-BR)
Interface de usudrio e de istrago disponivel i

em pt-BR.

Canal de Suporte Técnico no Brasil
Canal de suporte técnico com atendimento em territério nacional para a solugdo
alternativa ofertada.

Exportag3o Integral de Dados

A solugio devera permitir a exportagio integral dos dados dos usuérios (e-mail,
contatos, agendas, arquivos e mensagens de chat), acionavel pelo administrador em
lote ou individualmente, sem custo adicional.

Protecio Antiphishing, Antispam e

A soluggio devera dispor de mecanismos de protecio contra phishing, spam e
malware, com capacidade de verificagdo de arquivos compactados e de links
maliciosos em mensagens.

Retengao de Itens Excluidos

A solugdo devera reter mensagens e arquivos excluidos por prazo minimo de 25
(vinte e cinco) dias, permitindo recuperagio pelo administrador dentro desse
periodo mesmo ap6s exclusdo pelo usuario final.

Autenticagdo Multifator (MFA/2FA) Obrigatéria

A solugdo devera dispor de icacd i igurdvel pelo

como obrigatdria para todos os usuarios do dominio, com suporte a aplicativo de
autenticagio para dispositivos méveis.

Single Sign-On (SSO) via SAML 2.0 ou OpenID Connect com Sincronizagdo de
Diretério

A solugdo devera suportar SSO via protocolo SAML 2.0 ou OpenlID Connect, com
sincronizacio de usudrios e grupos a partir de diretério corporativo (AD/LDAP) em
prazo maximo de 30 minutos.

Perfis de Acesso Granular ao Compartilhamento de Arquivos

A solugdo devera permitir controle de acesso a dreas de armazenamento
compartilhadas com, no minimo, os seguintes perfis: gestor total, gestor de
conteldo, editor e leitor.

Edigiio Colaborativa em Tempo Real

A solugdo devera permitir a edi¢do simultdnea de documentos, planilhas e
apresentagdes por, no minimo, 10 (dez) usuarios, em tempo real, via navegador,
sem necessidade de instalagdo de aplicativo cliente. A solugdo deverd ainda permitir
a pré-visualizagdo dos ar na nuvem sem necessidade de
download.

Documentaggo Piiblica de APIs com Aviso Prévio de Descontinuagio

O fabricante devera disponibilizar documentagdo publica de APIs para e-mail,
arquivos, agenda e chat, com notificagdo de descontinuagio ou alteracio relevante
com antecedéncia minima de 90 dias.

Gestor de Assinaturas de E-mail em Massa

A solugdo devera possuir, nativamente ou via integragdo, um sistema de gestdo
centralizada de assinaturas de e-mail aplicavel a todos os usuarios do dominio, sem
intervencdo individual do usudrio, com suporte a campos reservados (ex.: nome,
cargo, telefone) preenchidos automaticamente com as informagdes de cada usuario
a partir do diretdrio da solugdo.

Central de Atendimento 24x7 com SLA por Severidade

Atendimento ininterrupto com SLA de resposta diferenciado por severidade do
chamado (ex.: baixa, média, alta), especifico para a solugdo alternativa ofertada.

Calendrio/Agenda Compartilhada com Niveis de Acesso

A solugdo deverd prover calendario para de eventos, compromissos,
reunides e tarefas, com compartilhamento de agenda entre usudrios segundo, no
minimo, os seguintes niveis de acesso: visualizagdo de disponibilidade
(livre/ocupado); leitura da agenda e seus compromissos; edigdo da agenda e seus
compromissos; controle total da agenda. A solugo deverd ainda permitir a
configuragdo de alertas de evento por e-mail e por notificagio pop-up.

Classificatorio

Classificatorio

Classificatério

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

Atende (5 pts)
Nao atende (0 pts)

Atende (5 pts)
Na&o atende (0 pts)

Atende (5 pts)
Na&o atende (0 pts)

Certificagdo LGPD, auditoria de 32 parte ou declaragso do
DPO

Gravagio evidenciando blogueio por horério e por IP ndo
autorizado

Documentago técnica ou captura do painel listando
administradores

Atende Integralmente (5 pts)

Atende Integralmente (5 pts)

Atende Integralmente (5 pts)

3 REQUISITOS DA SOLUGAO ALTERNATIVA DE COLABORAGAO (SUITE DE E-MAIL, CHAT, NUVEM E EDITORES)

Possui e-mail corporativo (HABILITADO)
N30 possui (INABILITADO)

Armazenamento sincronizado (HABILITADO)
N&o possui (INABILITADO)

Suporte completo a formatos (HABILITADO)
N3o possui (INABILITADO)

Chat integrado com dudio (HABILITADO)
N&o possui (INABILITADO)

Videoconferéncia integrada (HABILITADO)
N&o possui (INABILITADO)

Console centralizado (HABILITADO)
N&o possui (INABILITADO)

Conforme LGPD (HABILITADO)
N&o possui (INABILITADO)

Interface em pt-BR (HABILITADO)
N3o possui (INABILITADO)

Suporte nacional (HABILITADO)
N30 possui (INABILITADO)

Exportagdo completa sem custo (HABILITADO)
N3o possui (INABILITADO)

Protegio nativa ativa (HABILITADO)
N&o possui (INABILITADO)

Retengdo dupla de 25 dias (HABILITADO)
N3o possui (INABILITADO)

MFA obrigatério via app (HABILITADO)
N3o possui (INABILITADO)

S50 + Sincronizagdo AD (HABILITADO)
N&o possui (INABILITADO)

4 perfis minimos de acesso (HABILITADO)
N3o possui (INABILITADO)

Edigdo simultanea 10+ usudrios (HABILITADO)
N3o possui (INABILITADO)

APIs publicas ¢/ aviso 90d (HABILITADO)
N&o possui (INABILITADO)

Gestor em massa integrado (HABILITADO)
N&o possui (INABILITADO)

Atendimento 24x7 com SLA (HABILITADO)
N&o possui (INABILITADO)

Agenda ¢/ niveis de acesso (HABILITADO)
N3o possui (INABILITADO)

3.1 Requisitos Essenciais (Obrigatérios)

Ambiente de demonstragdo ou video (min. 3 min)
evidenciando o uso

Video (min. 3 min) evidenciando upload e sincronizagéo
entre dispositivos

Video (min. 3 min) abrindo, editando e salvando nos.
formatos exigidos

Video (min. 3 min) com troca de texto, indicador presenga
e udio

Video (min. 3 min) com 3+ participantes e bloqueio de
participante externo

Video (min. 5 min) executando gestio de ususrios e

licengas

Certificagio, relatério de auditoria ou declaragéo do DPO

Videos de demonstragio exibindo interface em pt-BR

Comprovagéo j4 apresentada no item PT.2

Video (min. 5 min) evidenciando exportagéo pelo console
admin

Documentagdo técnica do fabricante e relatério de
auditoria

Video (min. 3 min) de excluséo/recuperagdo +
documentagdo técnica

Video (min. 3 min) configurando MFA obrigatério e
bloqueio sem 2FA

Video (min. 5 min) com SSO e alteragéo no AD refletida na
solugio

Video (min. 5 min) criando érea compartilhada com os 4
perfis

Video (min. 5 min) com 10 usudrios editando em tempo
real

Link da documentag&o de APIs e politica de
descontinuago

Gravagio exibindo modelo com campos automaticos
aplicado no dominio

Atestados de 2 clientes ou logs de sistema de chamados
por prioridade

Video (min. 3 min) compartilhando agenda e
configurando alerta

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme



FA.21

FA.22

FA.23

FA.24

FA.25

FA.26

FA.27

FA.28

FA.29

FA.30

FA.31

FA.32

FA.P1

FA.P2

FA.P3

FA.P4

FA.PS

FA.P6

FA.P7

FA.P8

Busca Automatica de Horarios Livres e Importagdo de Compromissos

Ao cadastrar um evento, a solugao devera localizar automaticamente horarios livres
nas agendas de todos os convidados pertencentes ao mesmo dominio ou grupo. A
solugdo deverd ainda permitir a importagio de compromissos nos formatos ICS ou
CSV e a consulta aos contatos comuns da corporacdo diretamente na interface de
agendamento.

Agenda de Contatos Corporativos com Controle de Acesso a Grupos

A solugdo devera prover agenda de contatos corporativos, com no minimo os
campos nome, sobrenome e endereco de e-mail, permitindo a consulta dos
contatos comuns da corporago por todos os usudrios. O nimero maximo de
contatos cadastréveis pelos administradores devera ser, no minimo, igual a0
numero total de contatos do 6rgdo cliente. A solugdo devera permitir controle de
acesso aos grupos de distribuigio criados pelo administrador, de modo que apenas
usudrios autorizados possam enviar mensagens a esses grupos, e devera permitir a
importacio e exportagio de contatos nos formatos CSV ou vCard.

Criptografia em Transito e em Repouso

Todos os componentes da solugdo deverdo ser acessados exclusivamente por meio
do protocolo HTTPS, com criptografia TLS 1.2 ou superior em transito e AES-256
para os demais acessos. Todos os dados deverdo ser armazenados de forma
criptografada, com nivel de seguranca de, no minimo, 256 bits.

Notificagdo de Incidente de Seguranga em 24 Horas

0 fabricante ou o parceiro tecnolégico devera notificar a IplanRio sobre incidentes
de seguranga que envolvam dados tratados na solugdo em, no maximo, 24 (vinte e
quatro) horas a partir da ciéncia do incidente.

Atualizagio da Soluggo sem Custo A nal

O fabricante deverd realizar atualizagdes e correcdes de todos os componentes da
solugdo ofertada, disponibilizando a versao estavel mais recente durante toda a
vigéncia do contrato, sem custo adicional e sem impacto nas operagdes dos
usudrios.

Ce ibili de e Sistemas O

0 acesso 4 solugio deverd ocorrer, no minimo, a partir dos navegadores Chrome,
Firefox, Safari e Microsoft Edge, sem necessidade de instalagio de aplicativo cliente,
e devera possuir compatibilidade com, no minimo: desktops e notebooks com
sistemas operacionais Windows, Linux e MacOS; dispositivos méveis com sistemas
operacionais Android (vers3o 10 ou superior) e iOS (versdo 14 ou superior).

Cota Minima de Armazenamento de E-mail e Tamanho Maximo de Anexo

Cada caixa de correio individual devera possuir capacidade minima de

ar de 5 GB (cinco gi A solugo deverd permitir o envio de
anexos de, no minimo, 40 MB, ou de até 1 GB quando enviados por meio de link de
acesso ao arquivo na area de armazenamento.

Conformidade de Protocolo do Servidor de E-mail (MTA/MDA)

0 componente que implementa o servico de MTA (Mail Transfer Agent) deverd
suportar e ser aderente as especificagdes do protocolo SMTP da pilha TCP/IP (RFC
821) e suas izages. O quei o servigo de MDA (Mail
Delivery Agent) deverd suportar e ser aderente as especificagdes dos protocolos
POPV3 e IMAPV4 da pilha TCP/IP (RFC 1939 e RFC 3501, respectivamente) e suas
atualizagdes.

Listas de Distribuicéo e Aliases sem Consumo de Licenca

A solugio deveré permitir a criagio de listas de distribuicio de e-mail que nio sejam
contabilizadas no nimero de licengas contratadas e que aceitem participantes de
outros dominios. A solugio devera ainda permitir a criagio de aliases de e-mail para
contas de usudrios sem contabilizagio no niimero de licengas.

Blacklist/Whitelist de Dominios e SSL/TLS sem Exigéncia de VPN

A solugdo dever permitir que os administradores cadastrem listas de enderecos de
correio eletrdnico e de dominios para bloqueio (blacklist) ou liberagdo (whitelist)
automatica de mensagens para todo o dominio. A solugio devera suportar
seguranga padrio SSL/TLS para todos os protocolos, sem exigir a utilizagio de VPN
para assegurar a protecio e o sigilo dos contelidos transmitidos.

Fabricante Unico da Solugdo Alternativa

Todos os médulos que compdem a solugdo alternativa ofertada (e-mail, mensageria

&ncia, ar em nuvem e editores online)
deverdo ser desenvolvidos, mantidos e de propriedadef/titularidade do mesmo
fabricante, sendo vedada a icdo do por

ft de terceiros i ou i j

Autenticagdo e Identidade Unificada (SSO) entre todos os Médulos da Suite
0 usudrio devera acessar todos os médulos da solugdo alternativa (e-mail,
mensageria ir 4 éncia, ar em nuvem e editores
online) a partir de uma Unica conta corporativa (Single Sign-On - SSO nativo), sem
necessidade de autenticagdo separada por médulo.

Hospedagem em Territério Nacional ou Opgéo Self-Hosted Hospedagem dos dados
em territério brasileiro ou de modelo self-h

Aplicativos Méveis Nativos (i0S/Android)

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

ESSENCIAL

Classificatorio

Disponibilidade de aplicativos méveis nativos para as principais funcionali da
suite.

Recursos de Inteligéncia Artificial

F de intelij ia artificial i i asuite.

Recursos Avangados de Videoconferéncia

Disponibilidade, na ferramenta de videoconferéncia exigida no item FA.5, de
recursos adicionais: gravacio da vi éncia; cliente de conexdo para
dispositivos méveis desenvolvido pelo préprio fabricante da solugdo;

comparti de tela entre partici ; realizagio de webinar ao vivo
conduzido por um ou mais i criptografia dos ings de dudio e
video; suporte a, no minimo, 100 participantes por sala.

Controle de Compartilhamento Externo de Arquivos

Mecani de controle ifi icionais aos perfis exigidos no item FA.15,
para compartilhamento de arquivos e pastas com usuarios externos ao dominio do
6rgio cliente, incluindo definigio granular das permissdes de leitura e edicio para
esses usudrios externos.

Versionamento de Documentos

A solugdo deverd manter histérico de revisdes de documentos, planilhas e
apresentagdes, identificando autor e contetido alterado, e permitindo a restauragio
de verso anterior pelo usuério.

Busca Centralizada de Contetido para Auditoria e Exportagio

A solugdo devera possuir interface de busca centralizada que possibilite auditar e
exportar o contetido das mensagens de e-mail dos usudrios, incluindo seus anexos, o
contetido de arquivos armazenados e as mensagens trocadas em chat.

Retencgdo Legal sob Demanda Administrativa (Legal Hold)

A solugo deverd permitir que o administrador aplique retengo legal ("legal hold")
sobre a caixa postal ou os arquivos de um usuario especifico, impedindo a exclusdo
definitiva de mensagens e arquivos mesmo que o usuario os exclua e esvazie a
lixeira, até que a retencio seja removida pelo administrador.

Classificatorio

Classificatério

Classificatério

Classificatorio

Classificatorio

Classificatério

Busca de horarios + ICS/CSV (HABILITADO)
N&o possui (INABILITADO)

Diretdrio corporativo sem limite (HABILITADO)
N3o possui (INABILITADO)

HTTPS/TLS + AES-256 repouso (HABILITADO)
N&o possui (INABILITADO)

Notificaio em 24h (HABILITADO)
N&o possui (INABILITADO)

AtualizagBes continuas gratis (HABILITADO)
N30 possui (INABILITADO)

Acesso multiplataforma (HABILITADO)
N&o possui (INABILITADO)

Cota 5GB e anexo 40MB/1GB (HABILITADO)
N&o possui (INABILITADO)

Aderéncia total as RFCs (HABILITADO)
N&o possui (INABILITADO)

Listas/aliases sem custo (HABILITADO)
N3o possui (INABILITADO)

Blacklist/Whitelist sem VPN (HABILITADO)
N&o possui (INABILITADO)

Desenvolvido e mantido por nico fabricante
(HABILITADO)
Composigdo por softwares de terceiros (INABILITADO)

Acesso unificado por conta tinica sem re-autenticagio
(HABILITADO)

Exige logins ou contas separadas por médulo
(INABILITADO)

Atende (3 pts)
Nio atende (0 pts)

Atende (3 pts)
N&o atende (0 pts)

Atende (3 pts)
N&o atende (0 pts)

Atende (5 pts)
No atende (0 pts)

Atende (3 pts)
Na&o atende (0 pts)

Atende (3 pts)
Niio atende (0 pts)

Atende (5 pts)
Na&o atende (0 pts)

Atende (5 pts)
Na&o atende (0 pts)

Video (min. 3 min) com sugestdo de horario e importagdo
Ics

Video (min. 3 min) consultando contatos e bloqueando
envio nio autorizado

Documentag3o técnica confirmando algoritmos de
criptografia

Declaragio do proponente ou fabricante ou
comprovagao de politica de resposta a incidentes do
fabricante

Declaragio do fabricante e histérico publico de changelog

Video (min. 3 min) em 2 navegadores + doc técnica de
SOs

Documentacgo técnica e video (min. 2 min) enviando
anexo nos tamanhos requeridos no requisito

Documentagio técnica do fabricante atestando
conformidade com RFCs

Video (min. 3 min) criando lista com participante externo
ealias

Video (min. 3 min) cadastrando dominios e testando
recebimento

Declaragéo formal de autoria do fabricante +
documentagdo técnica comprovando titularidade de
todos os mddulos

Video demonstrativo (min. 5 min) acessando todos os
médulos a partir de login tnico em conta corporativa

3.2 isitos P aveis (Classificatérios)

Doc técnica de datacenter no Brasil ou manual de
instalago self-hosted

Evidéncia em App Store/Google Play e video em
dispositivo movel

Video (min. 3 min) demonstrando IA nativa em uso
(geragdo/resumo)

Video (min. 5 min) gravando, compartilhando tela e doc
técnica 100 part.

Video (min. 3 min) compartilhando com usudrio externo
granularmente

Video (min. 3 min) exibindo histdrico de revisdes e
restauragio

Video (min. 5 min) buscando em e-mails, anexos, arquivos
e chat

Video (min. 5 min) aplicando Legal Hold e recuperando
item excluido

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende (HABILITADO)

Atende Integralmente (3 pts)

Atende Integralmente (3 pts)

Atende Integralmente (3 pts)

Atende Integralmente (5 pts)

Atende Integralmente (3 pts)

Atende Integralmente (3 pts)

Atende Integralmente (5 pts)

Atende Integralmente (5 pts)

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme

Conforme



Perfil de Acesso Adicional para Comentario sem Edigdo
Além dos quatro perfis minimos exigidos no item FA.15 (gestor total, gestor de

Atende (1 pt)

Video (min. 3 min) comentando sem permiss3o de alterar

FAP9  contetdo, editor e leitor), a solugdo devera suportar um quinto perfil intermediario, ~ Classificatério " 1 Atende Integralmente (1 pts) 1 Conforme 1
. PR o - Nao atende (0 pts) o texto
que permita a um usuario inserir comentérios em um documento compartilhado
sem poder alterar o contelido original.
Virtual em ing sob d
A solugdo devera permitir que o cliente desktop apresente as pastas corporativas " . N N N N
FAPI0  compartilhadas no explorador de arquivos do sistema operacional (Windows Classificatorio :‘;U":;‘:dzt(so) " ‘S/t':‘:a"nf,":'"‘ 3 min) navegando e abrindo arquivo via 3 Atende Integralmente (3 pts) 3 Conforme 3
Explorer/Finder) sem exigir o download integral do volume de dados para o disco P 8
local, transferindo cada arquivo sob demanda no momento em que é aberto.
Extensibilidade do Chat via Comandos Rapidos e Webhooks
Aferramenta de mensageria instantanea exigida no item FA.4 deverd suportar a . . - .
FAPI1  criagdo de rapidos ("slash Yea 30 de c jo  Atende (3 pts) Video (min. 3 min) criando comando répido ou webhook 3 Atende Integralmente (3 pts) 3 Conforme 3
I i " " " > webhc Nao atende (0 pts) no chat
para integragio com sistemas externos, pelo painel ou
pelo préprio usudrio autorizado.
Intranet/Rede Social Corporativa com Confirmagéo de Leitura
A solugdo devera disponibilizar médulo de intranet/rede social corporativa,
FAp1z  Permitindoa o de e boletins emmuraloulisha | oo gooraro | Atende (5 pts) Video (min. 3 min) publicando comunicado e registrando 5 Atende Integralmente (5 pts) 5 Conforme 5
do tempo, com de de e de coleta de Nao atende (0 pts) leitura
confirmagao de leitura pelos servidores (por meio de enquete de confirmagio ou
interagdo equivalente registrada no préprio post).
Gestor Centralizado de Senhas Corporativas (Cofre de Senhas)
A soluggio devers disponibilizar cofre de senhas corporativo integrado & mesma
fapl3  CONta/SSO dasuite, permitindo o compar seguro de is entre Classificatorio Atende (5 pts) Video (min. 5 min) cadastrando, compartilhando sem s P O s P s
servidores autorizados sem exibi¢do do texto em claro da senha compartilhada, Nao atende (0 pts) texto claro e auditando senhas
geragdo de senhas aleatdrias e auditoria de vulnerabilidade das senhas
armazenadas.
4 REQUISITOS TRANSVERSAIS DE SUPORTE E ATENDIMENTO
4.1 Requisito Essencial (Obrigatério)
Canal de Atendimento em Horério Comercial y N -
ST1  Canal de atendimento para duvidas e abertura de chamados em horério comercial ESSENCIAL  Suporte comercial ativo (HABILITADO) Atestados de 2 clientes confirmando SLA em horério 0 Atende (HABILITADO) 0 Conforme 0
N&o possui (INABILITADO) comercial
(seg.—sex., 8h-18h) .
42 - <vel (Classificatori
Central Telefonica 24x7 com SLAs Definidos Atende (5 pts)
ST.P1 Atendimento ininterrupto com SLAs: on-site (alta: 4h; normal: 1 dia (til; baixa: 2 dias ~ Classificatério ~ P Atestados de 2 clientes e evidéncia de central 24x7 ativa 5 Atende Integralmente (5 pts) 5 Conforme 5
il N T Nao atende (0 pts)
(teis) e remoto (alta: 2h; normal: 4h; baixa: 1 dia Gtil).
CONSOLIDADO GERAL DE QUALIFICAGAO TECNICA DE COLABORAGAO
TOTAL DE PONTUAGAO DOS REQUISITOS CLASSIFICATORIOS (MAXIMO: 109 PTS) 107 107 107
STATUS DE HABILITACAO DOS REQUISITOS ESSENCIAIS HABILITADO HABILITADO

A0 MAXIMA

100,0%

100,0%




