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1 - Sobre o Requisito de Debug "ao vivo" em Produgéo:

. Item do Termo de Referéncia: 1.62 (pagina 14).

. Texto Original do Requisito: "O mddulo deve prover observabilidade para
desenvolvedores permitindo que os desenvolvedores possam fazer o debug de
aplicacdes Java "ao vivo" em ambiente produtivo sem impactar a aplicacdo e
sem qualquer impacto aos usuarios das aplicacbes. O Debug deve permitir a
visualizacado da execucdao linha a linha assim como as propriedades da linha de
codigo;”.

. Duvida/Questionamento: Considerando que as plataformas de
observabilidade mais modernas do mercado evitam o uso de "debuggers"
tradicionais em producéo (que pausam a execucdo e podem gerar alto risco e
impacto na performance), gostariamos de confirmar se serdo aceitas solugdes
gue atingem o mesmo objetivo — inspecionar o estado do cédigo (variaveis,
snapshots) em producdo e sem impacto — através de tecnologias de
Instrumentagdo Dinamica (Dynamic Instrumentation). Tais tecnologias
oferecem a visibilidade necesséaria ao desenvolvedor de forma mais segura e
performatica, alinhada as melhores praticas de DevOps e SRE, ainda que a
interface ndo seja uma "execucéo linha a linha" idéntica a de um ambiente de
desenvolvimento.

. Justificativa: A solicitagcdo visa garantir que as solu¢cdes mais avancadas
e seguras para ambientes produtivos possam ser ofertadas, privilegiando o
resultado (diagndstico rapido e seguro) em detrimento de um método
especifico que acarreta riscos.

R: O agente unificado é requisito de racionalidade operacional, a solu¢cdo deve
contemplar o modo “Debug ao vivo” para facilitar a investigacdo sem risco em
ambientes de alta criticidade pelos desenvolvedores, este deve atender as
questbes de confidencialidade e privacidade nativamente protegidas por
design, em atendimento ao LGPD.

2 - Sobre a Automacéao da Atualizacdo dos Agentes:

. Item do Termo de Referéncia: 1.19 (pagina 10).

. Texto Original do Requisito: "Prover mecanismos de atualizacdo de
versao e/ou distribuicdo do produto durante toda a vigéncia do Contrato. O
processo de atualizagdo deve ocorrer de forma nativa e totalmente automatico
sem a necessidade de qualquer configuragcdo manual, de apoio de ferramentas
terceiras e de scripts automatizados;".

. Duvida/Questionamento: Para fins de clareza e ampla competitividade,
solicitamos esclarecer o alcance da expressdao "sem a necessidade de
qualquer configuracdo manual (...) e de scripts automatizados”. No contexto de
ambientes de Tl complexos e em escala, a pratica padrdo de mercado para
garantir a automacdo, a governanca e a seguranca das atualizacbes de
agentes é a utilizacdo de ferramentas de Gerenciamento de Configuracédo e



orquestradores (como Ansible, Terraform, Puppet ou operadores de
Kubernetes). Essas ferramentas, uma vez configuradas, executam as
atualizacdoes de forma 100% automatizada e rastreavel em todo o parque.
Poderia a comiss&o confirmar se este modelo de automagao, que representa a
melhor pratica do setor, é considerado aderente ao requisito?

R: A solucdo proposta deve ter um gerenciador de agente remoto de forma
centralizada para acompanhar o status dos agentes, a necessidade de patches
e atualizacdo dos mesmos de forma automatica, visando a racionalidade
operacional

3 - Sobre a Hospedagem da Solucéo SaasS e Certificagdes:

. Item do Termo de Referéncia: 1.55 (pagina 9).

. Texto Original do Requisito: "O moddulo/solucdo deve permitir ser
implantada na modalidade SaaS, a CONTRATADA devera disponibilizar os
recursos de computacdo em provedor que possua ao menos as certificacdes:
ABNT NBR ISO/IEC 27001:2013; ISO/IEC 27017:2015; e ISO/IEC 27018:2019
(...) referentes a infraestrutura hospedada em datacenter no Brasil;".

. Duvida/Questionamento: No caso de uma solucdo SaaS que opera
sobre uma nuvem publica de hiperescala (como Google Cloud, AWS ou
Microsoft Azure), as certificacdes de infraestrutura (ISO 27001, etc.) sédo de
titularidade do provedor da nuvem, e ndo do fabricante do software.
Gostariamos de confirmar se a apresentacdo das certificacdes validas do
provedor da nuvem para a sua regidao de datacenter no Brasil sera considerada
suficiente para o cumprimento deste requisito.

R: Serdo aceitos as certifica¢des validas do provedor da nuvem.



