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Id. Tipe Origem Risco Categoria Subcategoria P P x| |Estratégia Resposta Sugerida Responsavel
0S SLAs dor d
Problemas de dimensionamente de carga da com o provedor de nUvem
infraestrutura do provedor podem afetar o Falhas relativas a devem ser cuidadosamente
RO1 Ameaca |Externa d ho d prove % tach Infraestrutura infrasstrutura de T1 4 32 Mitigar |definidos e exequiveis, o que inclui Contratada
lesempenho dos servicos de computacio em infraestrutura de penalidades em caso de ndo
nuvem cumprimento
. O modelo de seguranca do provedor
As APls para acesso a infraestrutura do . 4d ir padrées d d
R02 | Ameaca |Externa |provedor e aos dados do cliente possuem Infraestrutura Seguranca de I_ljlerfaces 5 40 Mitigar  |; e\ire.segtulrga rgesfn: n&erca o> Contratada
o de programacio (APls) incluir autenticacéo forte de usudrios
falhas ou vulnerabilidades e controle de acesso para proteger
Caso haja desvalorizacdo do Real Brasileiro A CONTRATADA devera trabalhar
RO3 | Ameaca |Externa frente ao Délar Americano, oyalor pade Govemnanca Gestéo Contratual 4 32 Aceitar |22 passibilidade de diminuigao Contratada
exceder o total do custo previsto para a do poder de compra do Real
subscrido Brasileiro
Prever dispesitivos contratuais que
Niveis d . Labelecid trat busquem assegurar os niveis de
R04 | Ameaca |Externa “éE'S @ SeIVIGD eS| a_de ecidos em conirato Govemanca Gestao Contratual 3 24 Mitigar  |servico no caso de interrupces de Contratante
podem ndo ser cumpridos servico planejadas ou ndo
planejadas
Prever verificaces intermediarias do
nivel de uso da capacidade
RO5 | Ameaga Interna A}lmlenlo da quantidade de usudrios acima dos Govemanga Gestio Contratual 5 20 Mitigar contratada, alertas quando atingidos Confratante
niveis contratados patamares de recursos e tetos de
recursos maximos utilizaveis em
funcde do orcamento disponivel
Prever procedimentos e recursos de
Descontinuidade do contrato ocasionando n - maneira a viabilizar a transferéncia
R06 | Ameaca Interna perda do historico Govemanca Gestao Contratual 5 40 Mitigar das informagbes em formato que Contratante
possa ser lido por outros softwares
Descontinuidade de qualquer software ou ACONTRA.T"B.‘I.JA devera trabalhar
RO7 | Ameaca |Externa . = Govemnanca Organizacional 8 64 Mitigar |com a possibilidade de perda de Contratante
plugin durante a execugdo contratual funcionalidade durante o contrate
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