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TERMO DE REFERENCIA

EXPANSAO DA ATUAL SOLUCAO DE CONTROLE DE ACESSO A
INTERNET COM INCLUSAO DE FILTRO WEB, SISTEMA DE
PREVENCAO DE INTRUSOS (IPS) E PREVENCAO DE AMEACAS
(THREAT PREVENTION), DO FABRICANTE CHECKPOINT,
COMPOSTA POR EQUIPAMENTOS, SOFTWARES, LICENCIAMENTO
E INSUMOS, INCLUINDO INSTALACAO, CONFIGURACAO, SUPORTE,
GARANTIA, MANUTENCAO E ALOCACAO DE TECNICO RESIDENTE.

Marco de 2025.
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1. DO OBJETO

1.1. A presente licitagdo tem por objeto a expansdo da atual solugdo de controle de
acesso a internet com inclusédo de filtro web, sistema de prevengéo de intrusos
(ips) e prevencdo de ameagas (threat prevention), do fabricante checkpoint,
composta por equipamentos, softwares, licenciamento e insumos, incluindo
instalacéo, configuragdo, suporte continuado, garantia, manutencdo e alocacéo de
técnico residente. Os itens deste documento estdo caracterizados e especificados
neste termo de referéncia.

1.2. O objeto descrito neste Termo de Referéncia é caracterizado como comum, sendo
cabivel a utilizacdo da modalidade de licitagdo denominada Pregéo, tendo em
vista que foi objetivamente definido neste documento por meio de especificagbes
usuais do mercado.

1.3. Trata-se de objeto disponivel em mercado préprio, fornecido habitualmente,
independentemente da demanda da administracédo, de forma padronizada, sem a
exigéncia de atendimento de qualquer especificidade ou variantes de adequacao.

1.4. Todos os itens necessarios para a instalacao da solugéo e integracdo ao ambiente
atualmente operacional, encontram-se no item 2, tabela 1, a seguir, incluindo os
equipamentos, cabos, interfaces, softwares, licencas e servicos de suporte
técnico.

15. A solucéo deve incluir todos os cabos e acessorios necessarios para as conexdes
dos equipamentos ao ambiente atualmente em operagéo.

2. DA DESCRIGAO DOS SERVICOS, MATERIAIS/EQUIPAMENTOS — TABELA 1

MHS-INV

APPLIANCE FOR MAESTRO - INVENTORY UNIT

LOTE ITEM PartNumber Descricao QTD
1 CP-CPAP-SG91XX-PLUS- CHECK POINT: 9100 QUANTUM FORCE SANDBLAST 2
MHS-INV APPLIANCE FOR MAESTRO - INVENTORY UNIT
2 CP-CPAC-TR-10SR-C CHECK POINT: SFrPa;rggslcoeévggézrslgG fiber Ports  short 8
3 CP'CPAQPA'E'S_?IQ"VGXXX'L' CHECK POINT: SMART-1 6000-L BASE - INV 2
4 CP-CPAP-SG191XX-PLUS- CHECK POINT: 19100 QUANTUM FORCE SANDBLAST 5

CP-UPG-CPAP-SG19100-
PLUS-MHS-SNBT

CHECK POINT: SW 19100 QUANTUM FORCE SANDBLAST
APPLIANCE FOR MAESTRO

CP-CPSB-SNBT-19100-PLUS-
1y

CHECK POINT: NEXT GENERATION THREAT
PREVENTION AND SANDBLAST FOR ADDITIONAL 1 YEAR
FOR 19100 PLUS APPLIANCE

CP-CPES-SS-
PREMIUM.10_02

CHECK POINT: LICENCIAMENTO - ENTERPRISE
SOFTWARE SUBSCRIPTION AND PREMIUM SUPPORT

CP-UPG-CPAP-SG9100-
PLUS-MHS-SNBT

CHECK POINT: SW 9100 QUANTUM FORCE SANDBLAST
APPLIANCE FOR MAESTRO
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CHECK POINT: NEXT GENERATION THREAT
PREVENTION AND SANDBLAST FOR ADDITIONAL 1 YEAR
FOR 9100 PLUS APPLIANCE

CP-UPG-CPAP-NGSM6000L-

CHECK POINT: SW SMART-1 6000-L BASE GEN-6

10 BASE SECURITY MANAGEMENT APPLIANCE FOR 75 2
GATEWAYS (SMARTEVENT & COMPLIANCE 1 YEAR)
1 CP-CPAC-RAM64GB- CHECK POINT: 64GB RAM (REPLACE) FOR SMART-1 600- 2
SM600M-INSTALL M MANAGEMENT APPLIANCE
12 CPAP-NGSM6XXM-BASE-INV CHECK POINT: INVENTORY 600M BASE 2
CHECK POINT: SW SMART-1 600-M BASE GEN-6
13 UPG-CPAP-NGSM600M-BASE SECURITY MANAGEMENT, LOG AND SMARTEVENT P

APPLIANCE FOR 25 GATEWAYS SMARTEVENT AND
COMPLIANCE 1 YEAR

14 CP-CPSB-MOB-U CHECK POINT: Check Point Mobile Access blade for 2
unlimited concurrent connections

Servicos de suporte técnico especializado com técnico

residente 24 MESES

2 XXOOKXKHIXNKK Servigos de montagem, instalagéo e configuracéo 1

XXXXXXXXXXXXX

OBS: As separacg8es por lotes se ddo apenas para identificacdo ou diferenciacdo de
produtos com Partnumber do fabricante e os servigos a serem contratados, no qual ndo
possuem codificagdes especificas.

2.1. ESPECIFICAGCOES TECNICAS

2.1.1. O fabricante CheckPoint separa os itens de equipamentos (hardware) e
software em diferentes partes em seu catalogo e alguns itens precisam ser
compostos por partes oferecidas com duragéo de 1 (um) ou 2 (dois) anos para
completar os 24 meses de atualizagfes e de garantia previstos para a solugéo:

2.2. LOTE1-ITEM 1 - 9100 QUANTUM FORCE SANDBLAST APPLIANCE FOR
MAESTRO - INVENTORY UNIT - 2 (duas) unidades.

2.2.1. Equipamentos base do tipo Appliance, que funcionardo em cluster, fornecendo
redundancia operacional, que executardo a fungéo de firewall interno, criando o
security group 2, atendendo as redes descentralizadas, com conexao direta de

alta velocidade;

2.3. LOTE 1 - ITEM 2 - CHECK POINT SFP transceiver for 10G fiber Ports short
range 10GBase SR - 8 (oito) unidades.

2.3.1. Equipamentos tipo transceivers, que deverdo ser conectados aos
equipamentos para fornecer conectividade SFP+ (fibra éptica) de velocidade de
até 10G (10 Gibabit). Sdo necessarios 8 (0ito) transceivers para efetuar as

conexdes necessarias.

2.4. LOTE 1 - ITEM 3 - CHECK POINT SMART-1 6000-L BASE - Inventory unity —
2 (duas) unidades.

IPLPR0O202500203V01

Assinado com senha por JORGE FRANCISCO ANTUNES DA SILVA - 03/06/2025 as 13:50:31.
Documento N°: 9954947.84288775-1748 - consulta a autenticidade em

https://acesso.processo.rio/sigaex/public/app/autenticar?n=9954947.84288775-1748 SIGA_x



https://linksiga.trf2.jus.br

o
| Rlo CASA CIVIL IPLANRIO

PREFEITURA

2.4.1. Equipamentos tipo Appliances, que funcionardo em cluster, com redundancia,
gue serdo responsaveis pelas fungbes de geréncia do logs, concentrando todos
os logs dos equipamentos integrantes da solugdo, e serdo também
responsaveis por gerar os relatérios das solucdes.

2.5. LOTE 1 -ITEM 4 - CHECK POINT 19100 QUANTUM FORCE SANDBLAST
APPLIANCE FOR MAESTRO - INVENTORY UNIT - 2 (duas) unidades.

2.5.1. Equipamentos do tipo Appliance, que funcionardo em cluster, fornecendo
redundancia operacional, que executardo as funcdes de firewall, NAT e Proxys,
criando o security group 3, atendendo a todas as redes nos acessos a internet.

2.5.2. Poderéo ter fungbes de NGFW (next generation firewall), que incluem acessos
VPN IPsec, application control (filtro de aplica¢fes), identity awareness (gestédo
de identidades e acesso a aplicagbes), content awareness (verificacdo de
conteudo de arquivos), e demais func¢des basicas de firewall.

2.6. LOTE 1 -ITEM 5 - CHECK POINT: SW 19100 QUANTUM FORCE SANDBLAST
APPLIANCE FOR MAESTRO.

2.6.1. Este item corresponde a licencas subscription adicionais do produto SandBlast
para o item 2.5, item 4 da tabela 1.

2.7. LOTE 1 - ITEM 6 - CHECK POINT: NEXT GENERATION THREAT
PREVENTION AND SANDBLAST FOR ADDITIONAL 1 YEAR FOR 19100 PLUS
APPLIANCE

2.7.1. Licenciamento para um ano adicional, totalizando 2 anos de licenciamento dos
produtos, referente ao item 2.5, item 4 da tabela 1.

2.8. LOTE 1 -ITEM 7 - CHECK POINT Enterprise Software Subscription and
Premium Support

2.8.1. Fornecimento de suporte técnico premium oficial do fabricante Checkpoint para
a solucdo, em regime de 24x7x365.

2.9. LOTE 1 - ITEM 8 - CHECK POINT SW 9100 QUANTUM FORCE SANDBLAST
APPLIANCE FOR MAESTRO

2.9.1. Este item corresponde a licencas subscription adicionais do produto SandBlast
para o item 2.2, item 1 da tabela 1.

2.10. LOTE1-ITEM 9 - CHECK POINT NEXT GENERATION THREAT PREVENTION
AND SANDBLAST FOR ADDITIONAL 1 YEAR FOR 9100 PLUS APPLIANCE

2.10.1. Licenciamento para um ano adicional, totalizando 2 anos de licenciamento dos
produtos, referente ao item 2.2, item 1 da tabela 1.

2.11. LOTE 1 - ITEM 10 - CHECK POINT SW SMART-1 6000-L BASE GEN-6

SECURITY MANAGEMENT APPLIANCE FOR 75 GATEWAYS (SMARTEVENT
& COMPLIANCE 1 YEAR)

2.11.1. Este item corresponde a licengas subscription adicionais do produto smartevent
e compliance para o item 2.4, item 3 da tabela 1.
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2.12. LOTE1-ITEM 11 - CHECK POINT 64GB RAM (REPLACE) FOR SMART-1 600-
M MANAGEMENT APPLIANCE

2.12.1. Upgrade de memoria referente ao item 2.13, item 12 da tabela 1.

2.13. LOTE 1-ITEM 12 - CHECK POINT INVENTORY 600M BASE

2.13.1. Equipamentos tipo Appliances, que funcionardo em cluster, com redundancia,
gue serdo responsaveis pelas fungdes dedicadas de geréncia administrativa de
toda a solugao.

2.14. LOTE 1 - ITEM 13 - CHECK POINT SW SMART-1 600-M BASE GEN-6
SECURITY MANAGEMENT, LOG AND SMARTEVENT APPLIANCE FOR 25
GATEWAYS SMARTEVENT AND COMPLIANCE 1 YEAR

2.14.1. Este item corresponde a licengas subscription adicionais do produto smartevent
e compliance para o item 2.13, item 12 da tabela 1.

2.15. LOTE 1 - ITEM 14 - CHECK POINT Check Point Mobile Access
blade for unlimited concurrent connections

2.15.1. Licenciamento para mobile access da solugéo..

2.16. LOTE 2-ITEM 1 —servigos de suporte técnico especializado

2.16.1. Servicos de suporte técnico especializado, com alocagdo de técnico residente,
para sustentacdo do ambiente ora detalhado no lote 1. Estes servicos seréo
executados na modalidade presencial, com técnico residente, no regime 8x5, e
na modalidade remota, preferencialmente, no regime 24x7x365.

2.17. LOTE 2 - ITEM 2 - Servicos de instalacdo, montagem e
configuracao

2.17.1. Servicos especializado de montagem, instalacéo e configuracédo para ambiente
ora detalhado no lote 1 e integracdo ao atual ambiente detalhado na figura 1,
item 5.5.2.6.

3. CARACTERISTICAS GERAIS DA SOLUCAO

3.1.1. A solugdo deverd ser composta de hardware e software licenciado, do
fabricante CheckPoint, com o objetivo de adicionar camadas de protecédo e
novas funcionalidades, bem como manter a compatibilidade e padronizag&o da
solucdo atualmente instalada e operacional nas dependéncias da IPLANRIO,
expandindo-a para atender as novas e futuras necessidades, incluindo as
funcionalidades firewall UTM para substituir funcdes de proxy, firewall de redes
descentralizadas, NAT, gerenciamento de logs e de reports, e appliances
dedicados a gestédo e administracdo do ambiente;

3.1.2. Serdo aceitos apenas os produtos de partnumbers listados na tabela 1, ou
superiores, com no minimo as mesmas fun¢des e capacidades detalhadas no
descritivo técnico (datasheet) dos produtos, parte integrante deste documento.

3.1.3. Todos os componentes devem ser préprios para montagem em rack “19” e
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deverdo ser fornecidos pela Contratada, incluindo kit tipo trilho para adaptacao,
cabos de alimentagédo, suportes, gavetas e bragos, se necessario;

3.1.4. Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
permitindo a configuragdo de equipamentos distintos;

3.1.5. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado
no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.
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4. DO FORNECIMENTO

4.1. Os equipamentos, softwares e licencas deverdo ser entregues na IPLANRIO, no

endereco da R. Afonso Cavalcanti 455 — Anexo — Sala 307 — Cidade Nova — Rio de Janeiro —
RJ - CEP 20211-110, em até 60 (sessenta) dias corridos, contados da data da assinatura
do contrato.

4.2. Todos os acessorios necessérios a instalacdo dos produtos, incluindo kit tipo trilho

para adaptacéo, cabos de alimentacéo, suportes, gavetas e bragos, se necessario;

4.3. Os itens deverdo ser entregues lacrados, sem avarias, acompanhados de suas notas

fiscais e documentos legais necessarios.

DO PARCELAMENTO DO OBJETO

5.1. Embora no descritivo contenha descricdo de funcionalidades especificas, ndo é

possivel que a contratacdo dos equipamentos e licencas do lote 1 seja feita de forma
parcelada, dado o conceito de solugéo, integragdo, administracéo e gestéo;

5.2. Os itens do lote 1 ndo podem ser divididos em sub-lotes, por se tratar de um conjunto

de equipamentos e licencas de software para uma mesma solugdo, com
caracteristicas modulares. Produtos similares de outros fabricantes ndo se integrariam
completamente a solucéo existente, sendo o custo de aquisi¢ao, treinamento e esforco
administrativo de migracdo do atual ambiente e aquisicdo de todos os produtos
necessarios, muito superior, sem contar o maior tempo de implantacao.

5.3. O suporte centralizado também ficaria inviabilizado caso partes de uma mesma

solucdo tivessem de ser atendidas por diferentes fornecedores;

5.4. QUANTITATIVOS ESTIMADOS

5.4.1. Conforme disposto trata-se de solugdo composta por dois Lotes, em quantidade
total de 16 itens.

5.4.2. A solugcdo deve atender as quantidades estimadas para cada um dos itens,
conforme descrito na tabela 1 do item 2.

5.5. PRAZO DA CONTRATACAO

5.5.1. O prazo de vigéncia inicia-se com a assinatura do contrato e encerra-se apos 24
(vinte e quatro) meses.

5.5.2. O prazo de entrega do material/equipamento serd de até 60 (sessenta) dias,
conforme item 4.1, a contar da data de assinatura do contrato.
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5.5.3. O prazo do suporte técnico para esta contratacdo sera de 24 (vinte e quatro
meses), contados a partir da emissdo do aceite definitivo pela Comissdo de
Fiscalizacdo da CONTRATANTE.

5.6. FUNDAMENTOS DA CONTRATAGCAO E JUSTIFICATIVA

5.6.1. E importante informar que toda a solucdo sugerida neste documento foi
arquitetada para integrar as atuais segurangas existentes na IPLANRIO, visando
manter a maxima economicidade e compatibilidade, evitando desperdicios.

5.6.2. Justifica-se a Aquisicdo em trés aspectos fundamentais: a justificativa da
necessidade de aquisicdo do objeto; a raz8o do quantitativo demandado; a
motivacdo para as especificagdes técnicas exigidas - 0s quais passamos a
apresentar:

5.6.3. Justificativa da necessidade

5.6.3.1. Tendo como referéncia as camadas de seguranga cibernética expressas
no despacho da Presidéncia da IplanRio (expediente de 17/08/2022:
constante do diario oficial de 18/08/2022), visando a atualizacdo da camada
“Gestdo da Infraestrutura de Rede”, considerando a justificativa descrita
abaixo, solicito a contratagdo de solugdo de controle de acesso a internet
com inclusédo de filtro web, sistema de prevencdo de intrusos (ips) e
prevencdo de ameacgas (threat prevention), do fabricante checkpoint, para
ambientes da Data Center em conformidade com todos os requisitos
descritos no Termo de Referéncia que segue em anexo.

5.6.3.2. A IPLANRIO foi alvo de ataques cibernéticos no més de agosto de 2022,
0 que causou impactos significativos, deixando servicos como o Portal
Carioca Digital, Nota Carioca e sistemas fazendarios fora do ar por alguns
dias. A equipe da IPLANRIO trabalhou incansavelmente para restabelecer os
sistemas, mas a normalizagdo total levou tempo, afetando servigos
essenciais como emissao de notas fiscais, pagamento de tributos (IPTU, ISS,
ITBI) e transporte de pacientes via Taxi.Rio.

5.6.3.3.  Estes eventos mostram a necessidade critica de se elevar a seguranca
cibernética da infraestrutura que suporta os sistemas e armazena os dados,
e forneceram evidéncias para criar uma arquitetura capaz de mitigar de
forma adequada futuros ataques ao ambiente tecnoldgico da IPLANRIO.

5.6.3.4. Os diversos incidentes de seguranca reportados diariamente nos
noticiarios tém mostrado que, uma vez transpostas as defesas de perimetro,
praticamente ndo havera mais resisténcia a continuidade dos ataques. Com
isso, faz-se necessaria uma abordagem que assuma gue as ameacas podem
estar em qualquer lugar (principalmente dentro do perimetro da rede) e, em
seguida, aja em conformidade.
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5.6.3.5. Independentemente dos motivadores e dos artificios utilizados pelos
atacantes (hackers) durante um ataque cibernético, suas agdes costumam
seguir um padréo estruturado e gradual composto por algumas fases.

5.6.3.6. As primeiras fases tratam essencialmente do reconhecimento do
ambiente a ser atacado (alvo) e a identificacdo de suas vulnerabilidades.
Uma vulnerabilidade é uma fragilidade presente ou associada a um ativo (ex.
uma falha no sistema operacional que permite que um atacante possa
realizar acbes ndo autorizadas no equipamento, uma estacdo de trabalho
gue ndo possui antivirus instalado), por esta razdo sdo necessarias novas
abordagens e alteracdo da arquitetura atualmente utilizada na IPLANRIO,
que se mostrou ndo ser suficiente para enfrentar os novos desafios,
acrescentando novas funcionalidades e redundéncia em fungdes criticas.

5.6.3.7. Diante do cenario de risco cibernético potencial trazido pela presenca
das vulnerabilidades nos ativos de Tecnologia da Informac¢éo e Comunicagéo
(TIC), uma vez que sdo "a porta de entrada" para as ameacgas,
principalmente em organiza¢bes com grande quantitativo de ativos de TIC,
torna-se crucial a presenca de uma solugdo automatizada que possa
suportar um processo continuo e eficiente de identificacdo, andlise e
tratamento de vulnerabilidades, visando & reducdo dos riscos de
comprometimento destes ativos e, por consequéncia, dos processos,

servicos e informagdes que estes estejam suportando.

5.6.3.8. A IPLANRIO possui hoje uma solucdo de firewalls do fabricante
Checkpoint atualmente instalados e operacionais em seu Datacenter,
adquiridos em 2022, que cumprem parte das funcdes relacionadas a
manutencao da seguranca do ambiente atual, conforme figura 1.

TOPOLOGIA ATUAL

UNIDADES DESCENTRALIZADAS GATEWAYS | R80.10(80.30) N

GERENCIA CENTRALIZADA | REPORTS DEFAULT GATEWAY INTERNET

_ ~
.
‘ Bt b

REDE CORPORATIVA

INTERNET

Figura 1
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5.6.3.9. A solugdo atual ndo contempla todos os itens necessarios, visto que
possui apenas fungdes de firewall corporativo e balanceador, ndo possuindo
na solugédo integrada as funcdes de firewall de redes descentralizadas, NAT,

gerenciamento de logs e de reports, e appliances dedicados a gestédo e
administracdo dos diversos ambientes existentes e previstos para expansao.

5.6.3.10. A solucdo atual também utiliza proxys ineficazes e em ambiente
tecnoldgico obsoleto, o que configura um alto risco para toda a infraestrutura,
sendo uma camada inteira como ponto Unico de falha, e que sera substituida
por melhores funcionalidades nos novos equipamentos.

5.6.3.11. A equipe técnica da IPLANRIO fez um extenso estudo, e elaborou a
arquitetura necesséria para atender as demandas atuais relacionadas a
ciberseguranca, bem como estimando um crescimento das demandas a curto
e médio prazo, que passa a apresentar neste estudo técnico.

5.6.3.12. Estas alteracdes se mostraram criticas ap6s alguns incidentes de
seguranga graves ocorridos no ambiente da IPLANRIO recentemente.

5.6.3.13. Para a correta adequagdo as leis e normas atuais de LGPD, entre
outras, e para fornecer um ambiente seguro para os dados referentes aos
cidaddos da cidade do Rio de Janeiro, estas alteracdes sdo criticas e
urgentes.

5.6.3.14. Abaixo a figura 2 mostra como seré a arquitetura com a inclusdo dos itens

deste edital:
Figura 2
INTERNET
SMART 1 600M =
GERENCIA W s I o/
[g="=—"_ 2] ) o
SMART 1 6000L =
LOGS E RELATORIOS e | REDE CORPORTATIVA
g 2]
/ MAESTRO — MHO 140
BALANCEADOR _—

SECURITY GROUP 1 [16600+19100]
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5.6.3.15. A solugdo atual ja ndo consegue atender as demandas em diversos
momentos, principalmente nas ocasifes de pico, que vem sendo recorrentes,
onde os numeros de acessos simultdneos podem ultrapassar mais de 60.000
(sessenta mil) conexdes, causando demasiada lentiddo em diversas
aplicacbes hospedadas na IPLANRIO, afetando diretamente a experiéncia
dos usuarios destas aplicacdes, por vezes as deixando indisponiveis, o que
causa um enorme prejuizo a populagdo da cidade do Rio de Janeiro.

5.6.4. Justificativa dos quantitativos

5.6.4.1. Os quantitativos especificadas na tabela 1, no item 2, foram
dimensionadas pela equipe técnica da IPLANRIO, com base nas melhores
praticas de mercado e das necessidades atuais e futuras, considerando:

5.6.4.1.1. A solucao arquitetada ndo podera possuir nenhum ponto Unico de
falha, visando a manutencdo dos trés pilares da seguranca da
informacao, que sado Integridade, Disponibilidade e Confidencialidade.

5.6.4.1.2. Se faz necessario que cada componente possua uma
redundancia, visando manter a continuidade dos servicos em casos de
falhas isoladas de componentes, eliminando desta forma os pontos
Unicos de falhas;

5.6.4.1.3. Sao necessarias redundancias nas conexdes de fibra dptica e
demais cabos, visto que sdo usadas para gerar redundancia e aumentar
a banda de conex&o dos dados;

5.6.4.1.4. Sao necessarios equipamentos dedicados e redundantes para
efetuar a geréncia (administracdo) de todo o ambiente de firewalls,
balanceadores, evitando que em uma falha de qualquer um dos
equipamentos a administragdo da solucdo fique comprometida, ou
impossibilitada de ser acessada e executada;

5.6.4.15. S&o necesséarios equipamentos dedicados e redundantes para
efetuar a geréncia (administracdo) e consolidacdo dos logs de todo o
ambiente, onde também serdo efetuados os processamentos de todos
os relatérios da solugéo, e que por necessitarem de grande quantidade
de armazenamento e processamento devem possuir sua propria
infraestrutura dedicada.

5.6.4.1.6. As redundancias também sao necessérias para oferecer varias
camadas de protecdo, visto que sendo uma das camadas
comprometida, a préoxima camada fornecerd protecdo adequada,
mitigando e bloqueando as ameacas em diversas camadas.

5.6.4.2. Motivagdo para as especificagfes técnicas:
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5.6.4.2.1. A IPLANRIO hospeda inimeros sistemas, com dados sigilosos e
sensiveis, que necessitam de protecdo, integridade, confiabilidade e
disponibilidade, para serem acessados e utilizados por quem necessitar
e possuir os direitos de acesso, conforme rege a atual legislacéo.

5.6.4.2.2. Para atingir estes objetivos, e com o crescente aumento de
sistemas digitais disponibilizados & populacéo, se faz necessario que a
infraestrutura esteja apta a manter os sistemas protegidos, com total
disponibilidade, sem pontos Unicos de falhas, e com capacidade
suficiente para atender as atuais e futuras demandas.

5.6.4.2.3. As especificagbes técnicas foram elaboradas com base nas
atuais necessidades da IPLANRIO, e considerando um crescimento na
demanda de servi¢cos na propor¢do de 15% ao ano, para 0s proximos
anos, com base em estudos ja realizados, e com base no aumento de
ataques cibernéticos.

Abaixo gréafico demonstrativo com base em estudos do Banco Mundial sobre
aumento dos custos associados aos aumentos dos ataques cibernéticos:

Custo Estimado dos Crimes Cibernéticos no Mundo 2017-2028
Trilhdes US Dolares

13,82
12,43
11,36
10,29
9,22
8,15
7,08

549
295
07 o M I

= =
9 2020 2021

2017 2018 201 202 2023* 2024 2025 2026  2027*  2028*

5.7. JUSTIFICATIVA PARA AQUISICAO DE SOLUCAO DO FABRICANTE
CHECKPOINT

5.7.1. Considerando a Lei Federal de Licita¢cdes Brasileira N° 14.133/2021, em seu Art.
39, estabelece os principios que norteiam a Administragdo Publica na aquisi¢édo de
bens e servicos, dentre os quais se destacam a economicidade, a eficiéncia, a
razoabilidade e a padronizagéo.

5.7.2. Considerando o Decreto RIO No. 51.078 de 2022, que regulamenta a licitacéo,
na modalidade pregdo, na forma eletrbnica, para a aquisicdo de bens e a
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contratagdo de servicos comuns, em seu Art. 64, inciso VIl trata da padronizacéo,
desde que venham a “atender ao principio da padronizacdo, que imponha
compatibilidade de especificagbes técnicas e de desempenho, observadas,
quando for o caso, as condi¢cdes de manutengdo, assisténcia técnica e garantia
oferecidas, desde que sejam admissiveis pela Lei Federal n® 14.133/2021".

5.7.3. Nesse contexto, a aquisicdo de equipamentos e softwares de um fabricante que
ja é padrao do 6rgao publico licitante pode ser justificada pelas seguintes razdes:

5.7.3.1. Padronizacéo:

5.7.3.1.1. Conformidade com o ambiente tecnol6gico existente: A
padronizacdo garante a compatibilidade entre 0os novos
equipamentos/softwares com os ja utilizados atualmente pelo érgéo,
facilitando a integrag&o, o uso e a manutenc¢ao. Isso reduz custos com
adaptacdo e treinamento, além de minimizar o risco de falhas e
incompatibilidades.

5.7.3.1.2. Melhoria na gestéo de ativos: A padronizacao facilita a gestéo
de ativos de TI, como inventario, atualizagdo de software, manutengdo e
suporte técnico, otimizando 0s recursos e processos da organizaGao.

5.7.3.1.3. Descomplicacdo na administracdo: A padronizagdo facilita a
administracdo da solugdo, unificando em apenas uma console a
administracdo geral de diversos equipamentos e softwares, eliminando
a necessidade de multiplas consoles de geréncia que podem ser
incompativeis entre si.

5.7.3.2. Eficiéncia:

5.7.3.2.1. Aumento da produtividade: Equipamentos e softwares
padronizados permitem que os servidores trabalhem de forma mais
eficiente, pois ja estdo familiarizados com as ferramentas e podem se
concentrar em suas tarefas.

5.7.3.2.2. Reducao do tempo de aprendizado: A padronizacdo elimina a
necessidade de treinamento para novos softwares ou equipamentos,
liberando tempo para atividades mais produtivas.
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5.7.3.2.3. Otimizagdo do suporte técnico: A padronizagdo facilita o
suporte técnico, pois os problemas podem ser diagnosticados e
solucionados de forma mais rapida e eficiente, centralizando as
solicitagBes de suporte em um s6 canal.

5.7.3.3. Economicidade:

5.7.3.3.1. Reducao de custos com treinamento: A padronizagdo elimina
ou reduz a necessidade de treinamento para novos softwares ou
equipamentos, o0 que gera economia de recursos financeiros.

5.7.3.3.2. Otimizagdo da manutengdo: A padronizagdo facilita a
manutencdo preventiva e corretiva, pois 0s técnicos ja estdo
familiarizados com os equipamentos e softwares, reduzindo custos com
treinamento de mao de obra (equipes).

5.7.3.3.3. Melhoria na gestdo de licencas: A padronizagdo facilita a
gestdo de licencas de software, evitando custos com licencas
desnecessarias de novos fabricantes, que ja sdo contempladas e/ou
integradas por solu¢cdes do mesmo fabricante.

5.7.3.3.4. Eliminagdo de custos de migracdo: Ao optar por um fabricante
ja estabelecido, o 6rgdo publico evita custos adicionais associados a
migracdo para uma nova plataforma, eliminando os gastos com
treinamento das equipes em novas tecnologias. A manutencdo de
contratos com fornecedores conhecidos pode resultar em economias
significativas a longo prazo, pois reduz os gastos com testes de
compatibilidade, customizacdes e adaptagfes a novas tecnologias.

5.7.3.4. Vantagens Adicionais:

5.7.3.4.1. Maior segurancga das informagdes: A padronizacdo facilita a
implementacdo de medidas de seguranca da informagdo mais rapidas,
pois os softwares e equipamentos ja foram testados e validados e os
processos sdo conhecidos pelas equipes.
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5.7.3.4.2. Acessibilidade: A padronizacdo facilita a acessibilidade para
pessoas com deficiéncia, pois os softwares e equipamentos podem ser
configurados para atender as suas necessidades.

5.7.3.4.3. Sustentabilidade: A padronizagdo pode contribuir para a
sustentabilidade, pois facilita a reutilizacdo e o descarte adequado de
equipamentos eletrnicos.

5.8. DA DESCRICAO DA SOLUGCAO DE TIC COMO UM TODO

5.8.1. Trata-se de Solu¢do em dois lotes, para expansao da atual solucéo de controle
de acesso a internet com filtro WEB, Sistema de Prevencdo de Intrusos (IPS) e
Prevencdo de Ameacas (Threat Prevention), do fabricante Checkpoint, para
integracdo e acrecdo de funcionalidades & solugdo atualmente instalada na
IPLANRIO, conforme figura 1, composta por equipamentos, softwares,
licenciamento e insumos, incluindo instalagdo, configuragdo, suporte, garantia e
manutencado. A solugédo tem como objetivo a aquisicdo de novos equipamentos e
softwares que incluirdo novas e necessarias funcionalidades, que serdo
integradas a solugdo de protecdo de perimetro checkpoint atualmente instalada e
operacional na IPLANRIO.

5.9. DOS REQUISITOS DA CONTRACAO
5.9.1. Requisitos da Soluc¢éo de TIC

5.9.1.1. Independente da Proposta Comercial, o Part Number & Unico para
aquele produto, de forma que identifica exatamente as caracteristicas
necessarias para cada item.
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5.9.1.2. Part Number (PN, P/N) é um codigo padronizado de identificacdo de
componentes, que permite a multiplos fabricantes venderem o mesmo item
sem gerar problemas de compatibilidade. Trata-se de uma sequéncia de
ndmeros e algarismos impressos de forma idéntica em todas as unidades.

5.9.1.3. Os itens necessarios, com os numeros de catdlogo (Part Number) do
fabricante, com a respectiva descri¢do séo listados na Tabela 1, no item 2.

5.9.2. SUPORTE TECNICO 24X7X365, INSTALACAO E MANUTENCAO.
5.9.2.1. DO SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO

5.9.2.1.1. O servigo especializado de instalacdo e configuracdo, devera ser
prestado por profissional certificado pelo fabricante da solu¢éo a ser
disponibilizado a época da assinatura do contrato.

5.9.2.1.2. Compreende a instalacdo e customizagdo dos equipamentos,
montagem fisica dos equipamentos, e todos os componentes, bem
como a configuragdo légica de todos os equipamentos e softwares
envolvidos na solugéo ofertada, de acordo com a topologia definida pela
CONTRATANTE.

5.9.2.1.3. A CONTRATADA devera apresentar sua equipe de trabalho,
composta pelo Gerente de Projeto e sua equipe técnica, conforme o
servico a ser executado, na data da 12 reunido de acompanhamento da
execucdo do Contrato, a ser definida pelo CONTRATANTE, apds a
assinatura do mesmo.

5.9.2.1.4. Devera ser apresentado plano de acdo das atividades e
cronograma de implantagcdo, em até 60 (sessenta) dias Uteis, contados
da assinatura do contrato, incluindo as etapas de Kick-off,
levantamento, topologia, montagem dos equipamentos, instalacao,
configuragdo, migracdo, testes e operagdo assistida da solugdo
ofertada.

5.9.2.1.5. Cabe a CONTRATANTE, definir a topologia a ser implementada,
e sua interligac@o aos demais equipamentos de rede existentes.

5.9.2.1.5.1. Esta topologia encontra-se detalhada na figura 2, no item
5.6.3.14.
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5.9.2.1.6. A equipe da CONTRATADA que ird executar a instalacéo devera
trabalhar sob a orientagdo e supervisdo direta do profissional
responsavel (gerente de projeto) pela coordenagdo das atividades de
implantacdo e migracdo e com o acompanhamento do profissional
técnico indicado pelo CONTRATANTE. Cabera ao gerente de
projeto coordenar e orientar todo o processo de planejamento,
instalac@o, configuracdo, integracdo, migracdo e teste da solucao,
acompanhando o cumprimento dos prazos e atestando a qualidade dos
entregaveis.

5.9.2.1.7. Devera disponibilizar, no momento da assinatura do contrato,
técnico especializado certificado na solugdo ofertada pelo periodo
necessario para realizar a instalagdo, configuracdo, parametrizacdo e
otimizacdo para pleno funcionamento da solugéo.

5.9.2.1.8. Devera instalar, configurar e otimizar a solu¢éo ofertada com todos
0s componentes da solugao em pleno funcionamento.

5.9.2.1.9. Devera haver repasse de conhecimento de toda a solugéo
implementada para a equipe designada como responsavel técnica, com
apresentacdes sobre a solucdo ofertada em local definido pela
CONTRATANTE.

5.9.2.1.10.  Ajanela de instalagéo, configuragdo, manutencgao, sera acordada
com a CONTRATANTE, que podera optar em ser executada em finais de
semana, feriados e fora do expediente, e em horario noturno, para evitar
indisponibilidade.

5.9.2.1.11. Os eventuais custos com deslocamentos técnicos, despesas de
transportes, diarias, seguro ou quaisquer custos envolvidos ficam a
cargo da CONTRATADA.

5.9.2.1.12. A CONTRATADA deve emitir relatérios das atividades da
implementacdo e migracdo, deverdo ser apresentados em via
impressa ou em meio digital, serdo considerados como
efetivamente entregues e aceitos somente apés a validacédo pela equipe

técnica da CONTRATANTE.

5.9.2.2. DO SUPORTE TECNICO ESPECIALIZADO

5.9.2.2.1. Prestar suporte especializado na solucéo contratada para garantir
a manutengcdo emergencial, preventiva, corretiva, melhoria continua e
realizar as atualiza¢6es das licencas e assinaturas da solugéo;

5.9.2.2.2. Disponibilizar atendimento técnico especializado na solugéo
ofertada no regime de 24 horas por 7 dias, durante o periodo de
vigéncia do contrato, para garantir o perfeito funcionamento da solugéo,
efetuando atendimentos de forma remota.
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5.9.2.2.3. Disponibilizar técnico dedicado especializado na solugdo ofertada
no regime de 8 horas por 5 dias, durante o periodo de vigéncia do
contrato, para garantir o perfeito funcionamento da solugéo, efetuando
atendimentos de forma presencial.

5.9.2.2.4. Os servigos de técnico residente serdo prestados de segunda-
feira a sexta-feira nas instalagdes da CONTRATANTE, no horéario
compreendido entre 09:00hs e 18:00hs, exceto sabados, domingos e
feriados.

5.9.2.2.5. O técnico residente devera possuir formacgdo superior em
Tecnologia da Informacéo, redes, seguranca da informag¢édo ou &reas
correlatas,e deve comprovar sélidos conhecimentos em seguranca da
informacéo e na solucéo ofertada.

5.9.2.2.6. Serdo responsabilidades do técnico residente:

5.9.2.2.6.1. Promover a melhoria continua dos niveis de eficiéncia,
eficacia e efetividade na utilizacéo da solugdo CONTRATADA.

5.9.2.2.6.2. Auxiliar o corpo técnico da IPLANRIO no uso pleno dos
recursos oferecidos pela solugao contratada.

5.9.2.2.6.3. Auxiliar o corpo técnico da IPLANRIO na administragcdo da
solucdo, sugerindo melhorias.

5.9.2.2.6.4. Auxiliar o corpo técnico da IPLANRIO na configuracdo e
manutencdo de politicas de firewall conforme as diretrizes da
empresa.

5.9.2.2.6.5. Auxiliar o corpo técnico da IPLANRIO na gestdo de regras
de acesso, NAT, VPNs e filtragem de trafego.

5.9.2.2.6.6. Auxiliar o corpo técnico da IPLANRIO no monitoramento
continuo dos logs e eventos do firewall para detectar atividades
suspeitas.

5.9.2.2.6.7. Auxiliar o corpo técnico da IPLANRIO na analise e
resolucao de falhas no firewall que impactem o trafego de rede.

5.9.2.2.6.8. Contribuir com a documentacdo de regras, processos e
mudancas aplicadas na seguranga de rede.

5.9.2.2.7. Os servigos contratados poderdo ser executados apos o
expediente, em finais de semana ou feriados, a critério da
CONTRATANTE e acordado com a CONTRATADA;

5.9.2.2.8. O suporte técnico da CONTRATANTE devera ser prestado para
cada componente da solugdo adquirida e seri acionada em caso de
qualquer indisponibilidade da solucgéo.

5.9.2.2.9. Os servicos de manutencdo preventiva e corretiva deverdo ser
executados no ambiente da CONTRATANTE;
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5.9.2.2.10. As manutenc¢fes serdo solicitadas através de chamado ou por
notificacdo automatica de deteccao de alarme, inoperancia, falhas que
possam ocasionar a indisponibilidade do servico;

5.9.2.2.11. Devera implantar novas versdes, aplicar patches de atualizacéo,
documentar e prestar suporte técnico especializado durante a vigéncia
do contrato;

5.9.2.2.12. Toda atividade executada pela CONTRATADA devera ser
entregue documentacdo ao responsavel técnico da CONTRATANTE,
em até 7 dias, apdés a demanda para aceite;

5.9.2.2.13. Responder, formalmente, dentro de 03 (irés) dias Uteis, a todas
as correspondéncias emitidas pela CONTRATANTE, prestando todos
os esclarecimentos solicitados;

5.9.2.2.14. A CONTRATADA sera responsavel por todas as atividades
referentes ao reposicionamento légico e fisico da solugdo de protecéo
de perimetro (ex. migragdo de posicionamento externo para interno,
modificacdo na topologia de rede etc.), sempre que demandada pela
CONTRATANTE;

5.9.2.2.15. A CONTRATADA devera prestar todo o apoio necessario para
garantir o funcionamento das soluc¢des a partir da abertura de chamado,
através de Central de Atendimento (ndmero telefénico e site na
Internet), fornecendo, no momento da abertura do chamado, o niUmero,
data e hora, devendo possibilitar a indicagdo do nivel de prioridade para
0 mesmo. Este serd considerado o inicio para contagem dos prazos
estabelecidos nos itens seguintes. No caso da central de chamados da
CONTRATADA encontrar-se fora do municipio do Rio de Janeiro, esta
devera oferecer nimero de telefone de Discagem Direta Gratuita
(DDG);

5.9.2.2.16. A CONTRATADA devera possuir “web site” na INTERNET, com
visdo para os profissionais indicados pela CONTRATANTE, com os
recursos minimos de: acompanhamento do status do chamado,
medidas tomadas, pendéncias e emissdo de relatérios de chamados
técnicos;

5.9.2.2.17. Todos os chamados com referéncia aos componentes deverdo
seguir as seguintes premissas:

5.9.2.2.18. Os chamados poderdo ser abertos durante todo o periodo do dia,
incluindo sabados, domingos e feriados, no regime de 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana;
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5.9.2.2.19. A CONTRATADA se obrigara a resolver problemas técnicos, on-
site, caso seja necessario, dentro dos prazos estipulados no Acordo de
Nivel de Servico deste TR, com todos os dnus para deslocamento e de
hospedagem sendo da CONTRATADA, quando  ocorrer
indisponibilidade da solucdo adquirida e inviabilidade de solucdo
remota,

5.9.2.2.20. A CONTRATADA se obrigara a informar as atualizacbes de
softwares, em até 48 horas ap6s disponibilizagdo pelo fabricante, para
analise de criticidade, que definira o modelo de manutengdo preventiva
a ser seguido, e acordado com a CONTRATANTE.

5.9.2.3.  Os servicos de garantia, manutengdo e suporte técnico, para a solugéao,
devem ser prestados durante toda vigéncia do contrato, para atualizagdo de
softwares e listas de categorizacédo e suporte a todos os itens de software e
hardware da solugédo, em conformidade com os itens que seguem:

5.9.2.3.1. O primeiro atendimento devera ser efetuado pelo fornecedor e
ndo diretamente pelo fabricante.

5.9.2.3.2. A Contratada deverd manter em seu quadro de funcionérios,
durante toda a duragdo do contrato, a0 menos um analista técnico com
ambas as certificacdes vélidas oficiais fornecidas pela CheckPoint
abaixo, sendo no minimo:

5.9.2.3.2.1. CCSA (Check Point Certified Security Administrator), e;
5.9.2.3.2.2. CCSE (Check Point Certified Security Expert);
5.9.2.3.3. Estas certificagbes garantem a expertise necessaria para

administrar o ambiente complexo dos produtos checkpoint, e prestar o
suporte de alto nivel quando necessério.

5.9.2.3.4. A Contratada devera prover servicos de Suporte Técnico da
Solucé@o Check Point no periodo de 24 (vinte e quatro) meses contados
a partir do término das atividades de implantagao.

5.9.2.35. A IPLANRIO sera a responsavel pelas solicitagcbes de suporte,
garantia e manutengéo junto a Contratada.

5.9.2.3.6. A Contratada devera fornecer também suporte técnico sempre
que solicitado pela IPLANRIO, seja para casos de mau
funcionamento de software e hardware, implementacdo de
funcionalidades ou necessidade de apoio técnico quanto ao produto.
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5.9.2.3.7. A Contratada devera fornecer Suporte Técnico e Atualizacdo de
versdes para a solucdo Contratada.
5.9.2.3.8. A Contratada devera fornecer Servigos Profissionais de

Suporte da Fabricante, incluindo suporte técnico, migracgoes,
consultoria, ajustes e otimizag6es do ambiente.

5.9.24. ACORDO DE NIVEIS DE SERVIGOS (ANS) PARA SUPORTE
TECNICO

5.9.2.4.1. Para o fim aqui previsto, define-se como Caracterizagdo do
Chamado a data e horario a partir da qual a Contratada
comprovadamente seja acionada, através de: contato telefénico ou pela
INTERNET (pagina Web).

5.9.2.4.2. Tabela dos prazos maximos, contados em horas corridas a partir
do chamado:
Severidade Critério de Classificacdo do Tempo de Tempo de
Contratante Resposta Solucéo
Alto Impacto S?NICO indisponivel qu Até 2 horas Até 8 horas
seriamente comprometido
Médio - . .
Operando com Restri¢cBes Até 4 horas Até 12 horas
Impacto
Impa(?to Restngap pohtual em Até 8 horas Até 24 horas
reduzido funcionalidade
5.9.2.4.3. Em caso de PARALISACAO TOTAL dos produtos sob suporte
(Falha Critica/alto impacto), a Contratada, devera comprometer-se,
enquanto estiver solucionando o problema, a tomar todas as medidas
paliativas que estiverem ao seu alcance e disponiveis na melhor técnica
existente, de forma a amenizar o problema indicado pela IPLANRIO,
fornecendo, se for o caso, solugéo alternativa compativel a
Contratada, até o restabelecimento total da solucéo.
5.9.2.4.4. No caso de descumprimento do ANS a contratada estara sujeita

as sancdes administrativas conforme disposi¢ées do item 10.
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5.9.2.45. O ANS podera ser revisto durante a execugdo do contrato e
sofrer altera¢cdes mediante acordo entre as partes, sempre que 0 novo
sistema se mostrar mais eficiente para garantir a qualidade dos servi¢os
para a IPLANRIO e desde que ndo haja prejuizos para a contratada.

5.9.2.4.6. A Contratada devera designar um técnico qualificado para
acompanhar presencialmente a instalacéo, cabeamento e ativacéo dos
equipamentos.

5.9.2.4.7. A Contratada deverd realizar, em conjunto com a IPLANRIO, a
configuragdo de software necessaria para o completo funcionamento da
Solucéo, considerando a integracdo com a infraestrutura administrativa
da solugéo, j& existente no ambiente da IPLANRIO.

5.9.2.4.8. A CONTRATANTE devera informar as pessoas autorizadas a
abrir e fechar chamados junto a CONTRATADA, bem como o meio pelo
qual a autorizagdo de fechamento sera formalizada;

5.9.2.4.9. A CONTRATANTE poderd efetuar um nimero ilimitado de
chamados de suporte técnico durante a vigéncia do contrato. A
CONTRATADA devera disponibilizar garantia técnica prestada pelo
fabricante dos produtos oferecidos, a fim de garantir os servicos a
CONTRATANTE;

5.9.2.4.10. A CONTRATADA devera disponibilizar, quando da formalizacdo
da contratacdo, um gerente de servigo, responsavel técnico por realizar
0 acompanhamento periddico dos servigos prestados, com visitas para
promover interagdes com o responsavel técnico da CONTRATANTE,
atuando preventivamente, com 0 acompanhamento dos servi¢os
prestados, identificando necessidades, fornecendo feedbacks para
melhoria do servico prestado;

5.9.2.4.11. A CONTRATADA deve comunicar, imediatamente, por escrito,
quaisquer dificuldades encontradas pelos técnicos alocados para
execucgdo dos servicos que, eventualmente, possam prejudicar a boa e
pontual execucédo dos trabalhos, pactuando-se como INEXISTENTE as
dificuldades ndo formalizadas de imediato.

5.10. DAS OBRIGACOES DA CONTRATADA E DA CONTRATANTE
5.10.1. SAO OBRIGACOES DA CONTRATADA:

5.10.1.1. Executar os servicos conforme especificagbes do Termo de
Referéncia e de sua proposta, como perfeito cumprimento das
clausulas contratuais, além de fornecer os materiais e equipamentos,
ferramentas e utensilios inerentes a execugédo do objeto do Contrato;
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5.10.1.2. Responsabilizar-se integralmente pelo ressarcimento de quaisquer
danos e prejuizos, de qualquer natureza, que causar a
CONTRATANTE ou a terceiros, decorrentes da execucdo do objeto
desta contratacéo, respondendo por si, seus empregados, prepostos e
sucessores, independentemente das medidas preventivas adotadas e
da comprovacao de sua culpa ou dolo na execucéo do contrato;

5.10.1.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do Contrato, os servicos
efetuados em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execugdo ou dos materiais empregados;

5.10.1.4. Utilizar empregados habilitados e com conhecimento dos servigos
a serem executados, em conformidade com as normas e
determinacdes em vigor;
5.10.1.5. Relacionar os trabalhadores que executardo os servigcos na sede
do Contratante, além de prové-los conforme as exigéncias de
seguranca do trabalho, se for o caso;
5.10.1.6. Responsabilizar-se, na forma do Contrato, por todos os 6nus,
encargos e obrigagbes comerciais, trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas na legislagédo
especifica, cuja inadimpléncia ndo transfere responsabilidade ao
Contratante, bem como por todos os gastos e encargos com material e
mé&o de obra necesséria a completa entrega dos bens:
a. Em caso de ajuizamento de agdes trabalhistas contra a
CONTRATADA, decorrentes da execugdo do presente Contrato,
com a inclusdo do Municipio do Rio de Janeiro ou da
CONTRATANTE a como responsavel subsidiario ou solidario, a
CONTRATANTE podera reter, das parcelas vincendas, o montante
dos valores cobrados, que serdo complementados a qualquer tempo
com nova retencdo em caso de insuficiéncia;
b. No caso da existéncia de débitos tributdrios ou
previdenciérios, decorrentes da execucéo do presente Contrato, que
possam ensejar responsabilidade subsidiaria ou solidaria da
CONTRATANTE, as parcelas vincendas poderdo ser retidas até o
montante dos valores cobrados, que serdo complementados a
gualquer tempo com nova retencao em caso de insuficiéncia;
c.As retengbes previstas nas alineas “a” e “b” poderdo ser
realizadas t&o logo tenha ciéncia o Municipio do Rio de Janeiro ou a
CONTRATANTE da existéncia de acgdo trabalhista ou de débitos
tributarios e previdenciarios e serdo destinadas ao pagamento das
respectivas obrigagcdes caso o Municipio do Rio de Janeiro ou
entidade da Administracdo Pdublica indireta sejam compelidos a
tanto, administrativa ou judicialmente, ndo cabendo, em nenhuma
hipétese, ressarcimento a CONTRATADA,;
d. Eventuais retengdes previstas nas alineas “a” e “b”
somente serdo liberadas pela CONTRATANTE se houver justa
causa devidamente fundamentada.
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5.10.1.7. Instruir os trabalhadores que eventualmente executarem o0s
servicos na sede do Contratante quanto a necessidade de acatar as
normas internas da Administracao;

5.10.1.8. Relatar ao Contratante toda e qualquer irregularidade verificada no
decorrer da prestacdo dos servicos.

5.10.1.9. Nao permitir a utilizacdo de qualquer trabalho do menor de 16
(dezesseis) anos, exceto na condicdo de aprendiz para os maiores de
14 (quatorze) anos; nem permitir a utilizacdo do trabalho do menor de
18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

5.10.1.10. Manter durante toda a vigéncia do Contrato, em compatibilidade
com as obrigacBes assumidas, todas as condi¢cdes de habilitacdo e
qualificacéo exigidas no Termo de Referéncia;

5.10.1.11. Guardar sigilo sobre todas as informacgdes obtidas em decorréncia
do cumprimento do Contrato;

5.10.1.12. Responsabilizar-se inteira e exclusivamente pelo uso regular de
marcas, patentes, registros, processos e licencas relativas a execugao
desta contratacdo, eximindo a CONTRATANTE das consequéncias de
qualquer utilizacdo indevida;

5.10.1.13. Observar o disposto no Decreto Municipal n® 27.715/07, no que
couber.

5.10.1.14. Indicar preposto para representa-la durante a execucdo do
contrato;

5.10.1.15. Cumprir o Acordo de Nivel de Servigos (ANS);

5.10.1.16. No caso de descumprimento do ANS a contratada estara sujeita as
sangdes administrativas conforme disposi¢ées do Item 10.

5.10.1.17. Tomar as medidas preventivas necessarias para evitar danos a
terceiros, em consequéncia da execugao dos servicos;

5.10.1.18. Atender as determinagBes eexigéncias formuladas pela
CONTRATANTE;
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5.10.1.19. Responsabilizar-se, na forma do Contrato, pela qualidade dos
servicos executados e dos materiais empregados, em conformidade
com as especificagbes do Termo de Referéncia, com as normas da
Associagdo Brasileira de Normas Técnicas—ABNT, e demais normas
técnicas pertinentes, a ser atestada pelos responsaveis pela
fiscalizacdo da execucdo do contrato, assim como pelo refazimento do
Servico e a substituicdo dos materiais recusados, sem 6nus para o(a)
CONTRATANTE e sem prejuizo da aplicagédo das sangdes cabiveis;

5.10.2. SAO OBRIGACOES DA CONTRATANTE:

5.10.2.1. Receber o objeto no prazo e condigbes estabelecidas no Edital, e
Seus anexos;

5.10.2.2. Exigir o cumprimento de todas as obrigacdes assumidas pela
Contratada, de acordo com as clausulas contratuais e os termos de
sua proposta;

5.10.2.3. Verificar minuciosamente, no prazo fixado, a conformidade do
objeto recebido provisoriamente, com as especificagfes constantes do
Edital e da proposta, para fins de aceitagdo e recebimento definitivo;

5.10.2.4. Comunicar a Contratada, por escrito, as imperfeigdes, falhas ou
irregularidades verificadas, fixando prazo para a sua correcao;

5.10.2.5. Acompanhar e fiscalizar o cumprimento das obrigagbes da
Contratada, através de comissdo ou de servidores especialmente
designados;

5.10.2.6. Efetuar o pagamento a Contratada no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Edital e
Seus anexos;

5.10.2.7. Efetuar as eventuais retenc¢ées tributarias devidas sobre o valor da
nota fiscal e fatura fornecida pela Contratada, no que couber;

5.10.2.8. Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pela Contratada.

5.10.3. Da Subcontratagédo

5.10.4. N&o serd admitida a subcontratacdo para o objeto deste edital.

5.11. DA FUNDAMENTAGCAO LEGAL DA CONTRATACAO

5.11.1. A presente contratacdo tem fundamento na Lei 13.303/2016,
Decreto Municipal n.° 44.698/2018 e Regulamento de LicitagBes e
Contratos da Contratante.

IPLPR0O202500203V01
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5.12. DA QUALIFICAGCAO TECNICA DA LICITANTE

5.12.1. Prova de aptiddo da empresa licitante para desempenho de atividade pertinente
e compativel com o objeto da licitagdo, por meio de certiddo (8es) ou atestado(s),
fornecido(s) por pessoa juridica de direito publico ou privado.

5.12.2. A empresa licitante devera possuir credencial de parceria com o fabricante
CheckPoint, no minimo no nivel Advanced, nivel este que comprova oficialmente
que a licitante possui as qualificacdes técnicas necessarias para prestar os
servicos de suporte técnico, bem como possui relagdo comercial com o fabricante,
estando assim autorizada a fornecer os produtos e servicos citados neste
documento.

5.12.3. Considera-se compativel com o objeto da licitagdo o fornecimento de 50% do
Lote 1 e ter prestado os servicos do Lote 2 constante na tabela 1 do item 2 deste
Termo de Referéncia, em nlmeros compativeis com o ambiente da
CONTRATANTE.

5.12.4. Nao serd admitida a apresentacdo de atestado de capacidade técnica emitido
por empresa ou empresas do mesmo grupo econdmico em favor da licitante
participante, no caso desta também pertencer ao grupo econdmico.

5.12.5. Ser4 admitida a soma dos atestados ou certiddes apresentados pelas licitantes,
desde que 0s mesmos sejam tecnicamente pertinentes e compativeis em
caracteristicas, quantidades e prazos com o objeto da licitag&o.

5.12.6. Nao serdo aceites atestados de capacidade técnica com objetos incompativeis
com o objeto desta licitagdo, como instalacdo e suporte de computadores,
servidores, notebooks, instalagéo de pontos de redes fisicos ou légicos.

DO LOCAL DE PRESTACAO DOS SERVICOS E DE ENTREGA DO(S)
MATERIAL (IS)/EQUIPAMENTO (S)

3.1.6. O (s) servico (s) devera (o) ser prestado (s) e a entrega do (s) material
(is)/fequipamento (s) deverdo ser realizados no seguinte endereco: R. Afonso
Cavalcanti 455 — Anexo — Sala 307 — Cidade Nova — Rio de Janeiro — RJ - CEP
20211-110.

7. DA GARANTIA CONTRATUAL

7.2. A CONTRATADA prestara garantia de 2% (dois por cento) do valor total do

Contrato, como determina o art. 457 do RGCAF, a ser prestada antes do ato de
assinatura, em uma das modalidades previstas no art. 445 do RGCAF e no art. 81
do Decreto Municipal n.° 44.698/2018. Seus refor¢os poderdo ser igualmente
prestados nas mesmas modalidades. Caso o fornecedor escolha a modalidade
seguro- garantia, esta deverd incluir a cobertura das multas eventualmente
aplicadas, e, caso escolha a modalidade carta-fianga, devera observar as regras
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7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

descritas na legislagdo municipal aplicavel a cada CONTRATANTE.

A CONTRATANTE utilizara a garantia para assegurar as obrigacdes associadas
a contratacdo, podendo recorrer a esta inclusive para cobrar valores de multas
eventualmente aplicadas e ressarcir-se dos prejuizos que lhe forem causados em
virtude do descumprimento das referidas obrigacbes. Para reparar esses
prejuizos, poderd a CONTRATANTE ainda reter créditos.

Os valores das multas impostas por descumprimento das obrigacbes assumidas
na contratacdo serdo descontados da garantia caso ndo venham a ser quitados
no prazo de 03 (trés) dias Uteis, contados da ciéncia da aplicagdo da penalidade.
Se a multa aplicada for superior ao valor da garantia prestada, além da perda
desta, respondera a CONTRATADA pela diferenga, que sera descontada dos
pagamentos eventualmente devidos pela Administrac@o ou cobrada judicialmente.

Em caso de rescisdo decorrente de falta imputavel a CONTRATADA, a garantia
revertera integralmente a CONTRATANTE, que promoverda a cobranca de
eventual diferenca que venha a ser apurada entre o importe da garantia prestada
e o débito verificado.

Na hip6tese de descontos da garantia a qualquer titulo, seu valor original devera
ser integralmente recomposto no prazo de 7 (sete) dias Uteis, exceto no caso da
cobranca de valores de multas aplicadas, em que esse serd de 48 (quarenta e
oito) horas, sempre contados da utilizagdo ou da notificagdo pela
CONTRATANTE, o que ocorrer por ultimo, sob pena de rescisdo administrativa do
Contrato.

Caso o valor da contratagdo seja alterado, de acordo com o art. 92 do Decreto
Municipal 44.698/2018, a CONTRATADA deverd complementar o valor da
garantia para que seja mantido o percentual de 2% (dois por cento) do valor do
Contrato.

Sempre que houver reajuste ou alteragéo do valor da contratacdo, a garantia sera
complementada no prazo de 7 (sete) dias Uteis do recebimento, pela
CONTRATADA, do correspondente aviso, sob pena de aplicacdo das sancdes
previstas no RGCAF.

A garantia contratual s6 sera liberada ou restituida com o integral cumprimento da
contratagdo, mediante ato liberatério da autoridade contratante, de acordo com o
art. 465 do RGCAF e, quando em dinheiro, atualizada monetariamente.

8. DA FISCALIZAGAO E ACEITE DO OBJETO

8.1.

A CONTRATADA submeter-se-4 a todas as medidas e procedimentos de
fiscalizacdo. Os atos de fiscalizagcdo, inclusive inspecdes e testes, executados
pela CONTRATANTE e/ou por seus prepostos, ndo eximem a CONTRATADA de
suas obrigagfes no que se refere ao cumprimento das normas, especificagbes e
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

projetos, nem de qualquer de suas responsabilidades legais e contratuais.

A Fiscalizacdo da execucdo do (s) servico (s) e da entrega dos bens cabera a
comissdo designada por ato da autoridade competente no &ambito da
CONTRATANTE. Incumbe a Fiscalizagdo a pratica de todos os atos que lhe sdo
préprios nos termos da legislagcdo em vigor, respeitados o contraditério e a ampla
defesa.

A CONTRATADA declara, antecipadamente, aceitar todas as decisfes, métodos e
processos de inspecdo, verificacdo e controle adotados pela CONTRATANTE, se
obrigando a fornecer os dados, elementos, explicagbes, esclarecimentos e
comunicagfes de que este necessitar e que forem considerados necessarios ao
desempenho de suas atividades.

A CONTRATADA se obriga a permitir que o pessoal da fiscalizacdo da
CONTRATANTE acesse quaisquer de suas dependéncias, possibilitando o exame
das instalagbes e também das anotacdes relativas aos equipamentos, pessoas e
materiais, fornecendo, quando solicitados, todos os dados e elementos referentes
a execugdo do contrato.

Compete a CONTRATADA fazer minucioso exame das especificagfes do (s)
servico (s) e dos bens, de modo a permitir, a tempo e por escrito, apresentar a
Fiscalizacéo, para o devido esclarecimento, todas as divergéncias ou dividas
porventura encontradas e que venham a impedir o bom desempenho do Contrato.
O siléncio implica total aceitacdo das condicdes estabelecidas.

A atuacao fiscalizadora em nada restringira a responsabilidade Unica, integral e
exclusiva da CONTRATADA no que concerne aos servi¢co (s) contratado (s) e
bens adquiridos, & sua execugdo e a entrega e as consequéncias e implicages,
préximas ou remotas, perante a CONTRATANTE, ou perante terceiros, do mesmo
modo que a ocorréncia de eventuais irregularidades na execugdo contratual ndo
implicara corresponsabilidade da CONTRATANTE ou de seus prepostos.

A aceitacdo do objeto deste Termo de Referéncia se dara mediante a avaliagdo de
Comissédo de Fiscalizagdo designada pela autoridade competente no ambito da
CONTRATANTE, e constituida na forma do art. 501, do RGCAF, que constatara
se 0s servicos executados e os bens fornecidos atendem a todas as
especificagdes contidas neste Termo de Referéncia ou no processo que ensejou a
presente contratacéo.

O objeto do presente Termo de Referéncia serd recebido em tantas parcelas
guantas forem as relativas ao pagamento.

Os servicos e bens cujos padrdes de qualidade estejam em desacordo com a
especificacdo deste Termo de Referéncia e seus anexos deverdo ser recusados
pela Comisséo responsavel pela fiscalizacdo do contrato, que anotara em registro
préprio as ocorréncias e determinara o que for necessario a regularizagao das
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8.10.

8.11.

faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o
fato a autoridade superior, em 5 (cinco) dias, para ratificagao.

Na hip6tese de recusa de aceitagdo, por ndo atenderem as exigéncias da
CONTRATANTE, a CONTRATADA devera reexecutar ou substituir quaisquer
servigos e bens defeituosos ou qualitativamente inferiores, passando a contar os
prazos para pagamento e demais compromissos da CONTRATANTE da data da
efetiva aceitagdo. Caso a CONTRATADA néo reexecute 0S servicos nao aceitos
no prazo assinado ou substitua os bens ndo aceitos no prazo assinado, a
CONTRATANTE se reserva o direito de providenciar sua execugdo ou seu
fornecimento as expensas da CONTRATADA, sem prejuizo das penalidades
cabiveis.

O Aceite Provisorio ficara a cargo da Comissdo de Fiscalizagdo, que emitira
Termo de Aceitacdo Proviséria em até 05 (cinco), apds a entrega da Solucéo
instalada e configurada.

9. DAS CONDICOES DE PAGAMENTO

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Em relagdo ao Lote 1 da tabela 1, no item 2, o pagamento serd efetuado
integralmente & CONTRATADA ap6s a regular liquidagdo da despesa, nos termos
do art. 63 da Lei Federal n® 4.320/64, observada a regras de recebimento do
objeto contidas no RLC IPLANRIO e neste Termo de Referéncia. O prazo para
pagamento sera de 30 (trinta) dias, contados da data do protocolo do documento
de cobranca no setor competente do(a) CONTRATANTE e obedecido o disposto
na legislacao.

O pagamento a CONTRATADA sera realizado em razao do efetivo fornecimento
realizado e aceito, sem que a CONTRATANTE esteja obrigado(a) a pagar o valor
total do contrato caso todo o quantitativo do objeto n&o tenha sido regularmente
entregue e aceito.

Em relagdo ao Item 1 do Lote 2 da tabela 1, no item 2, o(s) pagamento(s) sera(ao)
efetuado(s) mensalmente a CONTRATADA apds a regular liquidagdo da despesa,
nos termos do art. 63 da Lei Federal n°® 4.320/64, observada a regras de
recebimento do objeto contidas no RLC IPLANRIO e neste Termo de Referéncia.

O prazo para pagamento sera de 30 (trinta) dias, contados da data do protocolo
do documento de cobranga no setor competente do(a) CONTRATANTE e
obedecido o disposto na legislagao.

Em relagdo ao Item 2 do Lote 2 da tabela 1, no item 2, o pagamento sera efetuado
30 dias apds a instalagdo dos equipamentos e aceite dos servigos de instalacao.

No caso de erro nos documentos de cobranca, estes serdo devolvidos a
CONTRATADA para retificagdo ou substituicdo, passando o prazo de pagamento
a fluir, entdo, da reapresentacgédo vélida desses documentos.
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9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

Para fins de medicao, se for o caso, e faturamento, o periodo-base de medic¢édo do
servico prestado serd de um més, considerando-se o més civil, podendo no
primeiro més e no ultimo, para fins de acerto de contas, o periodo se constituir em
fracdo do més, considerado para esse fim 0 més com 30 (trinta) dias.

O pagamento a CONTRATADA sera realizado em razdo dos servigos
efetivamente prestados e aceitos no periodo-base mencionado no item anterior
sem que o(a) CONTRATANTE esteja obrigado(a) a pagar o valor total do
Contrato.

A CONTRATADA devera apresentar juntamente com o documento de cobranga,
os comprovantes de recolhimento do FGTS e INSS de todos os empregados
atuantes no contrato, assim como Certiddo Negativa de Débitos Trabalhistas —
CNDT ou Certiddo Positiva de Débitos Trabalhistas com efeito negativo valida,
declaracao de regularidade trabalhista, na forma do Anexo do Edital.

O valor dos pagamentos eventualmente efetuados com atraso, desde que néo
decorra de fato ou ato imputavel a CONTRATADA, sofrera a incidéncia de juros
calculados de acordo com a variagdo da Taxa Selic, pro rata die entre o 31°
(trigésimo primeiro) dia da data do protocolo do documento de cobranca no setor
competente da CONTRATANTE e a data do efetivo pagamento, limitado ao
percentual de 12% (doze por cento) ao ano.

O valor dos pagamentos eventualmente antecipados sera descontado a taxa de
1% (um por cento) ao més, calculada pro rata die, entre o dia do pagamento e o
30° (trigésimo) dia da data do protocolo do documento de cobranga no setor
competente do (a) CONTRATANTE.

O pagamento serd efetuado & CONTRATADA através de crédito em conta
bancaria do fornecedor cadastrado junto a Coordenagdo do Tesouro Municipal.

10. DAS SANCOES ADMINISTRATIVAS

10.1.

a.
b.

Sem prejuizo de indenizacdo por perdas e danos, a CONTRATANTE podera
impor ao contratado, pelo descumprimento total ou parcial das obrigaces a que
esteja sujeito, as seguintes sang¢fes, observado o Regulamento Geral do Codigo
de Administragdo Financeira e Contabilidade Publica do Municipio do Rio de
Janeiro — RGCAF, o Decreto Municipal n.°44.698/2018 e o Regulamento de
Licitacbes e Contratos da CONTRATANTE, garantida a defesa prévia ao
contratado:

Adverténcia;
Multa de mora de até 1% (um por cento) por dia Util sobre o valor do Contrato ou

do saldo nao atendido do Contrato;

C.

Multa de até 20% (vinte por cento) sobre o valor do Contrato ou do saldo ndo

atendido do Contrato, conforme o caso, e, respectivamente, nas hipéteses de
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descumprimento total ou parcial da obrigagdo, inclusive nos casos de rescisdo por
culpa da CONTRATADA,;

d.

Suspensao temporaria do direito de licitar e impedimento de contratar com a

Administragdo Municipal,

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

As sancgOes previstas nos incisos | e IV do subitem 10.1 poder&@o ser aplicadas
juntamente com as dos incisos Il e lll, devendo a defesa prévia do interessado, no
respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis e ndo
excluem a possibilidade de resciséo unilateral do contrato;

Do ato que aplicar a pena prevista no inciso IV do subitem 10.1, a autoridade
competente no Ambito da CONTRATANTE dara conhecimento aos demais 6rgéos
e entidades municipais interessados, na pagina oficial desta empresa publica na
internet.

A sancao prevista no inciso IV do subitem 10.1 podera também ser aplicada as
empresas ou aos profissionais que, em raz&o dos contratos regidos pelo Decreto
Municipal n.° 44.698/2018:

| - tenham sofrido condenac&o definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Il - demonstrem n&o possuir idoneidade para contratar com a CONTRATANTE
em virtude de atos ilicitos praticados.

As multas previstas nos incisos Il e Il do subitem 10.1 ndo possuem carater
compensatério, e, assim, o pagamento delas ndo eximira a CONTRATADA de
responsabilidade pelas perdas e danos decorrentes das infracdes cometidas.

A multa aplicada sera depositada em conta bancéria indicada pela IplanRio,
descontada dos pagamentos eventualmente devidos, descontada da garantia ou
cobrada judicialmente.

As multas aplicadas poderdo ser compensadas com valores devidos a
CONTRATADA mediante requerimento expresso nesse sentido.

Ressalvada a hipotese de existir requerimento de compensac@o devidamente
formalizado, nenhum pagamento serid efetuado & CONTRATADA antes da
comprovacao do recolhimento da multa ou da prova de sua relevacéo por ato da
Administragdo, bem como antes da recomposi¢cdo do valor original da garantia,
que tenha sido descontado em virtude de multa imposta, salvo decisédo
fundamentada da autoridade competente que autorize o prosseguimento do
processo de pagamento.

11. DA MATRIZ DE RISCOS

11.1.

11.2.

11.3.

Para a presente contratagdo foram identificados os principais riscos conhecidos na
Matriz constante do Anexo | deste Termo de Referéncia, bem como estabelecidos
0s respectivos responsaveis e descritas suas respostas sugeridas.

E vedada a celebracdo de aditivos decorrentes de eventos supervenientes
alocados na Matriz de Riscos como sendo de responsabilidade da
CONTRATADA.

Sempre que atendidas as condicdes do contrato e mantidas as disposi¢bes da
Matriz de Risco, considera-se mantido o equilibrio econémico-financeiro.
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11.4. A proposta comercial devera ser elaborada levando em consideracdo a natureza e
a extensao dos riscos relacionados a Matriz de Risco.

12. DA PROPOSTA DE PRECOS

12.1. A pretensa CONTRATADA devera apresentar proposta de pre¢os de acordo com
as especificacdes deste Termo de Referéncia e nos moldes praticados pelo
Municipio do Rio de Janeiro.

12.2. Os precos propostos deverdo estar de acordo com os praticados no mercado, em
moeda nacional (Reais) e neles deverdo estar inclusos todos 0s impostos, taxas,
fretes, material, mdo de obra, instalagbes e quaisquer outras despesas
necessérias e ndo especificadas neste Termo de Referéncia, mas julgadas
essenciais ao cumprimento do objeto desta contratacao.

13. DO TIPO DE LICITAC/:\O
13.1. O tipo de licitagdo serda o menor prego Global.

14. DA PROTEGAO DE DADOS PESSOAIS

14.1. Havendo tratamento de dados pessoais no desenvolvimento de quaisquer
atividades relacionadas com o objeto, as Partes observardo a Legislacdo de
Privacidade e de Protecdo de Dados Pessoais, em especial, a Lei 13.709/2018
(LGPD).

Rio de Janeiro, 28 de margo de 2025.

Leonardo Cavalieri
40/622.627-9
Gerente de Seguranca Cibernética
IPLANRIO/DOP

Jorge Francisco Antunes da Silva
40/622.163-4
Diretor de Operag0es

IPLANRIO
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ANEXO | — Matrix de Risco

IPLAN
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ANEXO | - MATRIZ DE RISCOS - PRESTACAO DE SERVICO DE SUPORTE TECNICO
I . Analise .
Identificagdo dos Riscos i Resposta aos Riscos (Tratamento)
Qualitativa
S Px Resposta
Id. Tipo Risco Categoria Categori Pl 1 Estratégia P ) Responsavel
a | Sugerida
. i A contratada
Devido a variagdo ) R
ROO cambial, pode haver Aquisica deverd considerar
Ameaga " P Organizacional quisic 8| 8| 64 Mitigar a variagdo cambial Contratada
1 aumento dos custos dos o
X em sua proposta
produtos importados
de prego
6
Devido ao calendario gecvzr:g:z:ier
R0O Ameaga orgamentario da PCR), Organizacional Aquisica 7|9 Mitigar fluxo de caixa para Contratada
2 pode haver atraso no o . .
agamento do contrato cobrir o periodo
pag descoberto
3
Devido a alteragdo da A contratada
politica econdmico- _— R devera buscar
ROO Aquisica Aceitar
Ameaga | financeira, pode haver Organizacional quisic 4 51| 20 . alternativas para Contratada
4 N o Ativamente R
aumento nos tributos cumprimento do
apos a contratagdo contrato
Ampliar quadro
Monitoramento do :(;::::ict’aer para
R0O Ameaga amtilethe, dEV|~do d Organizacional Aquisica 9| 9| 81 Mitigar grupo de trabalho Contratante
5 auséncia de mdo de o
o com foco
obra qualificada X
exclusivo na
monitoragdo
Devido ao atraso de
pagamento do contrato, Devera manter
R0O Ameaga a eque da contratada Organizacional Aquisica 7| 8 | 56 Mitigar fluxo' de Cal)fa para Contratada
6 podera levar ao atraso o cobrir o periodo
no atendimento do descoberto
servigo
Reduzir a Implementar a
indisponibilidade do P ~
N . solugdo de DDI
ROO ambiente de T, reagir Seguran ara monitoragdo
Ameaga | de forma eficiente na Técnico g < 9| 9| 81 Mitigar P 3 ¢ Contratante
7 = a do ambiente em
detecgdo de ameagas de
h ferramenta
seguranga no ambiente .
confiavel
deTl
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