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2016.
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3. PROPOSITO DO PADRAO

Minimizar a heterogeneidade das solu¢des de integragdo por meio de web services,
evitando retrabalhos desnecessarios, que sobrecarregam os recursos computacionais
e recursos de pessoal na operacionalizacao da integragédo dos sistemas de informagao
de modo a facilitar a adog¢ao da arquitetura orientada a servigos.

4. RESPONSAVEL PELO PADRAO

Orgéo IplanRio

Diretoria DSI - Diretoria de Sistemas

Setor GDS3 - 32 Geréncia de Desenvolvimento de Sistemas
Contato Gerente da GDS-3

5. DESCRICAO DO PADRAO

Web Services € uma solugao utilizada na integracao de sistemas e na comunicagao
entre aplicacdes diferentes. Os Web Services sdo componentes que permitem as
aplicagbes enviarem e receberem dados em formato padrao.

Cada aplicacdo pode ser desenvolvida na sua prépria linguagem, que terda uma
interface universal que disponibilizara seus dados em um formato intermediario
como XML, JSON, eftc.
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6. POLITICA E NORMATIZAGAO DE USO

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Ficam estabelecidos como padrdo de construcdo de web services e
REST(Representational State Transfer), com o objetivo de que os webservices
sejam criados de forma a facilitar o entendimento pelos desenvolvedores da
empresa;

6.1.1.Fica recomendado o paradigma REST (Representational State Transfer)
que € um estilo de arquitetura amplamente utilizado no desenvolvimento
de web services. Ele define um conjunto de principios e restricbes para a
criacdo de sistemas distribuidos, permitindo que diferentes sistemas se
comuniquem pela web de forma escalavel, eficiente e independente de
plataforma.

6.1.2.Fica recomendado como padrao a utilizacdo do formato JSON para a
transmissdo dos dados retornados pelos web services implementados
utilizando o paradigma REST, de forma a facilitar o tratamento desses
dados por tecnologias web, mobile e aplicagbes externas.

6.1.3.0 versionamento de web services baseados no paradigma REST deve ser
feito caso haja uma alteragdo na APl de acesso aos recursos
disponibilizados.

Fica estabelecido como padrdo para catalogo das informacbes referentes a
servigos a ferramenta de documentacdo Swagger de forma a proporcionar
visibilidade aos recursos disponiveis na APl REST. O catalogo de Servigos
disponivel na PCRJ esta em Integracbes e Sistemas no enderecgo
Desenvolvimento de Sistemas de Informacéo.

Fica estabelecido como padrédo para controle de acesso aos web services 0 uso
do sistema de controle de acesso corporativo Cerberus.

Para monitoramento de excegbes nao tratadas fica estabelecido o uso do padrao
P05.002.

O tratamento de excecbes deve ser padronizado facilitando a compreenséao e o
diagnédstico de problemas por parte dos desenvolvedores e usuarios. Seguir o
padrao de codigo de status HTTP apropriados, como 200 para sucesso, 4xx para
erros do cliente e 5xx para erros do servidor. A transparéncia e a consisténcia no
tratamento de erros facilitam a resolugcado de problemas e melhoram a qualidade
da API.

Com o objetivo de permitir o monitoramento, todos os web services REST devem
implementar um endpoint HeartBeat que quando chamado retorna um Booleano


https://iplanrio-pcrj.atlassian.net/wiki/spaces/PEF/pages/40599757/Desenvolvimento+de+Solu+es+Integradas#Integra%C3%A7%C3%A3o-de-servi%C3%A7os-e-sistemas
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Verdadeiro, para que possa ser verificado remotamente se o servico esta no ar e
respondendo a requisi¢oes.

Todos os servigos devem classificar os dados de acordo com a confidencialidade
do dado segundo as definicdes abaixo, de forma a permitir adequar a seguranga
necessaria em cada caso:

6.7.1.A classificacdo da informacgao se dara em 4 niveis:
6.7.1.1 Publica
Informagéao publica de acesso irrestrito.
Exemplo: Dados abertos, informagdes de transparéncia municipal, etc.
6.7.1.2 Interna
Informacéo de circulacao interna da prefeitura.
Exemplo: Intranet SMF, formularios de R.H., etc.
6.7.1.3 Restrita
Informagao restrita a um grupo de usuarios.

Exemplo: Funcionarios da SMF, funcionarios da Iplanrio, gestores de um
sistema, etc.

6.7.1.4 Confidencial
Informagéo de acesso permitido a um usuario.
Exemplo: Informagdes estratégicas, sigilo fiscal, etc.

Todas as excegdes e duvidas relacionadas a este documento devem ser tratadas
com o Responsavel pelo Padrao;

7. ESPECIFICACAO TECNICA

7.1. Especificacdo dos componentes:

Componente Especificacao Situacao
Ferramenta SWAGGER Recomendado
Paradigma REST Recomendado

Protocolo HTTP Recomendado
Formatagao de Dados XML Recomendado
JSON Recomendado
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8. DEFINICOES E ABREVIACOES

Termo

Definicao

HTTP

O Hypertext Transfer Protocol, ¢ um protocolo de
comunicagdo (na camada de aplicagdo segundo o
Modelo OSI) utilizado para sistemas de informagao de
hipermidia, distribuidos e colaborativos.

API

Application Programming Interface, € um conjunto de
rotinas e padrdes estabelecidos por um software para a
utilizacdo das suas funcionalidades por aplicativos que
nao pretendem envolver-se em detalhes da
implementacdao do software, mas apenas usar seus
servicos

REST

Representational State Transfer, € uma abstracao da
arquitetura da World Wide Web (Web), um estilo
arquitetural que consiste de um conjunto coordenado de
restricdes arquiteturais aplicadas a componentes,
conectores e elementos de dados dentro de um sistema
de hipermidia distribuido.

JSON

JavaScript Object Notation, ¢ um formato leve para
intercambio de dados computacionais. Baseado em
pares de nomes/valores que formam um objeto ou uma
lista ordenada de valores, que formam um vetor.

XML

EXtensible Markup Language ¢ uma recomendagao
da W3C para gerar linguagens de marcacao para
necessidades especiais.

SWAGGER

Swagger € um conjunto de ferramentas open-source
que ajuda na documentacao, design, desenvolvimento e
teste de APIs REST.

Sistemas de Informacéao

Conjunto de componentes inter-relacionados que coleta (ou
recupera) dados, processa, armazena e distribui informagdes
destinadas a apoiar a tomada de decisdes e o controle em
uma organizacgao.

Cerberus

Ferramenta para autenticacdo e autorizagcdo de usuarios
desenvolvida pela IplanRio.
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